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INTRODUZIONE

Muovendo da un’analisi critica delle evidenze che la crisi finanziaria ha reso
sull’internal governance, la tesi si propone di sottolineare, alla luce del recente
aggiornamento riguardante le Nuove disposizioni di vigilanza prudenziale per le
banche, la rilevanza del tema del governo del sistema informativo quale quadro
di riferimento ai fini di una sana e prudente gestione dei rischi. Negli ultimi anni
infatti, le problematiche che in generale hanno interessato 1’evoluzione del
sistema bancario si possono considerare intimamente connesse alla progressiva
adozione della tecnologia da parte delle banche: da cio si desume non solo che i
due fenomeni si siano reciprocamente condizionati, ma anche, che la
comprensione delle vicende dell’uno non possa prescindere da quelle dell’altro.
Se e vero infatti che lo sviluppo del sistema ha interessato una serie di aspetti
molto diversificati, dalla sempre maggior disintermediazione degli istituti alla
crescente dipendenza dal corretto funzionamento delle tecnologie, e altrettanto
vero che tale evoluzione ha concorso ad accrescere la complessita dell’attivita
bancaria, sia per quanto concerne la gestione dell’operativita, sia per quel che
attiene al processo decisionale, con evidenti implicazioni anche in termini di
rischio. In questo percorso di crescita, le istituzioni bancarie hanno in un certo

qual modo trascurato gli impatti che possono derivare da un utilizzo cosi
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indiscriminato della tecnologia, non tanto dal lato degli apprezzabili vantaggi che
questa comporta, quanto piuttosto da quello degli ulteriori rischi che essa puo
generare. Ed hanno altresi omesso di considerare come in un’attivita a cosi
clevata intensita informativa, I’information and communication technology non
funga solo da semplice supporto, ma rappresenti un vero e proprio strumento
abilitante alla realizzazione degli obiettivi dell’impresa bancaria. Dunque, una
serie di fattori diversi, ma che di fatto, se non efficacemente governati,
comportano indubbie conseguenze sullo svolgimento dell’attivita bancaria.

In questo contesto, ci si propone allora nel primo capitolo di svolgere alcune
riflessioni in merito alla connotazione dell’IT all’interno del sistema bancario,
evidenziandone al contempo sia la natura pervasiva a tutti i livelli
dell’organizzazione sia il ruolo di leva strategica che evolve con il business
stesso della banca. Come vedremo, la pervasivita dell’IT nei processi aziendali
spinge ad oggi le istituzioni a ridefinire le tradizionali logiche di governo,
perseguendo I’integrazione di questi strumenti non solamente in ambito
applicativo ed informativo, ma altresi con riferimento ai processi ed alle
dinamiche decisionali. L’IT Governance non rappresenta piu una materia da
accostare alla governance d’impresa, quanto semmai un elemento da includere
all’interno della stessa: sarebbe alquanto inconcepibile pensare di lasciare un
elemento in continua evoluzione quale la variabile tecnologica alla mercé di se
stessa, senza presupporne un adeguato presidio e al contempo un certo livello di

dinamismo nelle pratiche di governo. Allo stesso modo, essa rappresenta una
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materia assai complessa, denotata da attivita interdipendenti, correlate e di
massima criticita che richiedono una specifica politica di governo e anche una
trasformazione dell’impresa in chiave organizzativa e di impatto tanto sui
processi che sulle persone, per cio che concerne ruolo, responsabilita e
competenze. Si traccia inoltre un quadro generale dei cambiamenti avvenuti nel
corso degli anni nel “modo di fare banca” contestualmente allo sviluppo
tecnologico e sulla conseguente necessita per le banche di modificare le proprie
strategie competitive. In particolare, si ripercorrono le tappe principali che hanno
contraddistinto 1’evoluzione dei sistemi informativi all’interno del settore
bancario, rilevandone nello specifico il passaggio da strumento prettamente
operativo ad “arma gestionale ¢ strategica”, volta a governare i rischi associati
allo svolgimento dell’attivita bancaria. Successivamente, Si guarda al sistema
informativo e alla struttura organizzativa delle aziende creditizie in una “logica
darwiniana di adattamento”, evidenziandone in particolare il risvolto umano: nel
testo si esplicita I’esigenza di diffondere a monte una cultura che promuova il
dinamismo intellettuale, ma che al contempo consenta di ritrovare un punto di
riferimento all’interno dell’organizzazione al quale rimettere il compito di
promuovere e pilotare il cambiamento tecnologico.

Il secondo capitolo si pone 1’obiettivo di contestualizzare le Nuove
disposizioni di vigilanza nel momento topico in cui sono state emanate,
guardando non solo alle attuali norme, ma ripercorrendo lo sviluppo della

normativa nel corso degli anni per capire dapprima se sussista un nesso causale
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fra gli eventi della crisi e le normative intervenute, e in seconda istanza in che
misura I’importanza del patrimonio informativo Si sia visibilmente riflessa nel
sussequirsi dei vari aggiornamenti alla disciplina di vigilanza prudenziale. Con
riferimento al primo punto, tra le cause ascrivibili alla crisi emergono a chiare
lettere i comportamenti manchevoli dei vertici aziendali: come vedremo nel
corso della trattazione, si ritiene che ’incapacita degli organi apicali di governare
la variabile tecnologica abbia rappresentato uno tra i fattori scatenanti della crisi,
e che le inadeguatezze della supervisione bancaria non siano nient’altro che
I’effetto manifesto di quest’ultimo. Dall’altro lato, si riscontra un progressivo
ampliamento del quadro normativo di pari passo al maturare di una sempre piu
diffusa risk based culture: all’iniziale assenza di una visione sistemica dei rischi
aziendali e alla considerazione del rischio informatico come un rischio
secondario, si e via via sostituita la tendenza a presidiare i rischi in una visione
pit unitaria ed integrata. A ben vedere, il passaggio da un approccio all’altro
testimonia la cresciuta consapevolezza dell’Autorita di Vigilanza di dover
affrontare il rischio proprio laddove questo si genera, predisponendo non solo le
opportune misure di controllo e contenimento del rischio IT ma operando una
sorta di ridimensionamento della variabile organizzativa all’interno dell’intero
complesso aziendale. La tesi fornisce inoltre una succinta descrizione in ordine
alla struttura del Capitolo 8 delle Nuove Disposizioni di vigilanza prudenziale
titolato appunto «il sistema informativo», sulla scia della quale si intendera di

fatto muovere alcune considerazioni nei capitoli che seguono: da una prima
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riflessione circa il tentativo di uniformare 1’organizzazione ICT e le connesse
responsabilita degli organi aziendali nel piu ampio sistema di governance
dell’impresa bancaria, per poi giungere ad un’attenta disamina del modello di
analisi del rischio IT, della sicurezza informatica e del sistema di data
governance. Infatti, gia nel terzo capitolo si entra nel vivo della normativa, ove a
venire accentuato € proprio il ruolo degli organi aziendali, sui quali grava il
primario onere di definire un sistema informativo efficace ed efficiente,
fornendo indicazioni circa i compiti e le responsabilita attribuiti a ciascuno.
Coerentemente con la connotazione IT intensive dell’attivita bancaria, si afferma
non solo I’esigenza di un’opportuna presa di posizione da parte degli organi
apicali sugli aspetti principali di assetto dei sistemi informativi, ma altresi la
necessita di dover individuare funzioni ad hoc a cui attribuire la titolarita di
quelle attivita operative e gestionali nelle quali il rischio informatico dapprima si
manifesta. Banca d’Italia ha in tal senso maturato 1’idea che gli sforzi compiuti
dal management sul fronte gestionale e dei controlli non siano sufficienti a
bilanciare una mancanza di linee guida e di corretta impostazione strutturale,
ritenendo piuttosto che solo un governo dall’alto del sistema informativo
permetta di garantire la conformita e la qualita del controllo ai fini della
salvaguardia e della valorizzazione del patrimonio informativo bancario. Questo
permette, tra le altre cose, anche di indirizzare la spesa informatica verso le
attivita strategiche e di maggiore peso per I’attivita bancaria, superando la

consueta tendenza del management a identificare e progettare le soluzioni IT a
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suon di tentativi fortuiti senza avere un chiaro quadro degli effettivi bisogni del
business.

Il quarto capitolo prelude alla conclusione del lavoro delineando i confini
entro i quali sono ricondotti i processi di analisi del rischio IT e di sicurezza
informatica. L’interesse delle banche verso il tema della sicurezza informatica si
e accentuato soprattutto con Basilea 2, nel momento in cui nel calcolo dei
requisiti patrimoniali minimi é stata introdotta anche 1’esposizione al rischio
operativo, di cui il rischio informatico, come si appurera, € una componente di
estremo rilievo. Sotto questo profilo, risultera quindi essenziale esaminare il
rischio IT in un’ottica unitaria, ricomprendendo sia le conseguenze di immediata
derivazione, sia quelle indirette, nell’ambito del piu generale rischio aziendale.
La tesi dedica ampio spazio all’analisi del rischio, giacché e proprio dalle
risultanze di questo processo che si possono desumere le necessarie azioni
preventive e correttive da implementare ai fini di un efficace presidio di
sicurezza. Merita di essere sottolineato come questo nuovo aggiornamento alla
disciplina prudenziale, per la prima volta a chiare lettere, rileva il ruolo della
sicurezza informatica in una duplice accezione: sicurezza delle risorse ICT e
sicurezza delle informazioni, dove la prima si considera requisito necessario per
il conseguimento della seconda. D’altra parte, il continuo richiamo all’interno
delle disposizioni in merito al ruolo che le informazioni assumono nel
funzionamento del complessivo sistema di governo del rischio, conduce altresi a

riconsiderare la necessita di fornire 1’attivita bancaria di un omogeneo sistema di
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data governance a tutti i livelli dell’organizzazione. La creazione di valore per
I’impresa bancaria da parte dell’ IT € difatti soggetta ad un miglioramento nelle
modalita di gestione del patrimonio informativo e delle dinamiche di
comunicazione tra gli organi di governo e le strutture operative: sfruttando le
opportunita dell’innovazione tecnologica ed organizzativa, e coniugando le
esigenze di tempestivita e di qualita delle informazioni, é difatti possibile
conseguire al contempo un maggior livello di efficienza operativa e una
maggiore fidelizzazione della clientela.

La tesi si propone dunque di offrire una lettura delle risultanze di questo
nuovo approccio al sistema informativo da parte delle istituzioni bancarie, con
particolare riferimento non solo al ruolo assegnato alla corporate governance ma

altresi al piu ampio disegno e funzionamento dell’assetto organizzativo.






CAPITOLO PRIMO

IL SISTEMA BANCARIO ITALIANO

SoMMARIO 1.1 Il ruolo strategico della tecnologia. — 1.2 L’evoluzione del sistema informativo bancario. —

1.3 Le specificita dei sistemi informativi bancari. — 1.4 Gli investimenti in ICT.

1.1 Il ruolo strategico della tecnologia

Le difficolta con cui oggi gli istituti bancari devono confrontarsi, sono
indubbiamente mutate rispetto a quelle che hanno caratterizzato il sistema
bancario negli scorsi decenni. L’adeguamento dell’organizzazione e delle
strategie perseguite, resosi prioritario a seguito di una serie di cambiamenti che
hanno interessato gran parte delle variabili critiche su cui si erige il successo di
una bancal, ha permesso, e ancora consentira, di modificare totalmente il “modo

di fare banca” rispetto al passato.

' Ci si riferisce alle normative emanate in materia creditizia, ivi comprese quelle di cosiddetta
vigilanza regolamentare provenienti dall’Autorita di Vigilanza, oltre che al sorgere di nuovi modelli di
governance, alla preponderante concorrenzialita dei mercati finanziari, alla proliferazione di avanzati

prodotti e servizi, nonché alle differenti esigenze e preferenze della clientela bancaria.
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All’interno di questo contesto, si colloca il profilo dell’introduzione delle
tecnologie informatiche nel settore bancario, fenomeno che possiamo considerare
rilevante nel tempo per quanto attende quelle che sono le sue prime timide
manifestazioni ma che, contrariamente, si ritiene oggi di massima attualita,
considerata la natura fortemente informativa dell’attivitd bancaria’. L’elevata
intensita di informazione dei processi interni, unitamente al consistente contenuto
informativo dei prodotti, si esplicita nella rilevanza quantitativa del fenomeno in
esame: non sorprende, quindi, come si appurera nel prosieguo della trattazione,
che la quota degli investimenti delle banche nell’ information and
communication technology (ICT) sia, allo stato attuale, considerevole, anzi ben
superiore a quella di ogni altro settore dell’economia®. La rilevanza dell’IT viene
sottolineata oltre che dalla dimensione di investimento in tecnologia, anche da
numerosi contributi presenti in letteratura riferibili al settore bancario. E ormai

palese come I’impatto degli investimenti in IT sia significativo e diretto ad un

2 1l concetto di intensita informativa, introdotto da Porter e Millar, evidenzia tramite 1’ Information
Intensity Matrix, la forte dipendenza dell”’ IT dalla consistenza dei contenuti informativi dei processi e dei
prodotti e/o servizi. Il settore bancario presenta un elevato contenuto informatico in entrambe queste
variabili. Sia i prodotti bancari (piu appropriatamente definibili servizi), sia il processo sottostante alla
loro generazione e quindi la catena del valore, manifestano un’elevata componente di IT. Cfr. M. PORTER,
V.E. MILLAR, How information gives you competitive advantage, in Harvard Business Review, 1985,
reperibile al lik: http://zaphod.mindlab.umd.edu/docseminar/pdfs/porter85.pdf; F. PIGNI, A. RAVARINI, D.
SCIUTO, Sistemi per la gestione dell’informazione, Milano, 2003, p. 113 ss.

% Si noti che nel seguito della trattazione, il riferimento sara indistintamente a “tecnologia” e
“information and communication technology (tecnologia dell’informazione e della comunicazione),
tenendo perd presente che la tecnologia dell’informazione rappresenta un sottoinsieme del piu esteso

concetto di “tecnologia”.
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cambiamento nelle modalita con cui le banche operano sul mercato®. 1l sistema
bancario in effetti, ha recepito I’importanza dell’ ICT e ad oggi registra uno
sviluppo che ha coinvolto il settore nel suo complesso®. | processi caratteristici
degli istituti di credito sono sempre piu technology driven, «I’impiego della
tecnologia e divenuto talmente pervasivo da rendere inconcepibili processi
d’intermediazione a bassa tecnologia, poiché nella situazione attuale e
prospettica la qualita delle decisioni del management, I’efficienza dei processi ¢
le connessioni tra gli attori interni e con quelli esterni sono assolutamente
technology dependent con effetto di drastica discontinuita rispetto allo stato
tecnologico precedente»®. Questo consente di affermare come la tecnologia
rappresenta un indice di cambiamento significativo del contesto competitivo del
settore bancario, tanto da essere considerato, unitamente alle innovazioni
normative e strutturali, tra 1 fattori di supporto e di indirizzo all’evoluzione di
tutto il sistema finanziario’.

Il concetto di ICT all’interno del sistema bancario ¢ un concetto non

definibile univocamente, in quanto caratterizzato da una complessita

* | due autori sostengono in proposito che «Information and Communication Technology is changing
the way companies operate. It is affecting the entire process by which companies create their products».
Cfr. M. PORTER, V.E. MILLAR, op. cit., p. 3; E. BECCALLI, Investimenti in tecnologia e performance nelle
banche in Europa, Roma, 2005, p. 17.

> Gli autori sostengono che «oggi non esiste praticamente area della gestione bancaria che non sia
investita direttamente o indirettamente dall’uso sempre piu intenso e pervasivo dell’ ICT » Cfr. R.
CORIGLIANO, G. TORLUCCIO, ICT e sistema bancario italiano: spesa, impatto sui processi e performance,
in Banche e Banchieri n. 6, Roma, 2006, p. 456 ss; P. MOTTURA (a cura di), Gli intermediari finanziari:
cambiamento, competizione, strategie e modelli istituzionali e organizzativi, Milano, 2006, p. 14.

® Cfr. P. MOTTURA, op. cit., Milano, 2006, p. 16.

" Cfr. R. CORIGLIANO, G. TORLUCCIO, 0p. Cit., p. 461.

11
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interpretativa sia in ordine di ampiezza definitoria (quali elementi sono compresi
nella tecnologia), sia al ruolo rivestito dalla stessa (relazione tra tecnologia e
organizzazione), e sara 1’obiettivo di questo lavoro individuarlo. La letteratura
nel corso del tempo ha adottato diversi approcci allo studio dell’IT, di fronte ai
quali si potrebbe restare momentaneamente disorientati; d’altronde, anche una
raccolta per quanto affine dei contributi piu rilevanti, manifestatisi in epoche e
ambiti culturali differenti, si rivelerebbe inevitabilmente o troppo ampia se non
addirittura incompleta e di complicata lettura. Si € dunque ricercata una
interpretazione comunemente accettata e condivisa all’interno della dottrina, che
potesse riassumere la valenza del concetto di tecnologia. Se da un lato vi e chi si
focalizza sullo studio dell’impatto dell’hardware, dall’altro invece ritroviamo
coloro che ricorrono ad un concetto di social technology® il quale include le
generiche competenze e capacita tecniche, che generalmente le persone
acquisiscono nello svolgere una determina attivita. Quest’ultimo si puo ritenere
rappresenti la considerazione di tecnologia piu concorde nell’indicare una
dimensione di pit complessa misurazione quale quella attuale, che richiede di
comprendere come I’IT possa essere uno strumento efficace per plasmare i

processi e 1’organizzazione®, invece di essere relegata a livello di semplice

8 «The technology concept was thus extended to social technologies, thereby including the generic
task, techniques, and knowledge utilized when humans engage in any productive activities»: cosi W.J.
ORLIKOWSKI, The Duality of Technology: Rethinking the Concept of Technology in Organizations, in
Organization Science, 1992, Vol.3, No.3, p. 2.

° Si assegna alla tecnologia e al fabbisogno informativo la forza di variabile indipendente, capace di
definire i criteri per la definizione sia dell’assetto organizzativo sia del sistema informativo: cosi R.

RAVAGNANI, Information Technology e gestione del cambiamento organizzativo, Milano, 2000, p. 21.

12
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strumento di automazione per il conseguimento di validazioni normative®®. Una
considerazione di tecnologia, dunque, che va concepita nell’accezione piu estesa
di sistema informativo, ossia non riconducibile solo alla mera tecnologia
dell’informazione™, ma inteso come «l’insieme delle risorse tecnologiche —
hardware, software, dati, documenti elettronici, reti telematiche — e delle risorse
umane dedicate alla loro amministrazione». Il sistema informativo svolge un
ruolo determinante, per il conseguimento degli obiettivi strategici e operativi
degli intermediari, in considerazione della criticita dei processi aziendali che da
esso dipendono. L’elevata intensita informativa®? dell’attivita bancaria si risolve
dunque nell’impiego strategico della tecnologia. In quest’ottica, 1’ICT non solo
trasforma prodotti e processi, ma persino la natura stessa dell’assetto

concorrenziale del settore®,

19 Cfr. R. CORIGLIANO, G. TORLUCCIO, 0p. Cit., p. 459.

! In quanto si riteneva che ’origine della disciplina fosse riconducibile allo studio delle Computer
Science e della Sofware Engineering. Con il termine Computer Science si fa riferimento allo studio delle
componenti IT. L’espressione Software Engineering é invece da ricondurre alle modalita di creazione dei
sistemi informatici. Cfr. R. RAVAGNANI, op. cit., p. 23.

2 In uno studio proposto da Banca d’Italia, viene evidenziata per il settore bancario I’esistenza di
spostamenti nelle funzioni di costo e di profitto fortemente correlati con ’accumulazione di capitale IT: le
banche che presentano tecniche di impiego intensivo dell’IT sono le piu vicine alla best practice, il che
implica ceteris paribus un livello di efficienza piu elevato. Cfr. L. CASOLARO, G. GOBBI, Information
technology and productivity changes in the Italian banking industry, in Temi di discussione del Servizio
Studi di Banca d’Italia, Roma, 2004, al sito
http://www.bancaditalia.it/pubblicazioni/econo/temidi/td04/td489 04/td489/tema_489.pdf

 Tale implicazione in merito all’uso strategico della tecnologia all’interno del settore bancario &
accolta dalla stessa Banca Centrale Europea (BCE, The effects of Technology on the Eu Banking System,
1999). In tal senso si afferma che 1’uso strategico della tecnologia ha modificato 1’assetto concorrenziale
del settore secondo tre direttrici fondamentali: la creazione di una leva per il conseguimento di un

vantaggio competitivo (espresso sia in termini di riduzione di costo, sia di incremento dei ricavi per

13
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Si ritiene, peraltro, che tale posizione in merito all’impiego strategico della
tecnologia da parte del settore bancario® ponga un quesito fondamentale. Si
ravvisa, infatti, ’esigenza di precisare quale ruolo rivesta tale impiego strategico:
se la tecnologia sia cioé da intendersi come necessita strategica per il settore
bancario, ovvero una risorsa da acquisire inevitabilmente per rispondere ai
cambiamenti strutturali del settore, oppure ancora essa rappresenti un’opportunita
strategica, capace di generare un vantaggio competitivo. In un contesto dinamico,
come quello attuale, dove le variabili oggetto di attenzione divengono per
I’appunto la natura e I’organizzazione stessa delle banche, i1l modo di relazionarsi
al cliente, le tipologie dei canali di prodotto e di servizio, la tecnologia non puo
che rivestire un ruolo indispensabile nella determinazione della capacita
dell’azienda bancaria di rimanere proficuamente nello scenario, e quindi di

generare e sostenere nel lungo periodo il proprio vantaggio competitivo™.

effetto di politiche di differenziazione), la generazione di business completamente nuovi e il cambiamento
della struttura del settore. La tecnologia, oltre a essere una componente estremamente rilevante della
struttura di costo delle banche, esercita una forte influenza sulle strategie di differenziazione e sulla
possibilita di creare nuove forme operative e distributive: da un lato, infatti, la sostituzione di metodi di
lavoro basati su documenti cartacei e a elevata intensita del fattore lavoro, con le procedure automatizzate
ha determinato una riduzione dei costi associati alla gestione delle informazioni; dall’altro lo sviluppo dei
canali distributivi remoti ha contribuito alla nascita di nuove politiche distributive, ossia cambiamento
nelle modalita di accesso della clientela bancaria ai prodotti e servizi offerti.

 Detta posizione ¢ condivisa non solo dalla letteratura in materia ma anche dall’ Autorita monetaria
centrale europea. Cfr. BCE, The effects of Technology on the Eu Banking System, 1999.

15 Cfr. C. FRIGERIO, F. RAJOLA, IT governance e business performance: strategie e processi per il

vantaggio competitivo, Roma, 2011, p. 14 ss.
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L’identificazione della rilevanza strategica nell’IT € stata negli anni oggetto
di attento approfondimento da parte della letteratura accademica®™. E indubbio
come gia la stessa esistenza di un acceso dibattito, faccia necessariamente
presupporre che sia stato compreso appieno il ruolo della tecnologia nel contesto
organizzativo, ne sia stata avvalorata 1’utilitd e, contemporaneamente, ne sia
riconosciuta la legittimita a rivestire una funzione strategica, ricorrendo alla
tecnologia non piu in modo passivo, ponendosi come un processo al servizio
dell’impresa e quindi consentendo quella automazione d’ufficio e quella
informatizzazione di base che era ritenuta fondamentale per minimizzare i costi
operativi, ma privilegiando il contributo apportato al sottoinsieme delle decisioni
e al processo di gestione dei rischi'’. Si trascende, in buona sostanza, la
considerazione delle risorse tecnologiche come centro di produttivita e di
efficienza®, previlegiando un concetto costruito su criteri affini a quelli
dell’attivita svolta e nel quale si abbraccia 1’accezione di valore generato, nel
quale innovazione, governo e rilevamento delle performance divengono le
principali sfere di relazione con cui si misura il management dei sistemi

informativi e dell’organizzazione. Questo cambiamento culturale verso una

16 Sj veda per un approfondimento in materia P.F. CAMUSSONE, | sistemi informativi nelle istituzioni
finanziarie, Milano, 1995, p. 21.

7 Accanto ad obiettivi prettamente strategici, le stesse disposizioni di vigilanza rivendicano
I’importanza dei sistemi informativi nell’assunzione di decisioni consapevoli e tempestive e nella corretta
attuazione del processo di gestione dei rischi, ai fini della sana e prudente gestione.

' La pervasivita dell’automazione nelle funzioni aziendali si sostanzia nella capacita di aumentare la
produttivita dell’ICT diminuendo le risorse utilizzate e in quella di rispondere velocemente e con esito

positivo ai requisiti degli utenti.

15



IL SISTEMA BANCARIO ITALIANO

governance estesa dell’attivita bancaria, comporta un ridimensionamento della
funzione IT nell’atto stesso in cui essa entra a far parte della direzione aziendale,
collaborando attivamente con il business in una prospettiva di lungo periodo™.
Che I’ICT sia essenziale per lo svolgimento dell’impresa bancaria dunque €
oramai un dato ineluttabile. Oggi non riveste pit un ruolo ausiliario e di mero
supporto, ma si propone piuttosto come una conditio sine qua non del business®.
Ogni istituzione bancaria, pertanto, ridefinisce i propri modelli di governance
considerando la tecnologia una variabile imprescindibile per il conseguimento
delle proprie strategie, da dotare di strumenti e modelli di gestione non a se stanti
e specialistici, bensi allineati ¢ armonizzati con Dattivita**. Ora, a prescindere
dalle varie posizioni dottrinarie, non vi & dubbio che i due elementi siano
collegati in modo stretto e non possano essere affrontati isolatamente.
Governance d’impresa e governance dei sistemi informativi non rappresentano
piu due elementi da affiancare 1’uno all’altro e 1 cui obiettivi vanno adattati, ma
sono una sola entita che ha lo scopo di originare valore per la banca, anche se

tramite metodologie mirate e differenti.

9°5i deve assumere una nuova prospettiva nel modo di percepire I’IT, che oltrepassi il gap culturale
dovuto ad una visione di breve periodo, all’interno della quale si evince una mancanza di comprensione
dei benefici inerenti I'uso dell’IT e di comunicazione di queste utilita tra business e tecnologia, per
abbracciare invece una visione di lungo periodo, imperniata sul concetto di IT Business Value.

%% Cfr. C. FRIGERIO, F. RAJOLA, op. cit., p. 11.

1 Sj deve tener presente che se la tecnologia pud essere riprodotta ed & accessibile grazie alla
diminuzione dei costi, non vale altrettanto per il sistema informativo in generale, che dipende, tra ’altro,

dalle competenze del management, dall’ambiente organizzativo e dalle risorse umane.
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Presso gli istituti bancari, € in particolar modo diffusa la considerazione
dell’IcT come leva strategica da un lato per poter accrescere la qualita dei
processi lavoro (efficienti, controllati e di qualita), favorire il processo di
dematerializzazione®, ridurre i costi (anche attraverso la virtualizzazione dei
servizi bancari), ¢ dall’altro ampliare e migliorare i prodotti/servizi per la
clientela. In questa logica, € interessante indagare la relazione tra performance e
investimenti in ICT nel settore bancario italiano, al fine di esaminare se la
tecnologia produce un contributo significativamente positivo o negativo sulla
performance delle banche. Nel corso degli anni, le banche per soddisfare da un
lato le richieste provenienti da Banca d’Italia, e dall’altro per allinearsi ai
mutamenti ambientali e di mercato, hanno sostenuto ingenti investimenti in
tecnologie informatiche. Gli investimenti in tecnologia impattano non solo sugli
output del processo produttivo, ma anche su molte altre grandezze di
performance operativa, quali servizi all’utente, qualita, velocita e rapidita di
consegna, contenuto informativo di prodotti e servizi, nonché sui costi di natura
operativa, come ammortamenti e costi di carattere corrente. L’impatto piu
significativo riguarda il miglioramento dell’efficienza dei processi operativi sia

interni sia di supporto ai servizi di sportello®, al quale si accompagna il

?2 L’implementazione di strumenti tecnologici specifici consente la dematerializzazione dei processi
e dei documenti, con conseguenti riflessi nelle modalita di servizio ai clienti e sul risparmio, in termini sia
piu strettamente economici, che in termini di migliore allocazione delle risorse, prima impiegate nella
gestione documentale cartacea. In proposito v. R. STAsI, Rapporto ABI-LAB 2013, reperibile in
http://www.abilab.it/forum-abi-lab-2013.

% Si considerino, ad esempio, le procedure interne che gestiscono I’istruzione di una pratica di fido

in una banca.
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progressivo supporto ai processi di governo aziendale®, e in seconda istanza la
capacita dell’informatica di generare nuovi prodotti e servizi e di arricchire quelli
gia esistenti, oltre alla qualita dei servizi offerti?® e delle relazioni con i clienti e
con i distributori. Non € di minore importanza lo sviluppo delle infrastrutture e
delle applicazioni interbancarie?®, almeno per quanto riguarda la fornitura di
servizi congiunti e il rapporto non mediato con la clientela attraverso specifiche
apparecchiature. Lo sfruttamento ottimale delle tecnologie informatiche,
soprattutto per quanto concerne lo sviluppo della cosiddetta “banca virtuale” che
oggi non rappresenta pill una prospettiva utopica’, & di fatto indispensabile per
conquistare 0 mantenere ogni posizione competitiva ritenuta valida dal
management, sia essa di leadership, per i grandi colossi bancari, o rappresenti
invece un target di nicchia, per gli istituti di credito minori.

Si evince dunque come la progressiva complessita delle funzioni aziendali e
la considerevole “burocratizzazione” dell’attivita abbiano notevolmente
accresciuto 1’esigenza di disporre di informazioni dettagliate, pertinenti e
aggiornate per la direzione e al contempo di contare su procedure automatizzate

per snellire il lavoro operativo d’ufficio. Le tecnologie dell’informazione e della

2 Ci si riferisce sia alle applicazioni gestionali, sia al supporto dei processi di programmazione e
controllo.

% L’informatica, grazie ai controlli che si possono introdurre nelle fasi automatizzate dei processi,
puo ridurre sensibilmente sia il tasso di errore, sia i rischi di usi impropri delle risorse aziendali.

% Sj faccia riferimento ad esempio alla Centrale dei Rischi, al flusso della matrice dei conti della
Banca d’Italia e molti altre tipologie di servizi.

*” Lo dimostrano le numerose iniziative di remote banking e phone banking presenti in tutti gl

istituti di credito.
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comunicazione svolgono un ruolo significativo per 1’azienda, sia come strumenti
che consentono di definire o di supportare la strategia di business, sia come
strumenti che aiutano ad organizzare la banca con modalita di svolgimento del
lavoro originali ed innovative rispetto al passato. Questo non fa che convalidare
la diffusione a tutti i1 livelli aziendali dell’uso e dell’utilita del sistema
informativo e la stessa tesi per la quale al crescere della rilevanza dell’ICT
all’interno dei processi decisionali e operativi del sistema bancario si assiste a un
parallelo crescere della consapevolezza che il sistema informativo non & un
supporto ma é una variabile di business e di innovazione. Le stesse barriere
normative oggi devono essere rapidamente sostituite dalle capacita
concorrenziali che la banca é in grado di esprimere, secondo le proprie
competenze distintive. In quest’ambito, ¢’€ un quasi unanime consenso sul fatto
che I'uso delle tecnologie informatiche sia destinato ad assumere un ruolo

strategico come principale fattore differenziale tra una banca e 1’altra.

1.2 L’evoluzione del sistema informativo bancario

Nella letteratura bancaria & diffusa la tesi per la quale le banche non
avrebbero potuto sostenere, in modo economico, la crescita di attivita di questi
ultimi  decenni  senza D’indispensabile  supporto  delle tecnologie
dell’informazione. E certamente considerazione non contestabile, quella secondo
cui i contesti esistenti possono cambiare o0 adeguarsi sulla base di influssi di

origine diversa, ma dire che il loro superamento sia indotto solamente
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dall’introduzione di nuove tecnologie ¢ un’assunzione che francamente non pare
condivisibile. Vi possono essere, come indubbiamente vi sono, motivazioni
largamente positive all’utilizzo informatico, ma cio che preme ancora una volta
sottolineare € che 1’evoluzione dell’attivita bancaria, e cosi come della stessa
organizzazione del lavoro nelle banche, non é determinata dai soli cambiamenti
tecnologici. Questi sono sicuramente incisivi ed anche influenti sul piano
operativo; possono essere e sono situazioni di novita dal peso non indifferente e
quindi da considerare positivamente. Ma sono soprattutto le scelte strategiche,
quelle che vengono adottate per I’organizzazione delle strutture, per 1’utilizzo
delle risorse umane, per la definizione dei programmi e degli obiettivi, per il
sistema dei controlli, a determinare I’evoluzione dell’operare bancario. E chiaro
che le scelte strategiche devono tenere conto delle componenti tecnologiche, ma
non devono essere perd queste ultime a dettare 1’indirizzo dell’attivita bancaria®.

Premesso quanto appena specificato, & doveroso ora rivolgere 1’attenzione
all’evoluzione degli stessi sistemi informativi all’interno del sistema bancario®.

Poiché una disamina completa del processo evolutivo esula dagli scopi di questo

scritto, in tale sede ci limiteremo a richiamare solamente alcuni dei tratti salienti

%8 11 rapporto tra evoluzione tecnologica ed evoluzione dell’attivita bancaria ¢ sempre stato un
rapporto “complicato” che ha alternato momenti di crisi del sistema bancario, dove la necessitd di
aggiornare le tecnologie ha prevalso sulla prudenza del management, a momenti invece di rilancio
dell’attivita bancaria. E interessante osservare come questa ciclicita non segua affatto il normale sviluppo
dei cicli tecnologici, ma piuttosto si limiti, in un certo qual senso, a “pedinarli” a distanza di tempo.

# Dalla ricostruzione della bibliografia disponibile in tema di evoluzione del mondo dell’ICT, si
riscontra una convergenza di opinioni sull’origine dei primi sistemi informativi, da ricondursi

approssimativamente intorno agli anni Cinquanta.
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che hanno condotto agli odierni sistemi, puntualizzando man mano, sia pure in
maniera estremamente sintetica, le dinamiche che hanno caratterizzato lo
sviluppo e I’adattamento dell’attivita bancaria.

L’evoluzione dei fabbisogni informativi e delle architetture informatiche ha
indotto un concreto sviluppo tecnologico ed organizzativo della configurazione
dei sistemi informativi®®: da realta fondate su semplici procedure manuali, i
sistemi sono aumentati di complessita®* e dimensioni, determinando una graduale
palingenesi dell’azienda bancaria da organizzazione burocratica a modello,
sempre piu, di impresa a rete, con connessioni che facilitano e velocizzano gli
scambi tra individui e sistema bancario.

Mentre all’inizio del secolo scorso, i1 banchieri dimostravano scarsa
comprensione e probabilmente anche scarso interesse per le innovazioni
strategiche, fu altresi chiaro fin dagli anni Cinquanta® che la sempre maggior
mole di dati che I’espandersi dell’attivita bancaria produceva ed il crescente

fabbisogno informativo di cui tutti i livelli aziendali avevano necessita,

% E bene ricordare che il concetto di sistema informativo non & necessariamente legato alla
dotazione di supporti informativi, ma pud fondarsi anche su modalita alternative, non automatizzate, di
raccolta ed elaborazione dei dati. Tuttavia, il ruolo assunto dalla cosiddetta ICT nella progettazione dei
sistemi informativi automatizzati (o sistemi informatici) & oramai divenuto imprescindibile in realta
aziendali che operano in contesti dalla crescente complessita come lo é quello bancario.

% La complessitd dei sistemi informativi & la diretta conseguenza di una serie di esigenze
manifestatesi in tempi storici differenti.

% Quando ci si riferisce al periodo ricompreso tra gli anni Quaranta e gli anni Sessanta si suole
denominarlo “Era del Mainframe”, nella quale a primeggiare erano i principi del controllo gerarchico e
della gestione centralizzata delle informazioni: il sapere tecnologico, ovvero la gestione degli strumenti,
era allora prerogativa di una ridotta cerchia di specialisti. Cfr. F. FLACCO, A. MELGRATI, A. NASTRI, F.
VARANINI, Scenari attuali e competenze emergenti: le imprese italiane e I’ICT, Quaderno pubblicato

nell’ambito del progetto EQUAL E-Dapt, Milano, 2005, p. 12-13.
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rendevano palesemente inadeguato il tradizionale modo di procedere. In quegli
anni, i primi della ricostruzione nazionale del secondo dopoguerra, si era in
presenza di un mercato bancario stabile e chiaramente proteso a specializzarsi;
non si vivevano ancora gli anni del boom economico ma ci si preparava e Si
pensava ad esso. E importante sottolineare il fatto che la meccanizzazione si
diffuse non tanto come strumento esecutivo di procedure posto ad ausilio del
lavoro dell’uomo, quanto piuttosto quale strumento determinante e generatore di
modelli capaci di introdurre nuove modalita in ordine alla ripartizione dei
compiti, alla forma dei documenti e alle regole dei controlli.

Gli anni Sessanta e i primi anni Settanta, gli anni della cosiddetta “cta
dell’oro”, rappresentano 1’epoca del grande sviluppo dell’operativita bancaria®.
Tutte le banche in qualche modo si “democratizzarono™, nel senso che si
impegnarono nel tentativo di accrescere indiscriminatamente la ‘“massa

34,,

fiduciaria senza particolari indirizzi o accorgimenti strategici di

specializzazione®. In concreto si guardava solo alle quantita e non sussistevano

% Prese avvio una terza rivoluzione industriale, sostanzialmente ancora in atto, che ha rivoluzionato
il modo di vivere e di lavorare di quasi tutta I’umanita, e nella quale, forse 1’elemento piu significativo ¢
stata ed € la costante tendenza alla terziarizzazione dell’economia.

¥ Nella pratica bancaria con il termine “massa fiduciaria” si suole far riferimento all’insieme dei
mezzi che ciascun istituto riesce ad attrarre a se sotto forma di capitale di debito. In altre parole, ogni
banca misura la propria ricchezza sull’ammontare di questi finanziamenti, ove 1’elevato grado di
indebitamento non & sinonimo di preoccupazione, quanto piuttosto indice della fiducia che ciascuna
impresa bancaria sa ispirare.

% L attivita bancaria comincio, quindi, a essere distinta fra quella detta al minuto (retail banking),
rivolta alle famiglie e alle piccole imprese, e quella all’ingrosso (wholesale banking), riservata alle grandi
imprese e indirizzata ai grossi finanziamenti e a particolari forme di intermediazione. Per maggiori

approfondimenti si veda E. DE SIMONE, Moneta e banche attraverso i secoli, Milano, 2011.
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problemi di servizio qualitativo nei confronti del cliente: da un lato ci si
preoccupava per lo piu di riuscire ad ottenere ritmi di attivita sempre maggiori
utilizzando esclusivamente risorse manuali, e dall’altro si cominciava ad
avvicinarsi all’uso dei sistemi di elaborazione elettronica dei dati al fine
precipuo di poter far fronte alla crescente massa di operazioni . Fu questo il
momento del primo grande balzo tecnologico. In particolare, nella seconda meta
degli anni Sessanta, si diffusero e si svilupparono i primi sistemi informativi
automatizzati per I’elaborazione elettronica dei dati (Electronic Data Processing
System, EDP) a supporto del livello operativo, destinati a sostituire
prevalentemente le procedure manuali ripetitive e per semplificarne e
velocizzarne le operazioni pitl strutturate®. Nacquero i sistemi integrati con le
telecomunicazioni, i calcoli non vennero piu generati dall’utilizzo di schede
preparate presso il centro, ma addirittura imputati gia nelle periferie del sistema
banca, che sono il risultato evolutivo delle scelte strategiche legate al classico
modello orientato al posizionamento geografico. Si offri la possibilita di
introdurre nel sistema le informazioni relative alle diverse transazioni nel
momento stesso della loro effettuazione®’. | grandi computer entravano nei

“stanzoni” delle banche, 1’inserimento e I’elaborazione elettronica dei dati era

% i suole parlare di “effetto sostituzione”, ossia la nuova tecnologia agisce come alternativa ad altri
tipi di fattori produttivi inserendosi per esempio nelle operazioni di archiviazione, elaborazione e
rilevazione, sostituendo il fattore lavoro oppure agendo come opportunita all’inserimento di nuove forme
di distribuzione. Di contro, ma in un’accezione che tuttavia possiamo considerare anche complementare
al suddetto effetto, spicca il ruolo abilitante di enabling technology, che permette lo sviluppo di attivita
che senza tali strumenti non sarebbe possibile gestire e generare.

37 Cfr. S. SALVEMINI, Il cambiamento organizzativo nelle aziende di credito, Milano, 1984, p. 82 ss.
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accentrata e avveniva in batch®. L’aspetto centrale fu che dal punto di vista
organizzativo l’impatto € stato limitato perché 1’obiettivo era quello di
automatizzare porzioni dei processi interni®, senza tuttavia procedere a un loro
ripensamento, se non marginale, in una logica settoriale e non integrata. Il
sistema bancario italiano era sostanzialmente un sistema protetto, in cui le
banche, essendo divise per categorie e per competenza, non si dovevano
preoccupare troppo della concorrenza. Esse fondavano la loro attivita
sull’intermediazione creditizia, vale a dire sulla raccolta dei depositi delle
famiglie e delle imprese e sui prestiti agli operatori economici. Con la fine degli
anni Sessanta’® si cominciarono tuttavia ad avvertire i sintomi di rallentamento
dell’espansione generale dell’economia ¢ le banche di fronte alle crescenti
difficolta di elevare la propria redditivita, tesero a orientarsi sui servizi,
cominciando a proporre nuovi prodotti nell’area tipicamente parabancaria, e
soprattutto dando sempre maggiore spazio operativo alle tecnologie informatiche
come strumento di contenimento dei costi di produzione in rapporto agli alti

volumi ed alla incombente crescita del costo del lavoro. Gli anni Settanta e

% Cfr. D.E. COMER, Internet e reti di calcolatori, Milano, 2003, p. 441; G.M. SCHNEIDER, J.L.
GERSTING, Informatica, Milano, 2007 p. 230.

% Nonostante stesse crescendo I’attenzione verso la “connettivitd” dei sistemi, con particolare
riferimento al collegamento delle singole unita operative decentrate con la sede centrale, le applicazioni
informatiche erano comunque ancora focalizzate sulle attivita che si sviluppavano all’interno della
singola banca.

“ Intorno alla fine degli anni Sessanta si sviluppa I’ Era dello “Stand Alone”, che riguardava
I’assunzione di una maggiore autonomia nella gestione dei dati e delle informazioni. La maggiore
accessibilita agli strumenti per la loro gestione delle informazioni sensibilizzava ancor piu I’attenzione

delle imprese bancarie verso una piu estesa conoscenza dell’ICT.
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Ottanta segnarono I’ascesa delle tecnologie all’interno delle banche,
trasformandole da mere tecnologie di elaborazione in tecnologie di relazione e di
coordinamento®’, aumentando progressivamente 1’impatto  organizzativo
esercitato sul sistema bancario e rendendo cruciale il momento della
progettazione integrata tra ICT e assetto organizzativo. Difatti con i primi anni
Settanta comincia il consolidamento delle funzioni EDP all’interno del sistema
bancario; contemporaneamente si sviluppano in modo massiccio le prime
applicazioni di tempo reale di sportello, qualificandosi come strumento di
efficienza interna e di riduzione dei costi, e specificamente protese ad offrire al
cliente un servizio piu veloce e qualitativamente migliore. Verso la meta degli
anni Settanta si svilupparono i sistemi informativi di programmazione e
controllo ai fini di reporting aziendale, (Management Information System, Mis),
creati per semplificare la raccolta e la gestione delle informazioni centralizzate,
in modo da renderle disponibili in modo semplice e veloce all’intera azienda
bancaria.

Poco a poco si esauri la fase espansiva che aveva caratterizzato i due decenni

precedenti, 1’attivita economica generale “perse colpi” ed ebbero inizio cosi

' Se si considera I’evoluzione dei cicli di investimento informatici (tecnologie del calcolatore,
tecnologia della risorsa dati, tecnologia della comunicazione, tecnologia della relazione) che riassume in
buona sostanza i passaggi dalla fase di automazione dei processi informativi/operativi a quella
dell’interazione, e contestualmente della logica di applicazione delle ICT, si deduce che queste fasi non si
escludono a vicenda ma tendono a sovrapporsi, arricchendo e rendendo anche pit complessi nel tempo i
contenuti innovativi dei sistemi informativi automatizzati, che sfruttano tali tecnologie e le potenzialita di
trasformazione degli assetti organizzativi. Cfr. A. PONTIGGIA, Organizzazione dei sistemi informativi

modelli per ’analisi e la progettazione, Milano, 1997, p. 126.
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lunghi intervalli di stagnazione, di elevata inflazione e di disintermediazione
finanziaria*. Si andava affermando la globalizzazione dell’economia, vale a dire
la possibilita che i beni, i servizi e i capitali si muovessero liberamente a livello
mondiale, come se circolassero in un unico grande mercato globale. Era una
stagione densa di grosse ed anche sconvolgenti realta, e le banche erano ben
consapevoli che per poter rimanere positivamente sul mercato dovevano
cambiare strategia, nel senso cioe, di non continuare a privilegiare la componente
quantitativa della loro attivita caratteristica primaria nei decenni precedenti*’, ma
di spostare e di accentuare sempre piu la loro attenzione sui costi di
funzionamento e sulla figura del cliente*. Ecco allora che il rafforzamento
dell’economicita di servizio divenne negli Anni Ottanta un’attesa imperativa e il
principale obiettivo della gestione, puntando pero nel contempo sulla qualita. Lo
scenario bancario si arricchi di due fattori di complessita®: da un lato, 1’aumento
della concorrenza sia dall’interno che dall’esterno del sistema creditizio;
dall’altro, forme di controllo piu dirette e incisive dovute alla crescente
rischiosita degli impieghi creditizi, nazionali ed internazionali, con il

conseguente sorgere di nuove variabili quali il rischio paese, la volatilita dei

%2 Cfr. F. GIORDANO, Storia del sistema bancario italiano, Roma, 2007.

*% Ci si riferisce in tal senso alla strategia tradizionale di posizione che ha condotto le banche italiane
alla ricerca della diffusione geografica, dapprima nei moderati limiti delle regolamentazioni imposte e
poi, grazie ad una parziale deregulation, ad un’ossessiva frenesia di apertura di nuovi sportelli.

* Sulla figura del cliente vengono ridefiniti prodotti e servizi, confidando nello sviluppo di processi
di relazione che possano prescindere dal contatto di sportello. In questo modo le tecnologie informatiche
sono tese a sviluppare il nuovo tipo di front-end orientato alla relazione con il cliente.

*® Cfr. G. RoMA, La banca nella realta economica italiana: evoluzione e strategie, Milano, 1990.
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cambi, la variabilita dei tassi e molte altre*. Ciascuna banca venne sempre di piu
indotta a fornire concretamente la migliore immagine di sé, come elemento di
scelta da parte della clientela e, a porsi in grado di effettuare una gestione di tipo
anticipato, atta cioé a prevedere anziché a valutare ex-post ed a intervenire
tempestivamente con azioni correttive. La realta era questa e ovviamente si
lavorava per essa con una conseguenza molto evidente: non si dava piu
attenzione alle singole procedure informatiche, ma si guardava e si intendeva
sviluppare il sistema informativo aziendale nella sua articolazione e nella sua
globalita. Le applicazioni informatiche oltrepassarono dunque i confini della
singola banca, investendo in maniera decisa le relazioni interaziendali. Si sono
ricercati degli strumenti che potessero aiutare la direzione a prendere decisioni
tempestive consultando 1 dati esistenti e creando scenari complessi di
simulazione, che oggi conosciamo come quei sistemi che sfruttando le
potenzialita e flessibilitd dell’informatizzazione diffusa, fanno da supporto ai
processi decisionali poco strutturati e non routinari (Decision Support System,

Dss)”’. e quei sistemi Enterprise Resource Planning (ERP), gia integrati dalla

“® A titolo esemplificativo si ricordi che in ltalia venne approvato nel 1974 un decreto che
consentiva alla Banca d’Italia di intervenire a favore delle banche in difficolta, con speciali anticipazioni
di durata biennale al tasso d’interesse agevolatissimo dell’un per cento.

Sono di quegli anni inoltre, le iniziative di alcuni istituti centrali, come ICCRI e ICCREA nel campo
della coordinazione delle pratiche di automazione nell’ambito della categoria di appartenenza; sorgono
cosi I’IPACRI per le Casse di Risparmio e del Monte e la COOPELD per le Casse Rurali. Nel 1977 viene
costituita la SIA, societa interbancaria per 1’automazione, con 1’obiettivo di fornire un supporto operativo
ai progetti di automazione del sistema bancario.

47 Cfr. P. MOTTURA, op. Cit., p. 21. L’autore evidenzia come la tecnologia non sia solo interpretabile

in chiave di strumento informativo o digitale, ma possa anche essere adibita e sottostante a importanti
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nascita sia sotto il profilo dell’architettura informatica, sia sotto quello della
progettazione logica: gli archivi sono unici, le procedure strettamente collegate
tra loro, I’aggiornamento degli archivi all’interno del sistema ¢ gestito in modo
unitario e centralizzato.

Si manifestd dunque negli anni Ottanta’®, la terza ondata tecnologica
caratterizzata, dalla necessita di riorganizzare tutte le informazioni che le banche
si trovano a dover raccogliere. L’arricchimento della gamma di prodotti®,
nonché la crescita ulteriore delle dimensioni in termini di clienti e denaro gestito,
costringono a razionalizzare la base dati e a tentare di definire delle modalita di
reportistica integrata. Si svilupparono negli anni Novanta cosi, a stretto contatto
con i sistemi Dss, quelli che ancora oggi sono considerate le fondamenta
dell’attivita bancaria, i sistemi Enterprise Resource Planning (ERP), ovvero degli
strumenti gia integrati dalla nascita sia sotto il profilo dell’architettura
informatica, sia sotto quello della progettazione logica: gli archivi sono unici, le
procedure strettamente collegate tra loro, 1’aggiornamento degli archivi
all’interno del sistema ¢ gestito in modo unitario e centralizzato. Queste

tecnologie si diffusero in un contesto particolare, caratterizzato da una fase di

modelli di decisione utili per una serie di attivita complesse, oggi particolarmente sviluppate dalle banche,
quali il risk management, il portfolio management e altre ancora.

*® Nella seconda meta degli anni Ottanta si affaccia la possibilita di connettere in rete i personal
computer distribuiti all’interno di un’organizzazione. La logica dell’interconnessione impone all’interno
delle aziende di credito un ripensamento del ruolo dell’ICT, visto ora come leva attraverso la quale
ripensare in maniera radicale al modo di gestire il proprio business, rileggendo la propria catena del
valore disgregandola e riaggregandola in modalita del tutto nuove.

* Complice di questo ampliamento & stato anche il processo di cartolarizzazione, che ha permesso di

diversificare le tradizionali forme di raccolta.
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“rimozione” degli istituti di credito pubblici®® e da una posizione piu tollerante
dell’istituto di emissione favori la concentrazione bancaria™. Il processo di
trasformazione in atto non poteva non essere accompagnato da una riforma della
legge bancaria del 1936, ormai alterata in diversi punti da numerosi interventi
legislativi. Il Testo Unico delle norme in materia creditizia e finanziaria (TuB),
emanato nel 1993, riuni e riscrisse la produzione legislativa in materia,
evidenziando i principi sui quali si basava il nuovo sistema. Esso cancellava ogni
residua differenziazione fra attivita di credito a breve, a medio e a lungo termine
a favoriva, di fatto, la formazione di banche universali®’. Nel passaggio dalla
banca specializzata alla banca universale, venne perseguita spesso dagli istituti
bancari di maggiori dimensioni 1’articolazione delle varie aree di attivita,

attraverso la creazione di un gruppo, composto da diverse societa specializzate

* Cosi ci si riferisce al processo di privatizzazione delle banche pubbliche, avviato in modo
sistematico con la c.d. Legge Amato. Venne autorizzato I’ingresso di capitale privato nelle banche
pubbliche e I’Iri ridusse la sua partecipazione nelle banche controllate. Le casse di risparmio e gli istituti
di credito di diritto pubblico furono incentivati a costituire societd per azioni, alle quali affidare
I’esercizio dell’attivita bancaria, separandola dagli enti di controllo, che furono costituiti in fondazioni
bancarie. In tal modo le banche pubbliche scomparvero dal panorama bancario italiano, come anche le tre
banche di interesse nazionale, tutte privatizzate. In tema si veda altresi A. ANTONUCCI, Diritto delle
banche, Milano, 2012, p. 142.

1y processo di concentrazione, che continuava fin dall’Ottocento, ricevette un nuovo impulso dalla
liberalizzazione e dalla privatizzazione e venne altresi stimolato dalla globalizzazione finanziaria. Esso
assunse dappertutto piti 0 meno le medesime caratteristiche, come la riduzione del numero di banche e la
razionalizzazione delle reti distributive. Al riguardo, cfr. G. FRANCHINI, Concentrazione ed efficienza
nell’industria bancaria italiana, Milano, 2002, p. 17 ss.

%2 Sj & tornati, in un certo senso, alla banca mista, con un notevole ampliamento delle sue funzioni
(si pensi ad esempio alla bancassicurazione). La despecializzazione va intesa dunque nell’assenza di
limiti legislativi di specializzazione e del conseguente riconoscimento dell’autonomia imprenditoriale
della banca nelle scelta delle proprie forme e settori di operativita. Per maggiori approfondimenti si veda
A. ANTONUCCI, op.cit., p. 26.
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in attivita bancarie e parabancarie.® La frequenza delle operazioni bancarie
aumento e, a fine secolo, sulla spinta del nuovo secolo ¢ dell’euro, in parallelo
alla crescita delle funzionalita finanziarie, maturo la consapevolezza di dover
ridisegnare il modello di business bancario e di conseguenza, si manifesto
I’esigenza di ripensare Iintero sistema informativo™. E semplicistico affermare
che tale rivoluzione si esprima nel web, anche se ¢ senz’altro vero che le
modalita di relazione che quest’ultimo comporta ha di fatto determinato soluzioni
innovative per l’intero sistema informativo. Nacquero infatti cosi i primi
fenomeni di banche virtuali®> le cui transazioni, che non cambiarono nei
contenuti finanziari, vennero completate utilizzando canali come il portale web,
call center, e cosi via. Anche le banche tradizionali svilupparono, all’inizio per
reazione e poi per convinzione, canali virtuali e li affiancarono a quelli
tradizionali, dando vita al concetto di “multicanalita”. L’evoluzione interesso
rapidamente e trasversalmente tutto il sistema bancario, partendo dal front-end ed

arrivando ai sistemi direzionali, e coinvolgendo in rapida successione tutti gli

% Comune era ed &, tuttavia, il convincimento che gruppo polifunzionale e banca universale si
differenziano per il versante dell’organizzazione giuridica, ma sono sostanzialmente ‘“fungibili” per il
versante economico.

> Preme sottolineare come il continuo sviluppo delle tecnologie, da un lato, e I’evoluzione
dell’attivita bancaria, dall’altro, rendono ardua I’individuazione di una tecnologia informatica specifica
per i sistemi informativi, che ne possa in un certo qual modo diventarne sinonimo. La fisionomia di questi
strumenti ¢ infatti destinata a cambiare man mano che si rendono disponibili nuove tecnologie.

% Denominate anche banche fornite di canali diretti, ovvero caratterizzate dall’assenza di personale
umano di contatto. | flussi informativi e di comunicazione transitano sul web piuttosto che attraverso il

canale burocratico e altri canali formali.
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elementi del modello multicanale®®, perseguendo in un certo qual modo, una
dematerializzazione dei canali tradizionalmente usati dalla banche, vale a dire
sportelli ed agenzie. Rispetto ad una situazione di sostanziale “protezionismo”
caratteristico nel corso degli anni precedenti, il sistema bancario si trovava agli
albori del nuovo secolo, proiettato in uno scenario competitivo molto dinamico®’,
trainato dagli elevati tassi di innovazione tecnologica e con un cliente, sia esso
azienda o privato, molto piu sofisticato ed esigente rispetto al passato, che
richiede la fruizione dei servizi a ciclo continuo e un’offerta di prodotti sempre
pit ampia e articolata.

Tuttavia I’evolvere della crisi finanziaria a partire dal 2007 ha gravemente
turbato il mercato bancario, mettendo in dubbio alcune delle scelte compiute fino
a quel momento. Gli ordinamenti bancari sono ancora in fase di transizione e
continuano a subire modifiche e aggiustamenti, in primis per far fronte alla crisi,
che ha messo in evidenza la debolezza di numerosi sistemi bancari, portandone
alcuni sull’orlo del fallimento. Sono in corso interventi legislativi, che vanno in
senso contrario alla precedente deregolamentazione, tesi a dettare regole di
comportamento piu rigide ai mercati finanziari e monetari e ad evitare il

fallimento delle banche, costringendole a una condotta piu prudente e

* Ad un primo sguardo emerge che il sistema informativo multicanale era ed & orientato ai punti di
contatto con la clientela, seguendo le logiche e le teorie che si sono sviluppate all’inizio degli anni
Novanta sotto la voce Customer Driven Strategy.

" Una serie di vicende di merger e acquisition hanno interessato in modo massiccio il mondo
bancario italiano, confermando uno scenario altamente concentrato, in cui ’integrazione dei sistemi
informativi ¢ di fondamentale importanza per poter mantenere 1’efficienza raggiunta nel corso del tempo

nonostante 1’accrescimento della quantita di dati trattati.
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maggiormente controllata, quasi a volerle spingere ad un ritorno verso il modello
di business tradizionale, che incarna 1’approccio e I’attitudine verso il territorio”".
La crisi economica in atto ha in particolare riportato al centro dell’attenzione sul
versante prettamente tecnologico, la rilevata incapacita da parte delle attuali ICT
di governare la complessita del settore bancario e I’esigenza dei sistemi
informativi di evolvere verso una concreta interconnessione ed esternalizzazione,

che ad oggi sembrerebbe riassumersi nell’adozione del cloud computing®.

1.3 Le specificita dei sistemi informativi bancari

Se oggi risulta difficile concepire un qualunque sistema informativo che non
si avvalga al proprio interno di tecnologie informatiche®®, a maggior ragione un
sistema informativo bancario, in cui la pervasivita dell’ICT in ogni processo e
transazione, lo rende non solo uno strumento operativo, ma un profilo idoneo a
influenzare I’attivita svolta. Rispetto alle altre industrie, gli istituti di credito sono

stati da subito pionieri nell’elaborazione e attuazione di sistemi informativi

%8 Se dal lato dell’offerta si & assistito alla cosiddetta corsa allo sportello, dal lato della domanda
emerge chiaro un trend di progressivo maggior utilizzo dei canali alternativi.

% Cfr. P. Buccl, Universo banca: IcT governance e cloud computing, Milano, n. luglio/agosto 2013,
p. 74. Come si constatera nel prosieguo della trattazione, nel cloud computing sono stati capitalizzati anni
di esperienza su temi quali la virtualizzazione, I’outsourcing e la sicurezza.

% || complesso di queste tecnologie viene definito sistema informatico, e si colloca in una posizione
subordinata e con una funzione di supporto rispetto al sistema informativo che si avvale dell’intervento
umano. Cfr. F. RAIOLA, L organizzazione della funzione sistemi informativi in banca, Milano, 2003, p.
15.
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particolarmente avanzati, da un lato per la natura stessa dell’attivita svolta®
dall’altro perché I’utilizzo delle tecnologie IT si ¢ rilevato, come piu volte
precisato, un fattore competitivo®®. Tuttavia, se per un verso le banche hanno
anticipato 1’introduzione su vasta scala di tecnologie, per l’altro 1 sistemi
informativi bancari risultano essere oltre che pitu complessi rispetto a quelli di
molte altre realtd proprio a causa del loro differente funzionamento®, anche

particolarmente condizionanti la struttura organizzativa dell’impresa creditizia®.

81 Esaminando pil in dettaglio le caratteristiche che sottostanno al business bancario, si evince come
il processo di automazione abbia considerevolmente interessato gli istituti per una duplice motivazione: in
prima istanza, per la natura immateriale dei prodotti e dei servizi offerti, ed in secondo luogo per il
preminente e al contempo delicato ruolo che ricopre la gestione delle informazioni concernente le
operazioni creditizie, i clienti e i rapporti che ’azienda bancaria ha con questi ultimi, in particolar modo
per la rilevanza di disporre di informazioni tempestive e per la sicurezza ed affidabilita dei dati. Discende
dunque ’esigenza di pianificare dettagliatamente 1’elaborazione dei dati, i flussi delle informazioni, il
reporting per la direzione, ecc. e di disporre la previsione di adeguati controlli da parte dell’ Autorita di
Vigilanza.

82 Fattore che va perseguito in primis attraverso la realizzazione di nuovi prodotti o servizi, ossia
investendo in modo considerevole in automazione.

% Come si & constatato nel precedente paragrafo, i sistemi appaiono complessi perché sono frutto di
diversi apporti via via sovrapposti 1’'uno all’altro; ogni “strato” di software & necessario al funzionamento
dell’altro, ogni gruppo di procedure interagisce con 1’altro. Dai sistemi centralizzati basati su mainframe
con pochi utenti noti e designabili attraverso la loro annotazione nel sistema, a sistemi connessi ad
Internet a cui possono accedere un consistente numero di utenti anonimi con capacita e propositi
sconosciuti: da qui anche il manifestarsi in maniera preponderante del fenomeno sicurezza.

Nel prosieguo della trattazione, si appurera inoltre come la stessa Banca d’Italia comprenda la
complessita dei sistemi e si adoperi in maniera preponderante nel far adottare alle banche solidi ed
affidabili sistemi informativi. Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza per le banche,
15°aggiornamento alla Circ. 263/2006.

% Esiste un rapporto di interdipendenza tra struttura organizzativa e sistema informativo, in quanto
la struttura organizzativa necessita di un sistema informativo che ne assicuri il funzionamento e,
viceversa, il sistema informativo rileva sulla struttura. Diversamente, 1’utilizzo dell’ICT a semplice
supporto dell’attivita corrente sembrerebbe alquanto riduttivo. Si potrebbe addirittura affermare che il

sistema informativo sia parte del sistema organizzativo.
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La gestione dell’innovazione passa spesso, da posizioni di rottura di equilibri
organizzativi, e quindi, propone nell’ambito della struttura aziendale momenti di
cambiamento non solo tecnico, ma anche e soprattutto organizzativo e di potere.
In un contesto molto critico come quello attuale, in cui la volonta di
mantenere stabili i sistemi e le organizzazioni rappresenta un forte deterrente alle
innovazioni spinte, le banche sono piu che mai chiamate ad affrontare il
cambiamento e lo fanno adottando una “logica darwiniana” di adattamento®. Gli
Istituti stanno progressivamente assumendo una nuova prospettiva culturale,
perché per affrontare al meglio le trasformazioni non basta che si modifichino il
contesto e gli utenti, ma bisogna anche essere disposti a cambiare, modificando i
propri atteggiamenti. Essi sono oggi coinvolti in processi di ristrutturazione, di
integrazione dei sistemi, oltre che nella rivisitazione delle strategie di sourcing e
nella razionalizzazione ed efficientamento dell’IT volti a ridurre i costi,
efficientare le infrastrutture e riprendere la strada per la redditivita®®, supportando

un business sempre piu dinamico.

% Questa “teoria darwiniana” enfatizza come a sopravvivere non sara I’istituzione bancaria piu forte,
piu grande o piu solida, bensi quella che sara capace di adeguarsi continuamente all’ambiente esterno e
tutto cid determina necessariamente un continuo processo di innovazione sul piano delle strutture, delle
tecniche e dei comportamenti allo scopo ben determinato di adattare il proprio operare alle nuove
esigenze ed alle nuove realta che I’ambiente stesso propone (soprattutto nell’ottica di soddisfare il cliente
che sempre piu spesso diventa parte attiva nella definizione e fruizione di servizi finanziari), ma anche
allo scopo di dar luogo a situazioni e ad ottenimenti coerenti con 1’esigenza primaria di una soddisfacente
redditivita di gestione: Cfr. P. MOTTURA, op. cit., p. 23.

% Cfr. 1. Visco, Giornata Mondiale del Risparmio del 2013, Intervento del Governatore della Banca
d’Ttalia Roma, 30 ottobre 2013, p. 7
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Quando si guarda al sistema informativo e alla struttura organizzativa di un
intermediario, si ¢ soliti far riferimento all’accezione di interdipendenza
strutturale®, poiché la tecnologia assume simultaneamente il ruolo di variabile
dipendente e indipendente, di vincolo e di risultato, e la relazione tra sistema
informativo e organizzazione cessa di essere analizzata statisticamente, ma
diviene piuttosto una relazione dinamica, in cui la tecnologia ¢ plasmata dalle
caratteristiche organizzative e a sua volta diventa premessa e vincolo per le
successive decisioni organizzative. Secondo questo approccio, la progettazione
dei sistemi informativi e informatici aziendali e la progettazione degli assetti
organizzativi aziendali all’interno delle banche sono attivita che tendono nel
tempo a integrarsi®®, coincidere e sovrapporsi, ed oggi pill che mai ci si muove
nella direzione di un vero e proprio ridisegno dell’organizzazione intorno alla
rete Internet, che progressivamente si sta integrando con il sistema informativo
nella sua interezza. Il nuovo contesto € dunque caratterizzato da una forte

eterogeneita di sistemi, soluzioni e soggetti®®, in una logica di integrazione e

87 Cfr. S. CORAGLIA, G. GARENA, Complessita organizzazione sistema, Santarcangelo di Romagna,
2008, p. 251. Richiamando Friedberg (1993), gli autori affermano come le «tecnologie in azienda
rappresentino un modo di cristallizzare e di fissare dei rapporti sociali e di iscrivere una serie di
prescrizioni in merito ai comportamenti auspicabili e necessari da parte di coloro che dovranno
servirsene».

% 1 ’integrazione rappresenta un processo essenziale ai fini del coordinamento della banca o del
gruppo bancario e del controllo dei rischi. Essa abbisogna dell’impiego della tecnologia,
dell’assimilazione di risorse umane e finanziarie, e risulta particolarmente articolata per quei gruppi
compositi e sviluppati anche all’estero. Cfr. A. FAZIO, Progressi nel sistema bancario italiano, Intervento
del Governatore della Banca d’Italia, 2001, p. 6

% Cinque sono sostanzialmente le categorie di soggetti coinvolti nel sistema informativo bancario e

di riflesso quindi all’interno dell’organizzazione: il management conosciuto anche come governo del
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cooperazione. L’utilizzo dell’informazione assume connotati per cosi dire
“obbligatori” e gli intermediari avvertono sempre piu, D’esigenza di
“proceduralizzare” qualsiasi aspetto dell’attivita bancaria, attribuendo all’ICT il
ruolo di tecnologia che deve essere efficacemente ed efficientemente governata’®,
ossia gestita coerentemente agli obiettivi e alle esigenze del sistema bancario.

La banca € e sara un’azienda basata anche su un numero elevato di operazioni
certamente semplici, ma con un risvolto umano non rimuovibile. «La tecnica da
sola non basta, serve una visione piti ampia»'": ¢ veritiero che I’informatica si
puo facilmente impiegare laddove la complessita dei compiti & limitata, ma essa

non puod e non deve sostituirsi all’'uomo laddove si hanno invece forti valenze

sistema, gli utenti interni ossia i dipendenti del sistema bancario, i clienti, I’ordinamento giuridico e in
modo particolare si intende far riferimento a Banca d’Italia, ed infine le organizzazioni esterne a vario
titolo volte soprattutto alla tutela del cliente.

™ Sj parla a tal proposito di IT o ICT governance. Non esiste una definizione esaustiva della
soluzione di governo dell’ICT, cosicché si e costretti a fare rinvio ad una accezione di ICT governance
convenzionalmente accettata nell’ambiente bancario. Il governo dell’ICT € considerato come un ampio
ombrello sotto cui si possono contemplare innumerevoli processi, procedure organizzative e relativi
strumenti raggruppati sia per funzionalita che per ambiente, e difatti solitamente riconducibili all’area
della gestione operativa di tutti gli ambienti ( di sviluppo dei sistemi e dei programmi software, di test e di
collaudo, ma soprattutto di produzione) e a quella della gestione strategica (finalizzata alla valutazione e
al processo decisionale). Cfr. M. BozzeTTi, ICT Governance, che cosa €?, in Rivista Mondo Digitale,
2006, v. 3, p. 37.

L’ultimo aggiornamento alle Nuove disposizioni di vigilanza prudenziale per le banche, riserva
particolare attenzione al tema, evidenziando come questa attivita sia «finalizzata ad un ottimale impiego
delle risorse tecnologiche a sostegno delle strategie aziendali» e rafforzando la pressione sui chief
information officer, sulla gestione delle tecnologie dell’informazione e della comunicazione, del sistema
informativo e sulla ricerca di integrazione tra applicazioni legacy e di nuova generazione, di flessibilita e
di sicurezza.

™ Cosi rispose in un’intervista del dicembre 2012, Rita Levi Montalcini, una delle pin grandi
scienziate italiane insignita del premio Nobel per la medicina, in merito al quesito di quali fossero le

differenze riscontrate “tra ieri e oggi” nella formazione scientifica.
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comunicative e simboliche. Diviene dunque essenziale rinnovare la cultura nelle
banche, nel senso di stimolare una vera e propria riconversione delle
professionalita, di promuovere il dinamismo intellettuale, di fare si che
I’innovazione si affermi come metodo essenziale di lavoro. Il nodo da sciogliere
e stato e continua tuttora ad essere, quello di ritrovare un punto di riferimento
all’interno della struttura aziendale a cui affidare, non certo in maniera accentrata
ma decentrata, il compito di promuovere e pilotare il cambiamento verso i nuovi
modelli operativi sfruttando le opportunita offerte dalla tecnologia. Deve
sussistere un coinvolgimento tra i responsabili ICT, esperti nel valutare i problemi
inerenti I’implementazione di nuove soluzioni e I’integrazione con i Sistemi gia
esistenti, ed il management, a sua volta competente ad analizzare 1’impatto sulla
gestione delle varie attivita e, complessivamente, sull’intera struttura
organizzativa. Questi due campi di professionalita devono interagire, aderire ai
medesimi linguaggi e alle stesse finalita strategiche. Se pero, ’esigenza del
management di acquisire la padronanza delle principali nozioni e logiche ICT
cosi da poter comunicare con i specialisti 1T rappresenta un bisogno noto gia
precedentemente, la questione opposta, ossia la crescente necessita dei tecnici di
appropriarsi di maggiori competenze a livello manageriale, € un fenomeno

nuovo’®. Ciononostante un aspetto importante da considerare, che spesso deriva

2 Questo quadro generale sembrerebbe dunque confermare sia la posizione di coloro che
sostengono 1’esigenza di un piu ampio livello di integrazione tra la gestione dei sistemi informativi e
quella delle altre leve dell’attivita bancaria, sia I’opinione di chi ritiene necessaria una piu elevata
capacita da parte degli IT manager di comprimere non solo i costi, ma anche i rischi connessi al governo

delle infrastrutture ICT.
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proprio dall’incapacita di dialogo tra tali soggetti’, & rappresentato dall’utilizzo
non ottimale dell’IT rispetto alle potenzialita che questo potrebbe esprimere nel
settore bancario.

Puo sin d’ora osservarsi come 1I’ICT possa essere vista sotto una duplice
veste: se da un lato, infatti, la tecnologia contribuisce a facilitare la
comunicazione, dall’altro, essa & pero anche sinonimo di «maggiore falsita» e di
«minor privacy». In altri termini, se dovessimo far riferimento al contesto
bancario, equivarrebbe ad assurgere che per innovare, I’IT deve assumere
maggiori rischi, e 1’assunzione di maggiori rischi e sinonimo di maggiori
controlli”™. L’IcT all’interno delle istituzioni bancarie non va inteso, come
vedremo nel prosieguo della tesi, solo come rischio informatico, ma vanno altresi
considerati i rischi strategici, legali e reputazionali”®. Ciascuna variabile
tecnologica ¢ presunta in un’ottica di equilibrio tra costi e finalita, garantendo
che i servizi IT creino valore per 1’azienda, nonché completo supporto all’attivita

ed alla gestione degli eventi che conferiscono il valore della banca. Inoltre a

™ A questa motivazione se aggiungono anche altre, tra cui si ricordano ad esempio 1’ignoranza del
management verso le opportunita tecnologiche, una certa resistenza manifestata verso il cambiamento, la
mancanza di focus e di studio delle opportunita per ottenere un vantaggio competitivo, nonché la
mancanza di strumenti in grado di verificare, misurare e dimostrare i benefici derivanti da tali
investimenti e opportunita tecnologiche.

™ E. Rocca, Piu controlli in banca sulla gestione dei rischi, ne 11Sole240re del 10 settembre 2013,
Milano, p.19

7> Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza per le banche, 15°aggiornamento alla Circ.
263/2006, Titolo V, cap.7 in tema di sistema dei controlli interni. Per una piu esaustiva disamina si

rimanda al capitolo successivo.
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presidiare I’attivita creditizia non & solamente I’IT risk’®, esiste infatti anche un
risk IT, ovvero la gestione di rischi come quello di credito e di mercato, la quale
esige un’ampia capacita da parte dell’intermediario di unire i dati aziendali,
monitorare 1 rischi e delineare il quadro aziendale in primis al management,
nonché alle autorita e al mercato in generale. In tale quadro caratterizzato da
minacce sempre piu evolute, dove si vanno progressivamente prediligendo
I’accesso in mobilita, la dematerializzazione dei processi € la filiale paperless, la
banca si trova a dover conciliare una molteplicita di esigenze, da quelle di
protezione, riservatezza e sicurezza, a quelle di apertura al cliente e tempestivita
dei flussi informativi e dispositivi.

Un aspetto importante che influenza notevolmente i sistemi informativi
bancari € rappresentato dalla compliance degli adempimenti informativi
obbligatori: 1’esclusiva attivita svolta dagli istituti di credito impone non solo di
fornire un’ampia serie di informazioni all’Istituto di Vigilanza, ma anche di
comunicare in modo trasparente verso I’esterno la natura ed il contenuto
dell’attivita esercitata e degli interessi sottostanti la banca.

Il quadro fino ad ora fornito rappresenta ovviamente una semplificazione ed
una generalizzazione. Ogni istituto di credito avra certamente un sistema
informativo differente’”’, disegnato sulle proprie specificita e indirizzato a

supportare in modi differenti le scelte strategiche. Tuttavia si tratta di una

® Come vedremo, quando si fa riferimento all’IT risk ci si riferisce alle disposizioni in tema di
sicurezza, continuita, e cosi via.
77 Generalmente la misura del sistema informativo & direttamente proporzionale al profilo

dimensionale dell’azienda stessa.
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descrizione a nostro avviso sufficiente per esaminare in che modo il sistema
bancario, e piu precisamente il sistema informativo bancario, é interessato dalle

novita normative introdotte lo scorso luglio.

1.4 Gli Investimenti in ICT

Al di la della caratterizzazione organizzativa dei singoli istituti di credito, il
rapporto tra attivita bancaria e tecnologia € un rapporto ormai inscindibile. La
rilevanza strategica dei sistemi informativi si riflette direttamente sulla spesa’ e
sull’organizzazione aziendale, al punto da imporre una costante attenzione alle
strutture preposte agli acquisti ed ai modelli di interfaccia con tutti gli utenti
coinvolti nei processi bancari. L’effettuazione di una qualsiasi indagine sugli
investimenti in ICT non puo in alcun modo prescindere da un’analisi storica degli
stessi, in quanto nelle scelte tecnologiche passate € possibile rinvenire molti dei
motivi che sono oggi alla base dell’allocazione delle risorse associate al
mantenimento e allo sviluppo del sistema informativo bancario. Sebbene le
aziende bancarie abbiano avviato gia da tempo il processo di informatizzazione,

soltanto nel corso dell’ultimo quinquennio esse hanno progressivamente

"8 Nella redazione del documento in merito alla «Rilevazione dello stato di automazione del sistema
creditizio», gli autori assumono una visione piu prettamente aziendalistica, trascendendo la consueta
associazione tra costo e spesa adottata nella letteratura bancaria. L’indagine abbraccia infatti la netta
distinzione tra i due, laddove con il termine «costo» si intendono i valori che hanno generato o
determineranno una variazione nell’equilibrio finanziario dell’impresa bancaria, mentre la «spesa» vale a
misurare ’insieme dei costi attuali o avvenire, se realizzata o causata nell’ambito dei finalismi bancari.
Sul punto si veda anche R.N. ANTHONY, L.K. BREITNER, Il bilancio. Misurazione e analisi della

performance, a cura di M. BARTOLINI, Milano, 2009, p. 159 ss.
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aumentato gli investimenti in tecnologia, prima sopravanzando e poi
definitivamente distanziando quei settori che fin dagli albori dell’ICT si
caratterizzarono per un maggiore livello di spesa. In particolare, nonostante il
pesante fenomeno delle concentrazioni, il sistema bancario si e distinto, alle
soglie del nuovo millennio, per un’elevata crescita sia in termini quantitativi, che
qualitativi’®. E stato forse a partire da quegli anni che le banche cominciarono ad
acquisire una maggiore consapevolezza dell’importanza della tecnologia ed a
intraprendere percorsi innovativi e finalizzati a migliorare la loro capacita di
competere sul mercato. Gli investimenti seguivano un po’ I’evoluzione stessa
dell’lcT (nelle banche, ma soprattutto in termini generali), imponendo la continua
transizione all’utilizzo di “macchine” e programmi sempre migliori, e al
contempo erano realizzati allo scopo di ridurre i costi di gestione delle banche®
scaricando sulla tecnologia, operazioni in precedenza svolte in modo piu costoso.

L’esigenza di usare la tecnologia come elemento di omogeneizzazione
organizzativa sia a livello produttivo sia distributivo dell’attivita bancaria,
incrementava il ricorso all’IT, soprattutto nei casi di espansione della dimensione
delle singole banche, e d’altro canto, in quelli di formazione ed espansione di

gruppi composti da varie entita, unitamente alla percezione quasi di un obbligo a

™ Ossia, in un contesto interessato gia da due ondate di informatizzazione, si sono privilegiati
all’epoca investimenti in tecnologia volti in primo luogo ad una progressiva automatizzazione delle nuove
aree di business e ad una crescente adozione di tecnologie innovative, e secondariamente il sistema
bancario si é focalizzato verso una graduale azione volta ad un utilizzo piu intenso ed esteso di ICT di
nuova implementazione o di ICT gia presenti all’interno del sistema informativo.

8 Quest’obiettivo era determinante soprattutto nelle fasi successive alle acquisizioni e alle fusioni

ricordate nei paragrafi precedenti.
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conformarsi alle necessita di un’attivita sempre pit integrata®. A questo punto
della trattazione, é ragionevole ritenere che le tendenze che hanno caratterizzato i
trascorsi degli investimenti bancari non siano per nulla concluse, ma perseguano
assiduamente e con intensita almeno pari a quella che ha contraddistinto gli anni
precedenti. L’ulteriore spinta verso I’efficientamento complessivo delle
operazioni € derivata da tutto cio che organismi ormai ben noti come il Comitato
di Basilea e [I’International Accounting Standard Board (IAsSB) hanno
comportato® e continuano a generare, in modo assolutamente trasversale e
massiccio all’interno di ogni banca, consolidando ancor piu la posizione di
predominanza del sistema bancario nella contribuzione alla spesa nazionale in

tecnologia®. La progressiva espansione della spesa IT da parte delle banche ha

8 | ’integrazione dell’attivita con altri “produttori e distributori di tali prodotti e servizi” e con i
clienti comporta la riconsiderazione di aspetti vecchi e nuovi, riconducibili prevalentemente alla gestione,
all’amministrazione ed al controllo delle operazioni e dei relativi rischi.

8 |a revisione dei criteri contabili IAs e I'introduzione di Basilea nelle sue precedenti versioni
hanno determinato investimenti impegnativi finalizzati ad adeguare i processi amministrativi ed il
processo del credito.

8 E interessante riscoprire uno dei paradossi molto “in voga” negli anni Novanta, che voleva le
banche in prima fila nell’acquisto delle nuove tecnologie e in ultima nella effettiva capacita di sfruttarne
le potenzialita una volta acquisite. Al di 1a di quella che sicuramente possiamo considerare
un’affermazione provocatoria, ¢ tuttavia un dato di fatto che 1’ampia capacita di spesa, la mancanza in
molti casi di una visione chiara di medio-lungo periodo, le lacune dal lato offerta, I’approccio a isola degli
investimenti contrapposto alla visione d’insieme, la convivenza di architetture ICT eterogenee conseguenti
alle operazioni straordinarie, sono tutti fattori che nel tempo hanno portato la banca media ad allocare la
maggior parte della propria spesa nella gestione dell’ICT esistente, lasciando solo una quota parte minima
da investire in nuovi progetti. L’obiettivo a tendere dovrebbe dunque essere quello di giungere ad un piu

buon rapporto finalizzato a far fronte sia all’IT gia presente sia agli investimenti in nuovi progetti.
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subito un’inversione di rotta nel 2008%*, contestualmente alla diffusione della
crisi finanziaria mondiale. Questa fase di recessione ha generato una maggiore
attenzione verso i costi e una contrazione degli investimenti in tutti i settori
indistintamente, rappresentando un ulteriore limite all’innovazione dell’Italia e
contribuendo ad incrementare il gap tecnologico tra le imprese italiane ed estere.
In riferimento all’oggetto del nostro studio, si evince come tuttavia la crisi non
abbia inciso sulla propensione ad innovare delle banche, che per “sopravvivere”
devono oggi ricorrere a quella che abbiamo precedentemente definito “teoria
darwiniana”, adattando cosi la spesa ICT al mutato contesto, in un’ottica di
miglioramento, in particolar modo dei processi interni e dei canali di accesso ai
servizi, e prediligendo in un certo senso la qualita alla quantitd. Non
necessariamente tutto deve per forza passare attraverso un aumento della spesa in
ICT, semmai, in prima istanza, da una spesa diversa, piu efficiente ed efficace, ed
in seconda istanza, in chiave di vero investimento, in un ruolo maggiormente
strategico caratterizzato si da un incremento della spesa ma, di concerto, da un
aumento ancora maggiore del ritorno economico®. In questi anni c¢’¢ stata
sicuramente una decrescita complessiva e prospettica dell’ICT nel sistema

bancario, vi e pero la percezione che si sia giunti ad un punto di stabilita nei

* Dalla «Rilevazione dello stato dell’automazione del sistema creditizio» del 2008 si riscontra la
prima manifestazione del perdurare di una situazione di contrazione della spesa IT. Per maggiori
approfondimenti si rinvia al seguente indirizzo web http://www.cipa.it/.

8 1] settore bancario & stato contraddistinto da un decremento del ritorno sugli investimenti, da una
crescente concorrenza e da requisiti normativi sempre piu complessi. Nel contempo, le innovazioni
tecnologiche hanno determinato un impatto notevole sul comportamento dei clienti, spingendo gli istituti

di credito a ristrutturare offerta e canali.
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volumi di spesa della tecnologia, poiché se da un lato si € riusciti tramite
quest’ultima ad efficientare 1 sistemi®®, dall’altro ¢ comunque vero che quanto
viene guadagnato € poi investito in opportunita di innovazione. Questo e
sicuramente un cambiamento importante rispetto al valore che viene oggi
attribuito agli investimenti in IT e raffrontato al passato.

Molto interessante ai nostri fini e Iultimo studio della Convenzione
Interbancaria per i Problemi dell’Automazione (CIPA) condotto insieme
all’ Associazione Bancaria Italiana (ABI), sullo stato di automazione del sistema
creditizio italiano®. Quest’ultimo rappresenta un’accurata analisi della spesa IT
all’interno del sistema bancario® dalla quale & possibile dedurre la misura in cui
questa attiene alla gestione ordinaria dei sistemi, al loro potenziamento o alla loro
evoluzione, nonché all’adeguamento alle nuove disposizioni di legge, di

vigilanza ed interbancarie. 1l rapporto delinea ancora il persistere di una dinamica

8 Vi & molta attenzione alla gestione dei processi interni in modo piu efficiente, alla multicanalita e
all’adeguamento dei sistemi informativi.

8 La Rilevazione dello stato dell’automazione del sistema creditizio oltre ad esaminare i costi e gli
investimenti associati all’IT nel sistema bancario, fornisce un panorama delle decisioni dei gruppi bancari
in materia di organizzazione e governance del comparto informatico. L’indagine ¢ stata realizzata
prendendo a riferimento due campioni distinti: ventidue gruppi bancari di svariata dimensione e con
diverse tipologie di gestione dei servizi IT (insourcing od outsourcing) e centouno banche individuali,
rappresentanti circa il settantasette per cento del sistema bancario italiano in termini sia di numero di
sportelli che di dipendenti bancari.

% Sj rileva che la maggior parte delle banche e dei gruppi esaminati svolge prevalentemente attivita
di retail banking, seguite dal corporate and investment banking ed infine dal private banking. La
divisionalizzazione delle banche rappresenta uno degli investimenti a supporto dei processi organizzativi
finalizzati a migliorare il servizio verso i clienti, poiché ¢ facile intuire che i clienti del private banking
abbiano esigenze diverse rispetto alle aziende che utilizzano il retail o il corporate banking e rispetto a

quei clienti che effettuano solo operazioni di sportello.
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negativa nella spesa IT, che interessa in special modo le banche di grandi
dimensioni giunte al completamento dei processi di integrazione dei sistemi post
merger and acquisition® e contraddistinte da una tendenza alla rinegoziazione
con i propri fornitori®®. Le banche medie e piccole hanno tenuto invece un livello
di spesa pressoché invariato, seppure prediligendo una destinazione della spesa
IT differente rispetto alle banche di maggiori dimensioni e in contrapposizione al
passato. Queste ultime sembrano infatti maggiormente orientate al miglioramento
della sicurezza, ai servizi alla clientela e alla compliance, con particolare
riguardo ai temi inerenti la trasparenza e le segnalazioni. Dall’altro lato invece le
grandi realta bancarie, seppur alla stessa stregua degli istituti di dimensioni
minori proseguano nella direzione del mobile banking e del customer
relationship management®, appaiono tuttavia essere le uniche ad aver

predisposto un budget per la progettazione di opere di miglioramento dei servizi

8 Come rende noto anche lo studio, la riduzione dei costi di integrazione & attribuibile sia al
diminuire delle operazioni straordinarie, sia al raggiungimento di un livello, per cosi dire, di maturita di
sistemi informatici, che permette di contenere il peso dell’implementazione di nuovi sistemi e di favorire
il recupero degli investimenti precedenti.

% Dal rapporto sull’automazione dei sistema creditizio emerge il sempre maggior ricorso alla
rinegoziazione dei contratti, in primis per quanto attiene la manutenzione delle applicazioni, nonché la
razionalizzazione nei consumi e nell’utilizzo di prodotti e servizi.

L 11 customer relationship management (CRM) & un concetto alquanto discusso in letteratura, in
quanto ¢ difficile riscontrare una definizione che possa dirsi esaustiva e accettata da tutti. Quello che &
certo ¢ il fatto che esso non sia né un’applicazione né un prodotto, ma si tratta di una strategia di business
finalizzata a capire ed anticipare i bisogni dei clienti e a costruire una sorta di relazione personalizzata.
Cfr. L. MuNARI, F. IELASI, Il CRM nella banca: strategie competitive, strumenti e sistemi informativi,
Roma, 2005, p. 8.
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online offerti ai clienti®’. Al di & di questa iniziale discriminazione all’interno del
settore bancario, ad accomunare gli istituti in questo momento di difficolta ¢ la
particolare avvedutezza al contenimento dei costi, giustificata in parte anche
dall’incidenza che la spesa in ICT ha sui bilanci delle banche. Questo crescente
interesse ai costi accelera in un certo senso 1’attenzione degli istituti di credito nei
confronti di una gestione efficace ed efficiente dell’infrastruttura tecnologica, sia
in ottica di un utilizzo ideale delle applicazioni presenti, sia in chiave di
risparmio di risorse. L’esigenza di realizzare saving unitamente a quella di
«possedere una migliore conoscenza e consapevolezza dei costi»® ha spinto le
banche ad adottare un modello di allocazione dei costi IT. A detta dell’ottava
edizione del rapporto sui trend del mercato della tecnologia per il sistema
bancario di ABI Lab*, circa la meta dei progetti d’investimento ritenuti primari
dagli istituti di credito attiene i processi interni e i canali di accesso ai servizi. Si
ricerca dunque in prima istanza una sorta di piena integrazione, attraverso il
contestuale miglioramento dei canali mobile e di internet banking, e la creazione

di nuove architetture IT e sportelli automatici ancor piu evoluti. In seconda

% | miglioramento dei servizi attraverso il ricorso alla multicanalita integrata, indicata spesso anche
con il termine di intercanalita, rappresenta una valvola essenziale per la riduzione dei costi operativi, e piu
in dettaglio dei costi IT. A titolo esemplificativo, si pensi a come un cliente che operi online costi meno
alla banca di un cliente che utilizzi invece, esclusivamente gli sportelli fisici.

9 ABI, CIPA, Rilevazione dello stato dell’automazione del sistema creditizio, 2012, p. 3.
L’implementazione di tale modello non & attribuibile esclusivamente ai fattori sopracitati, ma si deve
tener conto anche degli obblighi civilistici, fiscali e gestionali.

* ABI Lab ¢ il consorzio per la ricerca e I’innovazione nella banca istituito dall’ABI. Per maggiori

informazioni in merito si rinvia a http://www.abilab.it/home.
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istanza, dal lato dei processi interni® gli investimenti sono invece finalizzati per
lo piu a dematerializzare e a rendere piu snelli ed efficienti processi e back office.
La dematerializzazione rappresenta un filone di grande attenzione per le banche
con qualita trasversale, un filone che incide sia sulle relazioni con il cliente in
filiale che sui canali remoti e quindi piu in generale sul ridisegno del modello
distributivo del servizio®, e al contempo una leva volta a ripensare i processi
all’interno delle strutture direzionali. L’indagine sulla distribuzione della spesa IT
per macro processi aziendali consente a maggior ragione di confermare come i
processi core delle banche® assorbano ancora oggi e in maniera continuativa piu
della meta della spesa in tecnologie.

E senza alcun dubbio possibile affermare come questi rappresentino degli
ambiti di rilevanza anche nei piani strategici delle banche, senza tuttavia

tralasciare la rilevanza della compliance e delle numerose normative che stanno

interessando in questo momento le banche. L’adeguamento alle nuove normative

% Lo snellimento dei processi interni si esplica essenzialmente sullo gestione per processi, su cid che
viene oramai indicato all’interno dell’ambiente come lean banking, una sorta di reingegnerizzazione dei
processi finalizzata ad eliminare le inefficienze, sveltire i processi decisionali, in buona sostanza
consentire I’esplicazione rapida ed efficiente di un processo.

% | e aziende creditizie ripensano al ruolo e alle attivita assolte dai vari canali di interazione, senza
escludere le filiali.

| processi core sono rappresentati nella rilevazione dall’aggregato Operations, che comprende
secondo CIPA i seguenti comparti: credito, estero, finanza e tesoreria, incassi e pagamenti, monetica,
applicazioni trasversali. La classificazione delle aree operative e di business adottate nel report sono il
riflesso della classificazione adottata da ABI Lab.

Rivolgendo I’attenzione alla ripartizione dei costi ICT tra funzionamento corrente e promozione del
cambiamento, si evidenzia come al primo anche oggi € riferito circa il settanta per cento dei costi, contro

il trenta per cento del change.
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e, potremmo azzardarci ad affermare, anche il supporto ad esso offerto dalle
tecnologie, rappresenta il tema centrale della presente trattazione. Si potrebbe
ritenere che esista una reciproca interconnessione tra sistemi informativi e
compliance, esplicabile da un lato nell’adeguamento dei primi alle nuove
disposizioni e dall’altro, nell’agevolata verifica del rispetto delle norme
attraverso [’utilizzo stesso delle tecnologie™. In particolare, nella specificazione e
nella stima di un modello esplicito di conformita, 1’accuratezza del sistema
informativo gioca un ruolo determinante: riferimenti aggiornati e robusti sono
disponibili grazie a strutture organizzative bene articolate e proporzionate alla
rispettiva realta operativa. Ma non solo: per garantire il pieno rispetto delle
norme, intese in senso ampio, assumono valenza strategica soprattutto quei
sistemi di gestione dei rischi e quelle procedure, che costruiti nella
consapevolezza del livello di rischio di violazioni insito nella specifica attivita,
consentono di compiere delle valutazioni di sintesi e delle riflessioni
sull’evoluzione della gestione.

Dal rapporto di CIPA e ABI si evince tra le priorita di investimento
tecnologico delle aziende creditizie, accanto alla gestione del rischio e della
sicurezza, proprio 1’allineamento ai requisiti di Basilea 3 e alle Nuove
disposizioni di vigilanza prudenziale di Banca d’Italia, 1’adeguamento alla

disciplina contabile e fiscale e alla normativa antiriciclaggio, usura e

% E sufficiente pensare a titolo esemplificativo a come la tecnologia controlli e gestisca i processi
trasversali ai vari sistemi e ai reparti organizzativi delle banche, o ancora a come migliori la qualita e la

sveltezza nello scambio di informazioni.

48



CAPITOLO PRIMO

falsificazioni, I’'implementazione delle direttive europee (Sepa/Psd) nonché le
attivita di business continuity e disaster recovery.

Interessante ¢ inoltre 1’approfondimento sui profili organizzativi dell’IT
considerato nello studio®, dal quale emerge un incremento nei servizi di
outsourcing sia applicativo, che strutturale e di processo. A rigor di logica, la
motivazione principale di questa ovvieta € che, mai come ora, 1’outsourcing puo
essere considerato un valido espediente per il recupero di efficienza nei costi IT,
per il miglioramento della produttivita nelle attivita di business, e last but not
least, per rispondere adeguatamente alla nuova normazione. Oramai tutte le
banche insourcing possiedono una componente bancaria 0 una societa
strumentale che riveste la funzione di centro servizi IT per I’azienda bancaria nel
suo complesso. Per gli istituti in outsourcing invece il centro servizi e
rappresentato da un soggetto esterno specializzato solitamente nella fornitura di
tali servizi all’intero mercato finanziario'®, sebbene sia divenuta ormai prassi
comune disporre al proprio interno di uno specifico settore IT per la gestione di

determinate attivita®®*,

% Viene fornita una classificazione del modello organizzativo di sourcing, che distingue le banche
insourcing da quelle outsourcing. Le prime collocano la gestione del sistema informativo presso una
componente bancaria 0 una societa strumentale del gruppo; le seconde invece la collocano presso una
societa esterna. Soprattutto i gruppi bancari, non ricercano solitamente una modalita di sourcing
coincidente con il proprio modello organizzativo, ma ricorrono anche a modalita alternative.

100 Ad essere esternalizzati sono per lo pitl i servizi legati a Pos, mainframe e ATM e chioschi.

L Oramai il modello organizzativo considerato prevalente della cosiddetta “fabbrica 17 &

consolidato, e si opta oggi per un modello centralizzato.
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E essenziale dunque aumentare la consapevolezza della rilevanza di ricorrere
a soluzioni ICT che non si limitino ad una informatizzazione di base, investendo
in maniera piu strategica e destinando gli investimenti verso precise necessita
operative. La soluzione del cloud computing sembrerebbe rivolgere proprio in

tale direzione poiché “promette” di ridurre i costi di investimento in IT.
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INQUADRAMENTO NORMATIVO

SOMMARIO 2.1. Percorso evolutivo: dalle istruzioni del 1999 al 15° aggiornamento alla circolare
263/2006 — 2.2 Gli obiettivi del regolatore. — 2.3 La struttura e i destinatari del provvedimento. — 2.4

ruolo della BI nel rafforzamento della capacita di gestione dei rischi aziendali (informatici)

2.1 Percorso evolutivo: dalle istruzioni del 1999 al 15° aggiornamento alla
Circolare 263/2006

L’obiettivo che il presente capitolo intende perseguire & quello di far emergere
gli insegnamenti della crisi, sottolineando in particolar modo le aree di potenziale
fallimento dei sistemi di governance e di controllo interno e considerando la risposta
fornita dalle autorita in termini di ridefinizione del sistema di regole e principi che
permeano il disegno e il funzionamento di tali assetti organizzativi.

Nel percorso evolutivo della regolamentazione nazionale e sovranazionale,
infatti, le autoritd hanno attribuito un’importanza crescente alla capacita delle
singole banche di dotarsi di modelli organizzativi e di processi di controllo coerenti
con le proprie strategie e con il grado di complessita della propria operativita,

riconoscendo al contempo la validita dei sistemi informativi come parte integrante e
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concorrente al buon funzionamento della propria attivita®. Affinché, infatti, un
sistema di controllo interno possa dirsi completo e funzionale, deve erigere le
proprie basi su una organizzazione aziendale, improntata ai canoni della sana e
prudente gestione, oltre che adeguata ad assicurare 1’osservanza delle disposizioni
applicabili agli istituti creditizi>. L’obiettivo di dotarsi di un’organizzazione
adeguata diviene ancora piu importante se connesso a logiche risk based. Tant’e
vero che anche in questo caso, la ricerca di adeguate risorse tecnologiche ed umane
appare una variabile strategica fondamentale soprattutto per quelle banche che, al di
Ia delle minime prescrizioni regolamentari, intendono munirsi di un efficace ed
efficiente sistema di controllo interno. Se risulta tuttavia innegabile il ruolo del
sistema informativo come volano per il buon funzionamento dell’apparato di
controllo, €& altrettanto vero che la diffusione della tecnologia ICT nell’attivita
bancaria, oltre a generare gli ovvi vantaggi nel trattamento delle informazioni
desunti dal capitolo precedente, implica rischi operativi per i quali € indispensabile
la predisposizione di un sistema di controlli e di un assetto organizzativo, capaci di

assicurare la validita delle «proprie basi dati e dei propri sistemi elaborativi»®. Si tratta

! Infatti il sistema informativo all’interno di un’impresa bancaria assume una valenza estremamente
importante. Seppur esso sia nato principalmente da un’esigenza dell’impresa bancaria, ¢ inevitabile
constatare come al contempo esso la condizioni organizzativamente: tant’¢ vero che la struttura
organizzativa necessita di un sistema informativo che ne garantisca 1’ottimale funzionamento, mentre il
sistema informativo influenza la struttura organizzativa nella sua continua evoluzione.

2 V. al riguardo BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V,
Cap. 7.

® A. PEzzuTO, Il sistema dei controlli di vigilanza sugli intermediari bancari, in Mondo Bancario,
2011, n. 3, p. 26. Nel corso dei capitoli successivi, si affrontera la disciplina sottostante il governo
dell’lcT, e si avra modo di verificare come per il raggiungimento di questi obiettivi, si richieda che le

strategie riguardanti I’IT siano approvate dal consiglio di amministrazione, le politiche, gli standard e i
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di un’impostazione connessa al controllo prudenziale dall’attivita bancaria che ha
fatto della vigilanza regolamentare in materia di “organizzazione contabile e
amministrativa e di controllo interno” uno strumento di orientamento delle banche
verso il principio della sana e prudente gestione.

Nel quadro finora delineato, si € avuto modo di osservare come il momento
conoscitivo rivesta un importante ruolo strategico ai fini della vigilanza, soprattutto
in un contesto di accresciuto grado di diversificazione e di notevole complessita come
quello bancario®. L’aumento delle dimensioni degli intermediari creditizi, la varieta
dei prodotti e servizi offerti, nonché la dematerializzazione dell’attivita stessa
accentuata dall’utilizzo del canale internet, hanno determinato trasformazioni
profonde ed un tempo persino imprevedibili all’interno dell’assetto organizzativo di
ciascuna istituzione bancaria®. Tutto cid & emerso a chiare lettere con ’avvento della

crisi finanziaria® scaturita nell’autunno 2007, che ha sottolineato la difficolta per le

controlli siano definiti e documentati, le procedure per I’approvazione e 1’acquisizione sia dell’hardware
sia del software, nonché per 1’esternalizzazione del sistema di elaborazione dati siano formalizzate, la
funzione di revisione interna sia in grado di verificare I’adeguatezza dei controlli.

* Cfr. G. Boccuzzi, Commento sub art. 51, in Commento al testo unico delle leggi in materia
bancaria e creditizia: d.lgs. 1 settembre 1993, n. 385 e successive modificazioni, a cura di C. COSTA,
Torino, 2013, p. 528.

® Si & appurato nel corso del capitolo precedente, come I’evoluzione dell’attivita bancaria e
I’adozione di nuove tecnologie non abbiano rappresentato un fattore di alterazione del ruolo delle banche
nel sistema, bensi una loro diversa modalita operativa e di presenza nell’ambiente in cui operano. E
sicuramente aumentata la mole di dati da processare, dati che risiedendo su diverse applicazioni
necessitano di “colloquiare” ed & dunque proprio in questo frangente che emerge il ruolo del sistema
informativo come garante della qualita e dell’integrazione delle informazioni.

® V. sul punto BANCA D’ITALIA, Disposizioni di vigilanza prudenziale per le banche in materia di
sistema dei controlli interni, sistema informativo e continuita operativa — Relazione preliminare
sull’analisi di impatto, Settembre 2012, p. 2. «La crisi finanziaria ha fornito importanti indicazioni sulla

centralita che la governance e i sistemi dei controlli interni ricoprono all’interno degli intermediari
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autorita di vigilanza e per le stesse banche in tema di corporate governance e di
sistemi di controllo interno’, nel presidio della stabilita aziendale e della capacita
delle banche di definire politiche di gestione nonché procedure di individuazione e
di misurazione dei rischi®. In particolare, sarebbe un esercizio d’ipocrisia affermare
che se a livello internazionale, le metodologie e i sistemi informativi si sono rivelati

inadeguati ad affrontare la crisi, determinando per giunta un circolo vizioso che ha

condotto le banche all’assunzione di rischi sempre crescenti, da contro invece il

nostro ordinamento si € rivelato in un certo qual modo adatto a fronteggiare le
particolari necessita conoscitive inerenti alla gestione della crisi. Questo proprio in
relazione al potere, attribuito alla Banca d’Italia dall’art. 51 del Testo Unico, di
richiedere alle banche ogni altro dato o documento ritenuto utile per 1’esercizio del

controllo®.

finanziari. Carenze su tali aspetti possono infatti mettere a repentaglio la sana e prudente gestione delle
banche e la stabilita del sistema finanziario». V. altresi M. Lo BUE, Crisi economica e trasformazione
delle istituzioni europee: meccanismi istituzionali e di governo della recessione, Torino, 2013; nonché
Guidelines on Internal Governance, EBA, Settembre 2011 in http://www.eba.europa.eu/regulation-and-
policy/internal-governance/guidelines-on-internal-governance.

" Molti autori in proposito rinvengono proprio nella carenze dei modelli organizzativi e dei sistemi
di controllo, una delle determinanti decisive, per non dire scatenanti, della crisi stessa.
Lo stesso Financial Stability Board, a piu riprese, ha sottolineato la connotazione strategica di un
esemplare management e di un efficiente ed efficace sistema dei controlli interni, con particolare riguardo
alla componente del sistema informativo. http://www.financialstabilityboard.org/.

& Con particolare attenzione verso i rischi operativi, di regolamento, reputazionali e legali. Per una
piu accurata disamina, si rinvia al capitolo successivo.

° Cfr. G. Boccuzzi, Commento sub art. 51, in Commento al testo unico delle leggi in materia
bancaria e creditizia: d.lgs. 1 settembre 1993, n. 385 e successive modificazioni, a cura di C. COSTA,
Torino, 2013, p. 530.
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Partendo proprio da questa consapevolezza, le autorita impegnate nella
revisione dell’impianto regolamentare hanno emanato precipue raccomandazioni'’, a
partire dalla stessa Capital Requirements Directive 1V (CRD IV)™ che richiedendo
agli intermediari bancari di dotarsi di processi efficaci per la gestione del rischio e di
adeguati sistemi di controllo interni, ha confermato 1’impostazione fino ad allora
vigente. L’esigenza di introdurre tali principi nella disciplina nazionale, nonché
quella di attuare un riordino delle norme esistenti, ha condotto la Banca d’Italia a
razionalizzare e a definire una proposta di legge volta a rafforzare la capacita di
gestione integrata dei rischi aziendali da parte delle banche, e a promuovere la sana e

prudente gestione. A tal punto, ’aggiornamento n.15 della Circolare n.263 del 27

19 Le regolamentazioni intervenute in seguito, o in concomitanza di una crisi, sono a volte definite
come “legislazioni dell’emergenza”, in ragione della funzione “riparatoria” svolta all’interno del mercato
bancario e in risposta all’esplosione della crisi. Quest’assunzione si potrebbe ritenere fondata se ci si
soffermasse solo sulla disciplina figlia della crisi del *29: in realta, guardando alle grandi “riforme” che da
allora si sono succedute (si pensi ad esempio ai primi Accordi di Basilea), queste sono state, secondo
alcuni autori, si una risposta alla crisi, ma non sistemica, bensi di un intermediario. V. al riguardo G.
CoLOMBINI, M. PASSALACQUA, Mercati e banche nella crisi: regole di concorrenza e aiuti di stato,
Napoli, 2012, p. 16; B. BORTOLOTTI, H. SONG SHIN, Spunti sulle corse agli sportelli moderne, in
Mercato, concorrenza e regole, 2009, p. 79 ss. Quella dei nostri giorni, al contrario sembra presentare
tutti i connotati per essere definita una crisi sistemica, e le nuove normative emanate recentemente al di la
della loro palese configurazione riparatoria ai problemi dell’immediato, rappresentano tuttavia un valido
punto di svolta per un intervento organico finalizzato a scongiurare anche in futuro il ripresentarsi di un
simile problema. Si veda altresi in proposito F. CAPRIGLIONE, Crisi a confronto (1929 e 2009): il caso
italiano, Padova, 2009.

' Si tratta della Direttiva 2013/36/UE del Parlamento europeo e del Consiglio del 26 giugno 2013,
in materia di accesso all’attivita degli enti creditizi e di vigilanza prudenziale sugli stessi enti e sulle
imprese di investimento, che modifica la direttiva 2002/87/CE e abroga al contempo le direttive
2006/48/CE e 2006/49/CE. Rappresenta uno dei due provvedimenti (la direttiva in esame e il Capital
Requirements Regulation (CRR)) sui quali si articola la regolamentazione della Commissione, volta a
recepire nell’ordinamento europeo le norme di Basilea 3.

http://ec.europa.eu/internal_market/bank/regcapital/legislation_in_force_en.htm
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dicembre 2006, datato 2 luglio 2013, ha provveduto ad adeguare le disposizioni di
vigilanza prudenziale per le banche, inserendo nel Titolo V, tra gli altri, anche un nuovo
capitolo in materia di sistema informativo™.

Al fine di delineare appieno la filosofia sottostante la nuova disciplina in tema di
sistemi informativi, cosi come concepita all’interno del quadro normativo nazionale,
la trattazione in esame, intende prendere le mosse dal raffronto delle novellate
Nuove disposizioni di vigilanza prudenziale per le banche, con I’'impostazione della
disciplina secondaria preesistente'®. Non vi & alcun dubbio che nel corso degli anni
la normativa abbia subito una notevole evoluzione, ma si pud con certezza
affermare, che si & comunque sviluppata sempre lungo la direttrice di una visione
integrata dei sistemi informativi all’interno dell’apparato di controllo. A maggior

ragione € visibilmente riscontrabile come questa crescente rilevanza del patrimonio

2 Questo processo di integrazione della normativa vigente riguarda tre ambiti, il sistema dei
controlli interni, il sistema informativo e la continuita, ognuno dei quali & normato in uno specifico
capitolo della circolare sebbene vi siano distinzioni nella profondita ed ampiezza dell’applicazione
dipendenti dalla dimensione della banca. L’orientamento impresso dal nuovo dettato normativo &
fortemente orientato all’introduzione e al consolidamento di una gestione integrata dei rischi, facendola
diventare non piu una materia riservata agli esperti, ma una cultura da diffondere e radicare all’interno
della banca. Queste nuove disposizioni sono entrate in vigore lo scorso 2 luglio ed avranno efficacia a
partire dal 1 luglio 2014, cosi da consentire alle banche di effettuare, entro il 31 dicembre 2013, una gap
analysis della propria situazione aziendale rispetto ai nuovi requisitivi normativi designati nell’ultimo
aggiornamento, e di porre in essere gli opportuni presidi di adeguamento.

3 Con il riferimento alla disciplina secondaria “preesistente”, e piu precisamente alla Circ. n. 229
del 21 aprile 1999, non si allude alle Istruzioni, come quadro regolamentare completamente convogliato
nelle Nuove disposizioni, ma ad una disciplina che tuttora permane per quelle norme emanate prima del
cambio di denominazione. La razionalizzazione e 1’affiancamento alle Istruzioni, delle Nuove
disposizioni, ha segnato il superamento della forma puramente amministrativa dei primi atti e del loro
contenuto, che all’epoca della vecchia legge bancaria del 1936-38 era per lo pit quello di istruzioni
tecniche. Cfr. E. GALANTI, Diritto delle banche e degli intermediari finanziari, vol. 5, Padova, 2008, p.
144,
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informativo si sia progressivamente riflessa nelle previsioni di vigilanza,
collocandosi alle origini come uno tra i tanti paragrafi della sezione II all’interno del
capitolo sui sistemi interni di controllo e finendo poi per ricoprire all’interno delle
stesse disposizioni persino un capitolo a sé stante.

Non sarebbe corretto procedere oltre, senza rifarsi al carattere di “prudenzialita”
che ad oggi permea ’intera normativa di vigilanza'®. Mentre la vecchia legislazione
bancaria si rifaceva ad una vigilanza di tipo strutturale, il testo unico delle leggi in
materia bancaria e creditizia (t.u.b) si erige invece, sulla fissazione di una serie di
regole che prevedono il rispetto di parametri basati sul patrimonio®™, con un forte
accento sul governo dei rischi. Risulta importante sottolineare che il presente lavoro
non intende fare alcuna dissertazione in merito alla definizione di capitale per una
banca, ma si limita solamente a chiamarlo in causa in quanto strumento prediletto

per il controllo da parte delle autorita di vigilanza.

Y1l passaggio da una vigilanza strutturale ad una di carattere prudenziale ha riguardato sia gli
obiettivi, che gli strumenti utilizzati. In merito alla prima connotazione, si registra uno spostamento tra
I’obiettivo di stabilita verso una considerazione della vigilanza piu attenta alla concorrenza e
all’efficienza del mercato creditizio, non trascurando pero la salvaguardia dei valori posti a fondamento
della stabilita. In tale direzione, d’altro canto, Si muove la decisione di sostituire gli strumenti di carattere
strutturale con quelli di natura prudenziale, ossia dei coefficienti patrimoniali minimi, coerenti con i rischi
assunti dagli istituti bancari e con il loro patrimonio. Tra i tanti, E. SCANNELLA, La catena del valore
dell’intermediazione creditizia nell economia delle imprese bancarie: profili di innovazione finanziaria,
organizzativa e tecnologica, Milano, 2011, p. 26.

> In realta la valenza strategica del patrimonio e gli effetti propulsivi da esso svolti all’interno
dell’attivitd bancaria erano gia emersi nei primi anni Ottanta, contestualmente all’imposizione di
quest’ultimo da un lato, come elemento caustico per la stabilita degli intermediari bancari, e dall’altro
come prezioso strumento per 1’azione di vigilanza. In altri termini, la prima accezione si associava
all’incremento dei rischi a carico dell’attivita bancaria; la seconda connotazione, era implicita gia in una
visione prudenziale della vigilanza, volta a definire norme compatibili con la regolamentazione di

mercato e fondate sul rispetto di indici di adeguatezza patrimoniale.
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Con la nuova legge bancaria si ¢ ridisegnato 1’approccio di vigilanza, facendo
della vigilanza regolamentare lo strumento di punta. La disciplina affida infatti alla
Banca d’Italia il potere di vigilanza regolamentare, giustappunto riconducibile alla
potesta di emanare «disposizioni di carattere generale» per le banche, che queste ultime
sono tenute a rispettare anche in forza del combinato disposto con l'art. 5, comma 1, del
medesimo Testo unico. Nella loro prima apparizione gli art. 53 e 67, entrambi alla
lettera d), statuivano il contenuto di questa azione, ribadendo il compito di dettare
istruzioni di carattere generale, in conformita con le delibere del Comitato
Interministeriale per il credito e il risparmio (CICR), sulla struttura amministrativa e
contabile e sui controlli interni delle banche e dei gruppi bancari.

Le “nuove” Istruzioni di vigilanza fecero stato delle innumerevoli modifiche subite
dalle precedenti Istruzioni del 1988 emanate in recepimento del primo Accordo di
Basilea'®, e giunsero proprio nel periodo in cui si stagliava a gran voce il dibattito
sull’opportunita o meno di attribuire alle banche centrali di ciascun Stato membro, la
vigilanza sui rispettivi sistemi bancari, piuttosto di assegnarla alla Banca centrale
europea. Nel documento venne richiamato da subito il ruolo fondamentale che
strutture organizzative e complesso informativo assumono nel funzionamento del
complessivo sistema di governo del rischio, disponendo infatti come «la
competitivita della banca, la sua stabilita di medio e lungo periodo, la possibilita

stessa che sia garantita una gestione sana e prudente non possono prescindere dal

18 L’Accordo di Basilea era nato all’epoca come necessita, da parte dei governatori delle Banche
Centrali dei dieci Paesi piu industrializzati, di definire una normativa comune sul patrimonio minimo
delle banche, per una molteplicita di ragioni che vanno dalla funzione di “cuscinetto” del patrimonio alla
volonta di invertire la tendenza allora in atto. Cfr. M. BiAsIN, S. CosMA, M. ORIANI, La banca: istituzione

e impresa, Torino, 2013, p. 225.
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buon funzionamento del sistema dei controlli interni». Gia da questo passo di
apertura del capitolo in merito al sistema dei controlli interni, traspariva
I’importanza assegnata ai profili organizzativi e di controllo, di riflesso ai sistemi
informativi'’, nella crescita dei margini di autonomia operativa per le banche, che
avevano la facolta di muoversi liberamente nell’ambito di limiti predefiniti,
garantendo la piena funzionalita del sistema'. In punto di autorizzazione
all’esercizio dell’attivita bancaria, si rilevava inoltre nella valutazione del
“programma di attivita” della banca® il richiamo alla predisposizione di mezzi
patrimoniali iniziali e strutture organizzative al fine di assicurare sul piano
prospettico il rispetto delle disposizioni di vigilanza prudenziale. Questa
impostazione ha in un certo senso ridisegnato 1’approccio di vigilanza, spostando il
baricentro dalla verifica di alcuni criteri quantitativi a quella tipicamente qualitativa.
Si tratta di un processo di cambiamento della supervisione in cui € cresciuto, di fatto,

il peso del patrimonio informativo nell’ambito di tutti 1 compiti svolti dalle autorita

711 Comitato dispose come un efficace sistema di controllo interno richieda che vi siano «affidabili
sistemi informativi comprendenti tutte le attivita rilevanti della banca» e come questi ultimi debbano
«essere sicuri, sorvegliati in modo indipendente e assistiti da adeguati dispositivi di emergenza» Cfr.
COMITATO DI BASILEA, 1998, principio n.8, in http://www.bis.org/publ/bcbs40it.pdf.

8 Cfr. E. DELLAROSA, R. RAZZANTE, Il nuovo sistema dei controlli interni della banca:
riprogettare il sistema dopo Basilea 2, MiFID e compliance, Milano, 2010, pag. 23.

A maggior conferma, le stesse Istruzioni di vigilanza all’interno del Titolo IV, Cap. 11, Sez. II, che
le banche devono porre «in essere soluzioni organizzative che assicurino sistemi informativi affidabili e
idonee procedure di reporting ai diversi livelli direzionali ai quali sono attribuite funzioni di controllo».

9 La Banca d’Italia, nella originaria formulazione delle istruzioni di vigilanza per le banche,
prescriveva come nel programma di attivita dovessero essere indicate, tra ’altro, «le caratteristiche del
sistema informativo che la banca utilizzera per tenere sotto controllo la propria situazione e per effettuare
le segnalazioni di vigilanza». Cfr. BANCA D’ITALIA, Circ. n. 229 del 21 aprile 1999, Titolo I, Cap. 1, Sez.
1.
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di vigilanza® in primis, e dagli organi aziendali, tanto da assegnare al Consiglio di
amministrazione la responsabilita di definire «un sistema informativo corretto,
completo e tempestivo». Sempre con riferimento all’organizzazione amministrativa
e contabile ed ai controlli interni della banca e del gruppo, il CICR & intervenuto con
delibera del 2 agosto 1996%, in considerazione della «necessita di delineare una
disciplina unitaria ed organica» , disponendo dei parametri organizzativi minimi per
ciascun settore, avuto riguardo ai principi forniti in sede internazionale «sulla
gestione dei rischi connessi all’erogazione dei credito e all’operativita in strumenti
derivati da parte delle banche». Si ravvisa gia in questa delibera la non espressa
considerazione tra i rischi aziendali, del rischio operativo?, dove viene disposta
I’emanazione di istruzioni da parte della Banca d’Italia «volte ad assicurare che le
banche si dotino di strutture organizzative atte a misurare..... 1 rischi di mercato»,
precisando tuttavia al contempo che vanno altresi ivi ricompresi «i rischi connessi
all’operativita nel comparto degli strumenti derivati e dei prodotti innovativi»®, Tale
generalizzazione potrebbe dunque portare a pensare che con questa formulazione il

legislatore italiano abbia in un certo senso voluto ricomprendere anche il rischio

0 Cfr. F. CAPRIGLIONE, L ‘ordinamento finanziario italiano, Assago, 2010, p. 313.

2! Syccessivamente modificata con delibera CICR del 23 marzo 2004.

%2 Nei capitoli successivi si approfondira meglio la correlazione del rischio operativo con la struttura
informativa della banca. Basti solo in prima battuta sapere che tra i rischi operativi si ricomprendono tutti
quei rischi che un tempo erano designati come 1’insieme dei rischi non misurabili, ad accentuare il divario
che li distanziava dagli aggregati piu tradizionali dei rischi di mercato e di credito. Tra questi rischi,
emerge anche il rischio IT, nella sua duplice sfaccettatura: come rischio implicito nella tecnologia,
tradizionalmente inquadrato nell’area della sicurezza informatica, e come rischio originato
nell’operativitd aziendale, riconducibile ad altri comparti aziendali (compliance, internal audit,
operational risk management, e cosi via).

2 Cfr. A. MINTO, La governance bancaria tra autonomia privata ed eteronomia, Padova, 2012, p.
44 ss.
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operativo, anticipandone cosi il suo inserimento tra i rischi disciplinati dal Comitato
di Basilea, in vista del Nuovo Accordo del 2004%. Infatti con la revisione
dell’Accordo, quelli che erano i rischi primari, meglio identificabili con 1 rischi del
mercato e del credito, hanno sensim ceduto il passo, almeno in termini di risorse, a
rischi intrinseci nella gestione bancaria, vale a dire ai rischi operativi e di non
conformita. Esaustiva al riguardo ¢ inoltre la modifica apportata il 23 marzo 2004,
alla delibera Cicr del 2 agosto 1996 in tema di organizzazione amministrativa e
contabile e controlli interni, che in una formulazione piu generica, prevede come
Banca d’Italia debba definire condizioni minime, «con particolare riguardo ai

requisiti di natura organizzativa e alle metodologie di valutazione dei profili di

1] Nuovo Accordo di Basilea, meglio conosciuto come Basilea 2, ha avuto un impatto molto forte
sul modo di fare banca e sull’impianto informativo, proprio per 1’allargamento dei rischi da identificare e
soprattutto da misurare, con la scontata conseguenza che per affinare e completare la fase di misurazione
di questi ultimi, alla quantita delle informazioni raccolte deve accompagnarsi anche la qualita delle stesse,
oltre che ’immediata disponibilita di tecnologie deputate a tal fine.
Con il recepimento delle direttive 2006/48/CE e 2006/49/CE (Capital Requirements Directives — CRD)
rispettivamente in materia di accesso all’attivita e di adeguatezza patrimoniale degli intermediari, SON0O
stati trasposti nell’ordinamento italiano, e nello specifico attraverso la promulgazione delle Nuove
disposizioni di vigilanza prudenziale per le banche, i tre pillars di Basilea, rispettivamente in materia di
adeguatezza patrimoniale, controllo prudenziale e disciplina del mercato. La nuova disciplina, ormai
riconosciuta come la disciplina di riferimento a livello nazionale per il presidio alla misurazione e alla
gestione dei rischi, si sostanzia in una «piu stretta correlazione fra adeguatezza patrimoniale e
principali elementi di rischio dell’attivita» e rispecchia nella struttura esattamente 1’articolazione in tre
pilastri: il primo introduce un requisito patrimoniale per far fronte ai rischi tipici dell’attivita bancaria. Il
secondo disciplina proprio il rischio operativo, prevedendo che le banche debbano dotarsi di processi e
strumenti per la determinazione del capitale interno finalizzato a fronteggiare ogni tipo di rischio. Il terzo
pillar dispone invece obblighi di informativa al pubblico in merito all’adeguatezza patrimoniale e
all’esposizione ai rischi. Cfr. BASEL COMMITTEE ON BANKING SUPERVISION, A new capital adequacy
Framework. Consultative paper issued by the Basel Committee on Banking Supervision, 1999, rinvenibile

al sito http://www.bis.org/publ/bchs50.pdf.
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rischio», affinché I’esercizio di attivita in «comparti operativi connotati da un
elevato grado di complessita e innovazione», possa dirsi effettivamente ammesso.
Nello stesso modo in cui il sistema informativo presenta carattere di trasversalita
ai fini della vigilanza, cosi la stessa vigilanza tende ad “intrecciarsi” con la
governance: esiste uno stretto legame invero tra disciplina di vigilanza, corporate
governance e gestione del rischio, che ha trovato conferma proprio nelle proposte di
Basilea sulla vigilanza bancaria. La relazione tra disciplina di vigilanza e
governance bancaria si e arricchita dei contenuti previsti dal nuovo Accordo di
Basilea, in materia di adeguatezza patrimoniale delle banche. Con I’introduzione di
Basilea 2, infatti, le Autorita di vigilanza hanno assunto un ruolo che le vede
direttamente e profondamente coinvolte all’interno di un disegno complessivo del
sistema dei controlli volto a potenziare la struttura ed i processi di governo delle
banche. A seguito del d.Igs. n. 6 del 17 gennaio 2003, meglio noto come Riforma del
delle responsabilita degli organi di governance, relativamente alla progettazione e al
presidio di un efficace sistema dei controlli. La nuova forma di diritto societario
prevista nel codice, nonché gli adattamenti dei contenuti alle nuove esigenze del
momento, hanno dunque reso necessario 1’avvio di un processo di coordinamento tra
la legislazione bancaria e il diritto riformato in una duplice direzione: il recepimento
delle tre opzioni di governo da un lato, e quello del principio di adeguatezza

organizzativa® dall’altro. Banca d’Italia & intervenuta in materia a piU riprese, non

% Si considerano come parametri sicuramente quelli dell’attivita, della natura e delle dimensioni
aziendali, tipici di una qualsiasi societa per azioni, ma ci si riferisce all’adeguatezza per le banche anche

in merito al conseguimento della sana e prudente gestione.
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appena é entrata in vigore la riforma del diritto societario, con un dato normativo di
rango primario che ¢ I’art. 52 t.u.b.?®, e di rimpetto poi, con una nuova formulazione
delle disposizioni di vigilanza nell’ambito del sistema dei controlli interni.
Significativo a riguardo, il decreto ministeriale 5 agosto 2004 con il quale, il
Presidente del CICR, ha previsto una serie di parametri indicativi in materia di
governance interna, in forza dell’idoneita dell” «assetto organizzativo e
dell’articolazione di compiti e poteri degli organi sociali delle banche e dei gruppi
bancari, a perseguire la sana e prudente gestione degli intermediari medesimi in un

contesto di trasparenza dei comportamenti»?’

. L’importanza della qualita del
governo societario ai fini di vigilanza®®, ha poi indotto le autorita ad emanare, con
Circolare del 4 marzo 2008 un corpo normativo in materia di corporate governance

bancaria, con il quale sono state raccolte in un unico quadro sistematico indicazioni

gia presenti in diversi capitoli delle istruzioni, aggiornandole in relazione alle novita

Il profilo di vigilanza regolamentare relativo all’organizzazione interna ¢ quello che maggiormente ha
risentito delle novita apportate dalla riforma societaria, con le sue diverse opzioni di allocazione delle
competenze di amministrazione e controllo.

% A. MINTO, op. cit., p. 155 ss.

7 A. ANTONUCCI, op. Cit., p. 273.

8 e considerazioni finali per il 2007 hanno sottolineato ancora una volta I’importanza della qualita
del governo societario, affermando come questo rappresenti, unitamente «all’adeguatezza del patrimonio
e dell’organizzazione, il terzo presidio cui ¢ affidata la stabilita del sistema bancario». Cfr. M. DRAGH],
Considerazioni finali, 31 maggio 2008, in
http://www.bancaditalia.it/interventi/integov/2008/cf/cf07/cf07_considerazioni_finali.pdf ; M. BROGI,
Adeguatezza patrimoniale, corporate governance e organizzazione a sostegno del rapporto banca-

impresa, in Bancaria, n. 11, 2011, p. 38.
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introdotte con la riforma del diritto societario del 2003, in punto di modelli di
amministrazione e controllo®.

In particolare, in attuazione del nuovo quadro normativo comunitario, Banca
d’Italia, con la circolare 263 del 27 dicembre 2006, meglio conosciuta come “Nuove
disposizioni di vigilanza prudenziale per le banche”, ha rivisitato integralmente la
disciplina del sistema informativo in un’ottica di rafforzamento del legame tra
requisito patrimoniale e profilo organizzativo. Consapevole infatti, del carattere
sinergico e di trasversalita di un sistema ICT sia «nella gestione delle banche, quanto
nelle valutazioni e negli interventi di carattere prudenziale», I’Organo di Vigilanza
ha provveduto ad articolare la disciplina in un sistema di regole modulari per la
determinazione dei requisiti patrimoniali, in cui vengono altresi incluse le migliori
prassi in tema di gestione dei rischi. L’impianto normativo riflette dunque I’esigenza
di assicurare una misura puntuale di una piu ampia categoria di rischi ed una
dotazione patrimoniale piu corrispondente «all’effettivo grado di esposizione al
rischio di ciascun intermediario». In forza della specificita di ogni singola tipologia
di rischio, e cosi maturata la scelta di inserire, nei capitoli dedicati a ciascuna

categoria, adeguati presidi organizzativi e di controllo®, di cui le banche sono tenute

? Cfr. d.lgs. 6 febbraio 2004, n.37 e decreto del Ministro dell’Economia 5 agosto 2004. Uno dei
tratti pid significativi di queste nuove disposizioni in materia di governo interno & il non piu esplicito
riferimento a specifici organi aziendali individuati nominalmente, ma alle funzioni denominate di
“supervisione strategica”, di “gestione” e di “controllo” assegnate agli organi aziendali e a loro
componenti.

%0 A titolo illustrativo, si veda come vi sia un espresso richiamo al patrimonio informativo nel
momento in cui al Titolo I, Capitolo 1 delle Nuove disposizioni di vigilanza dedicato al rischio di credito,
si prevede tra i requisiti organizzativi, un apposito paragrafo intitolato “sistemi informativi”, dal quale si
evince come «nel rispetto della disciplina generale in materia di sistemi informativi .... la banca dispone

di basi dati e di sistemi informativi adeguati a supportare i processi di misurazione, gestione e controllo
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a dotarsi al fine di garantire una gestione improntata a canoni di efficienza, efficacia
e correttezza.

Tutto cio ha reso pit impegnativo il “fare banca”, ma c’¢ da dire che 1’impatto
sul sistema informativo si € propagato in modo talmente esteso, da finire per
interessare tutta I’attivita bancaria, a ulteriore testimonianza dunque della sua
pervasivita nel comparto ed implicitamente della sua caratterizzazione “gestoria”®.
Nonostante 1’adeguamento richiesto dalle nuove disposizioni si sia rilevato piuttosto
costoso®, gli istituti bancari sono stati in un certo qual modo, potremmo dire,
“Intuitivi”, poiché non si sono limitati ad operare in un’ottica di compliance, ma si
sono adoperati a valorizzare le eventuali sinergie tra le informazioni alla base
dell’attivita dei sistemi e¢ a migliorare al contempo, I’attivita produttiva dei
dipendenti. E evidente come Basilea 2 sia stata vista in quegli anni pitl come una
sfida, piuttosto che come una minaccia o un’opportunita, da parte dei singoli
intermediari bancari: fornendo 1’occasione di rivedere 1’architettura dei sistemi,

infatti, gli interventi si sono orientati verso una rivisitazione degli stessi da un punto

di vista piu gestionale che informatico, nel tentativo di creare un sistema in domo

del rischio di credito». Di riflesso, nel Capitolo 5, in tema di rischio operativo, si ritrova con riferimento
ai controlli interni, la previsione per la quale «particolare attenzione va altresi rivolta alle componenti del
sistema di misurazione finalizzate al calcolo del requisito, tra cui la qualita dei dati e dei sistemi
informativi».

3 Cfr. G. CALCAGNINI, P. DEMARTINI, Banche e PMI: “le regole dell attrazione”. Spunti di
riflessione su vincoli e opportunita di Basilea 2 per lo sviluppo delle piccole e medie imprese, 2009,
Milano, p. 125 e p. 146. Le nuove previsioni vanno ad interessare tutti i livelli del sistema informativo, e
non si limitano a dettare criteri informativi o operativi. Toccano le «applicazioni di base, le regole e i
flussi informativi, la reportistica e i sistemi di back office a supporto delle decisioni», e in particolare il
risvolto della sicurezza.

%2 |e rilevazioni di CIPA e ABi di quegli anni sono utili a comprendere la portata delle innovazioni

imposte con il recepimento di Basilea 2. Si veda in argomento http://www.cipa.it/.
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all’attivita bancaria e quindi del cliente, nonché un supporto maggiore e funzionale a
tutti gli operatori bancari®.

La recente crisi finanziaria, come inizialmente premesso, ha messo in luce
alcuni limiti della cornice regolamentare di Basilea Il, determinando la necessita di
avviare un processo di revisione regolamentare che ha condotto alla nascita di
Basilea 3. Con I’introduzione di quest’ultimo accordo di Basilea e dei nuovi
parametri di vigilanza si é scritto un nuovo capitolo in tema di governance IT
all’interno delle novellate Nuove disposizioni di vigilanza prudenziale, con
I’obiettivo di razionalizzare la materia in una sorta di testo unico del sistema
informativo. Il recepimento della direttiva di attuazione degli accordi di Basilea 3
(CRD 1V) conferma sostanzialmente I’impianto di quest’ultimo, estendendo
ulteriormente i principi che riguardano, tra gli altri il rafforzamento dei processi di
governance societaria, i meccanismi sanzionatori per gli istituti che violano le
disposizioni dell’Unione Europea, e la definizione di riserve di capitale prudenziali e
anticicliche®. Queste norme rappresentano quasi una rivoluzione per il sistema
bancario®, e piu precisamente una “rivoluzione informativa”. Vengono modificate
le modalita, gli obiettivi e la complessita della gestione delle dati inerenti tutta

I’attivita bancaria, rendendo al contempo piu profonde le forme di controllo interno.

33 Cfr. G. CALCAGNINI, P. DEMARTINI, op. cit., p. 147.

** Per una pitl ampia dissertazione in merito, v. F. CANNATA, M. QUAGLIARIELLO, Basel Il and
Beyond: a guide to Banking Regulation after the Crisis, Londra, 2011.

% Sj parla di rivoluzione culturale e operativa, in quanto le nuove disposizioni da un lato, vanno a
modificare il rapporto con i clienti, dall’altro la concessione del credito, la valutazione del rischio, e cosi

via. Cfr. G. CALCAGNINI, P. DEMARTINI, op. Cit., p. 124.
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Si puo affermare che per la prima volta, in maniera chiara ed esplicita, 1’Organo
di Vigilanza ha maturato la decisione di attuare una mirata rivisitazione della
disciplina sui sistemi informativi, orientandola verso una regolamentazione
maggiormente in linea con i mutamenti di contesto e non piu limitata alla
considerazione dei sistemi informativi in associazione al singolo rischio. L’esigenza
di disporre di risorse ICT sicure, adeguate alle necessita dell’attivita bancaria nel
complesso nonché capaci di supportare le strategie aziendali e il controllo dei rischi,
ha dunque spinto Banca d’Italia a superare in un certo senso l’impostazione
regolamentare previgente, con 1’introduzione di un capitolo ad hoc per una visione
piu generalizzata del ruolo del sistema informativo all’interno del business. Precisi
requisiti, come si appurera nel prosieguo della trattazione, sono stati definiti in tema
di governance e organizzazione dell’ICT, di gestione del rischio informatico, nonche
in linea con le Recommendations for the security of internet payments® e con i
Principles for effective risk data aggregation and risk reporting®, in materia altresi,
di sicurezza informatica, di sistema di gestione dei dati. Peculiari disposizioni
inoltre, sono state inserite nel capitolo a proposito di esternalizzazione dei sistemi e
servizi IcT, in forza della progressiva tendenza, emersa anche dalla Rilevazione
dello stato dell’automazione del sistema creditizio, al crescente ricorso da parte di
numerosi intermediari bancari, all’outsourcing.

Dalle nuove disposizioni sembra emergere a prima vista un quadro

maggiormente definito ed organico, sebbene piu esteso, dei compiti e delle

**http://www.ecb.europa.eu/pub/pdf/other/recommendationssecurityinternetpaymentsoutcomeofpcfin
alversionafterpc201301en.pdf.
*7 http://www.bis.org/publ/bcbs239.pdf.
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responsabilita in capo alle funzioni aziendali, che consente tuttavia di perseguire il
fine primario cosi come inteso da Banca d’ltalia, e corrispondente ad un
miglioramento nella qualita della corporate governance e dei sistemi di controllo

interno, cosi da superare i limiti incontrati dalla normativa preesistente.

2.2 Gli obiettivi del regolatore

La crisi che ha interessato il sistema finanziario e che ancor oggi si ripercuote
sull’economia globale, ha reso inevitabile una rivisitazione della regolamentazione
prudenziale, proprio in virtu della sua palesata inadeguatezza a prevenire 1’aumento
di rischiosita a tutti i livelli del sistema e ad arginare la propagazione del fenomeno.
Il massimo insegnamento appreso nel corso di questi eventi, &€ dunque forse da
rinvenire proprio nella necessita di disporre di una cornice regolamentare efficace,
completa, accurata e comune a tutte le realta bancarie: una disciplina che abbia
“tutte le carte in regola” per garantire la stabilita del sistema finanziario, e per
rifuggire pertanto, il ripetersi in futuro di crisi dell’entita di quella attuale.
Affermazione maggiormente rilevante, se si considera inoltre il progetto europeo del
cosiddetto single rulebook®®, che sorge giustappunto dalla pretesa, asserita pure dalla
stessa Banca d’Italia, di rimuovere all’interno dell’Unione Europea (UE) ogni

elemento di divergenza nella pratica bancaria. Si potrebbe dunque avallare

% Sj tratta di un corpo di norme armonizzato applicabile alla generalita degli intermediari operanti
nel Mercato Unico, nato dall’esigenza di superare lo sviluppo di «modelli di vigilanza poco rigorosi» a
favore di una «vera convergenza» degli stessi. Per I'Unione europea, ¢ un’occasione ineguagliabile per
formare un «terreno di gioco» compatto e un «assetto istituzionale piu solido e meno permeabile alla
concorrenza regolamentare»: v. http://www.eba.europa.eu/regulation-and-policy/single-rulebook e

http://ec.europa.eu/internal_market/finances/banking-union/.
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I’opinione per la quale, la direttiva 2013/36/UE, unitamente alla maturazione da
parte delle banche di una piena e totale comprensione dei rischi a cui sono esposte,
rappresenti, sulla scorta delle indicazioni fornite dal Rapporto de Larosiére®, il
primo passo in questa direzione. L’obiettivo dei regolatori bancari ha pertanto
un’impostazione di tipo “sistemico”, in cui la vigilanza prudenziale ruota attorno ad
un unico obiettivo fondamentale, che é quello della stabilita complessiva del sistema
finanziario®. Confermando I’impostazione vigente ¢ quanto assunto all’interno delle
Nuove Linee Guida in materia di governance interna*, la direttiva, con riferimento
alla stessa, ha disposto nei confronti delle banche, la dotazione di una «chiara
struttura dell’organizzazione», «di processi efficaci» per la gestione dei rischi,

nonché «di adeguati meccanismi di controllo interno», chiarendo al contempo come

* In merito, v. http://ec.europa.eu/internal_market/finances/docs/de_larosiere_report_it.pdf. V.
altresi, M. MANCINI, Dalla vigilanza nazionale armonizzata alla Banking Union, Banca d’Italia,
Quaderno di ricerca giuridica n.73, Settembre 2013, in cui si evidenzia il ruolo catalizzatore della crisi,
che oltre a far emergere tutte le antinomie insite nel processo di integrazione bancaria europea, ha al
contempo rimarcato la necessita improcastinabile di abbandonare «un modello di vigilanza nazionale
armonizzata» a favore di un «modello europeo di vigilanza pienamente integrato». Lo esigono, oltre che
motivazioni di parita concorrenziale, la necessita di fuggire eventuali dissidi fra la normativa applicata su
base consolidata e quella attribuita su base individuale all’interno di gruppi bancari con dislocazioni in
pill paesi.

“0 Secondo quanto avviene anche nell’ordinamento italiano, come disposto da quella, che in
letteratura, molti definiscono “metanorma” (art. 5 tu.b.), tra le finalita dell’azione di vigilanza si
evincono oltre alla sana e prudente gestione, la stabilita complessiva, 1’efficienza e la competitivita del
sistema finanziario, nonché I’osservanza delle disposizioni in materia creditizia. L obiettivo di stabilita, in
questo senso va inteso non con riferimento alla singola banca, ma a livello di sistema e coerentemente
adunque con il requisito di efficienza e di competitivita. Tutto cio, tenendo a mente che all’interno del
paradigma di stabilita rientrano tutti i poteri concernenti il controllo sull’adeguatezza degli intermediari
all’esercizio di precise attivita, sia nella fase primaria che nel corso della vita dell’istituto bancario, e
quindi rispettivamente con riguardo ai poteri “autorizzatori” e alla vera e propria vigilanza prudenziale.

“! Le Nuove linee guida pubblicate dall’EBA nel settembre 2011 sono volte a rafforzare gli assetti di

governo e di controllo delle istituzioni bancarie.
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tali processi debbano essere «completi e proporzionati alla natura, all’ampiezza e
alla complessita» delle attivita svolte. Il nuovo approccio alla predisposizione della
normativa secondaria da parte del regolatore in tema di rischi e adeguatezza
patrimoniale e copiosamente volto a comprendere ed esaltare ’entita “gestoria” ed
organizzativa del far banca. A questo riguardo, I’ Autorita di vigilanza ha avvertito la
necessita di affiancare agli strumenti prudenziali di carattere quantitativo,
indicazioni intese a favorire, nel rispetto dell’autonomia imprenditoriale*?, della sana
e prudente gestione nonché con riguardo al contenimento del rischio operativo, la
definizione nelle banche di un «sistema informativo sicuro ed efficiente»®. I
provvedimento, che declina i principi generali di governo e organizzazione
dell’information and communication technology nella banca e nel gruppo bancario,
inquadra in particolare, i processi di gestione basilari e i livelli minimi di sicurezza

da attuare, affinché le banche siano capaci da un lato di governare in modo efficace

il rischio operativo e contestualmente di reagire in maniera tempestiva ed efficiente

“2 11 principio dell’autonomia imprenditoriale riconosciuto alle aziende bancarie rappresenta un
aspetto fondamentale dell’impostazione della vigilanza prudenziale, proprio alla luce del delicato
equilibrio tra la liberta di iniziativa economica ed il concomitante perseguimento dell’interesse pubblico,
e nondimeno, a fronte della necessita da parte dell’autorita di vigilanza di assicurare una sana e prudente
gestione dell’impresa bancaria; sul punto, cfr. A. URBANI, Banca, attivita bancaria, attivita delle banche,
in L attivita delle banche, a cura di A. URBANI, Padova, 2010, p. 11 ss; A. ANTONUCCI, op. cit., p. 26.

*% Con un atteggiamento sempre pitl principle based ed orientato alla proporzionalita, Banca d’Italia
precisa da subito che il fine che intende perseguire mediante I’inserimento di questa nuova normativa ¢
quello di definire una quadro regolamentare in materia di sistemi informativi che, innestandosi nel piu
generale coacervo di norme circa 1’assetto di governo e controllo degli istituti bancari, inquadri le
responsabilita di una sua adeguata e completa realizzazione da parte di tutte le funzioni aziendali,

ciascuna secondo le relative competenze.
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alle pretese di sviluppo e mutamento**. Sebbene le nuove disposizioni contengano
previsioni piu ampie e dettagliate rispetto alla precedente disciplina, viene tuttavia
riconosciuto un ampio margine di discrezionalita alle banche nella definizione delle
concrete modalita da adottare, coerentemente alla complessita della loro operativita
e in linea con gli standard e le best practices internazionali*. In sostanza, il
regolatore richiama 1’importanza del tema del governo dei sistemi informativi, quale
quadro di riferimento per la gestione del rischio nella sua piu ampia accezione, e
della compliance®. Attraverso ’adozione di un approccio integrato, Banca d’Italia

nel pieno rispetto della better regulation*’, esalta il ruolo del sistema informativo,

* Richiamando le quattro finalita del sistema informativo, cosi come delineate nella premessa al
nuovo capitolo, tra di esse si riscontra 1’esigenza di garantire il «regolare svolgimento» dell’attivita
bancaria, «la riservatezza, I’integrita e la disponibilitd delle informazioni», nonché quella di sfruttare le
«opportunita offerte dalla tecnologia» al fine di ampliare D’attivitd bancaria sia dal punto di vista
quantitativo (I’ampliamento dell’offerta di prodotti e servizi), sia da quello qualitativo (il miglioramento
dei processi e dei servizi).

* Sebbene gli standard internazionali e le best practices, nella loro pili ampia accezione di
esperienze maturate all’interno del sistema bancario, siano intese quale valido “aiuto” per
I’identificazione di eventuali misure per la gestione del sistema informativo, ¢ bene tener presente,
tuttavia, che il loro impiego non € sinonimo di garanzia di conformita alle norme di vigilanza. Entrambe
vanno usati dunque come strumenti ausiliari e di complemento, stabilito chiaramente che le nuove regole
figurano come requisiti minimi a cui gli operatori bancari sono tenuti ad attenersi.

“ Al sistema informativo, relativamente alle finalitd prescritte dalle norme di legge e dai
regolamenti di varia natura, viene affidata la “responsabilita” di «registrare, conservare e rappresentare»
in maniera corretta i «fatti di gestione», nonché qualunque «evento rilevante» a tal scopo.

" Nell’emanazione delle disposizioni, Banca d’Italia ha cercato, come ¢ ormai prassi consolidata, di
esporre e motivare le necessita e le finalita del corpo normativo, di ridurre la gravosita, nonché di
includere le istanze e pratiche migliori degli operatori. Il ricorso all’analisi di impatto della
regolamentazione (AIR) rappresenta in tal senso, una valida testimonianza della crescente attenzione da
parte delle Autorita di Vigilanza, verso 1’utilita di procedere ad un affinamento delle norme in corso di
emanazione e al contempo di avvalorare I’interazione con gli operatori della fase di consultazione. Cfr. A.
TARANTOLA, L’interazione tra Autorita e mercato nella produzione normativa. Regole e prassi nella

Banca d’Italia., Convegno ABI, Marzo 2007, p. 3 ss.
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qualificandolo come una duplice chiave di volta: in stricto sensu quale strumento
capace di garantire la conformita e la qualita del controllo, e in lato sensu, come
elemento di tutela, di salvaguardia nonché di valorizzazione del patrimonio
informativo dell’istituto bancario.

A fronte dell’obiettivo generale di rafforzare la capacita delle banche di gestire i
rischi e promuoverne la sana e prudente gestione, il dettaglio delle regole risponde a
istanze di certezza giuridica e di riduzione dei margini di arbitrarieta da parte del
sistema bancario. Ad ogni modo, non si pud non condividere tuttavia 1’asserzione
per la quale, oltre ad un mirato corpo normativo, occorra altresi una certa soglia di
coerenza fra le ambizioni di una banca, il campo su cui questa decide di competere e
gli strumenti gestionali di cui intende avvalersi. Si comprende dunque
maggiormente, il delicato compito del regolatore, di riuscire a formulare una
disciplina, capace di coniugare le esigenze esterne di vigilanza, con quelle interne
prettamente riconducili al management bancario.

Nel complesso ’azione di vigilanza sulle banche ¢ stata diretta ad assicurare la
predisposizione di un quadro di riferimento per la determinazione della propensione
al rischio (Risk Appetite Framework — RAF) e per I’analisi dello stesso, oltre a

formalizzarne la politica di governo e il processo di gestione*®. L’esigenza, in
g

%8 Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap. 7 in
tema di sistema dei controlli interni. All’allegato C, si evince come la formalizzazione del RAF funga da
aspetto cruciale per la definizione di una «politica di governo dei rischi», oltre che per la determinazione
di un «processo di gestione dei rischi», informato al principio della sana e prudente gestione. Alla luce di
questa prima formula definitoria appare palese il motivo per il quale gli sia stato attribuito il titolo di
“strumento per il controllo strategico” e quello di “strumento per la gestione e il controllo dei rischi”: esso

infatti oltre a rappresentare la cornice di riferimento che coordina i rischi con la strategia dell’impresa
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particolare, di regolamentare la gestione del rischio informatico, nonché la modalita
di governo del sistema informativo, rileva proprio dalla trasversale caratterizzazione
di questa tipologia di rischio, a tutti i livelli dell’attivita bancaria. Il sistema di
analisi del rischio, nel riconoscere la gradualita di ciascun presidio di sicurezza
relativamente alla specifica categoria di rischio ravvisata nei vari comparti,
potrebbe difatti distinguere una vasta gamma di facilitazioni all’istituto bancario
nella gestione della variabile tecnologica. Si comprende allora, a chiare lettere,
I’impegno da parte del regolatore, nell’introdurre anche in merito al piu circoscritto
rischio 1T, una soglia massima di tolerance®, con il fine ultimo di rendere gli organi
decisionali maggiormente consapevoli dei rischi assunti®®. La disciplina, recependo
dalla normativa comunitaria, I’obbligo per gli istituti di credito di approvare il
«quadro di riferimento organizzativo e metodologico per ’analisi del rischio 1T»,

attribuisce all’organo con funzione di supervisione strategica la determinazione del

(ovverosia traduce la mission e le strategie in variabili quali-quantitative), lega altresi gli obiettivi di
rischio all’operativita aziendale (traducendo tali obiettivi in vincoli ed incentivi per la struttura).

*® Sj veda per una migliore comprensione la Relazione sull ’analisi di impatto, datata Giugno 2013 di
Banca d’Italia: http://www.bancaditalia.it/vigilanza/cons-pubblica/proc_concluse/raccolta/2013/cons-
031112/impatto.pdf.

L’importanza di adottare e mettere in atto un RAF ¢ oramai un dato di fatto: ciascuna banca o
gruppo bancario & consapevole che ai fini di una gestione puntuale del rischio, la sua predisposizione
rappresenta il primo tassello di questo ampio “mosaico”. Ma ¢ altrettanto palese che, senza un’univoca
formula definitoria, risulta problematico provvedere ad una sua efficace implementazione. Cosi che le
stesse disposizioni di vigilanza prudenziale, nel capitolo sul sistema dei controlli interni, forniscono una
chiara definizione deli relativi concetti di rischio (risk appetite, risk capacity, risk tolerance, risk profile,
risk limits, risk appetite framework).

%0 A tal proposito, & bene ricordare che uno dei punti deboli del processo di gestione dei rischi
all’interno delle imprese bancarie corrisponde proprio alla attestata incoerenza tra il rischio che I’istituto
bancario realmente assume e il rischio che invece viene colto dagli organi decisionali. Cfr. G. BIRINDELLI,
M. MODINA, Imprese, banche e finanza. Le evidenze di un’analisi territoriale alla luce della crisi

finanziaria, Milano, 2010, p. 172 ss.

73



INQUADRAMENTO DELLA NORMATIVA

massimo livello di tolleranza dello stesso®, cosi da garantire che tale tipologia di
rischio venga individuata all’interno di ciascun comparto operativo, sia allineata al
governo del rischio complessivo e che venga per di piu, uniformemente comunicata
all’interno dell’azienda bancaria.

Altrettanto importante nell’ottica di vigilanza, ¢ la designazione di una figura ad
hoc posta a presidio del sistema informativo aziendale, comunemente indicata nella
letteratura bancaria come “Funzione ICT”. La scelta di creare una simile figura, si
potrebbe tradurre, secondo i regolatori, in maggiori benefici per le banche, sia in
termini di una gestione armoniosa ed uniforme dei sistemi informativi, con papabili
recuperi di efficienza, che in termini di un governo maggiormente consapevole delle
implicazioni dell’lcT sulla propria attivita. Le banche, nel regolamentare
1’organizzazione del sistema informativo, designano infatti tale funzione in relazione
alla «complessita della struttura societaria», alla «dimensione», ai «settori di
attivita», nonché alle «strategie di business e gestionali»®?, attribuendogli la generale
responsabilita della pianificazione e governo della tecnologia. 1l regolatore, conscio
della caratterizzazione strategica oltre che operativa dei sistemi informativi, rafforza

inoltre il principio dell’accountability®, prevedendo adeguati flussi informativi e

*! In forza dell’importanza riconosciuta a questo presidio, le norme prevedono che lo stesso organo
sia informato almeno annualmente in merito allo status effettivo del rischio IT rispetto al livello di
tolleranza designato.

2 Sj noti la rilevanza del principio cardine della proporzionalita ai fini di una corretta struttura
organizzativa. Per una piu esaustiva dissertazione in merito si rimanda al paragrafo successivo.

%3 Dal glossario fornito all’interno delle stesse disposizioni di vigilanza, si qualifica [’ accountability
come la piu generale «assegnazione della responsabilita», limitatamente ad una determinata «attivita o
processo aziendale», da cui deriva il «compito di rispondere» ad un preciso organo aziendale, «delle
operazioni svolte e dei risultati conseguiti». Se questo e dunque il pit ampio significato del termine, in

ambito tecnico, invece, quando si fa riferimento all’accountability si tende a designare la «garanzia di
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linee di riporto funzionale tra la funzione ICT e I’organo con funzione di gestione, a
presidio di una armonica visione della gestione e del rischio IT, nonché di
un’omogenea applicazione della normativa in esame.

Tale provvedimento enuncia altresi 1’estensione del perimetro di competenza
delle funzioni di controllo, nello specifico la funzione di controllo del rischio
informatico e compliance IcT. Si enucleano infatti due orientamenti circa
I’approccio che la funzione di conformita adotta nello svolgimento dei propri
compiti: se da un lato, in particolare, si riscontra un aumento del suo coinvolgimento
nel processo di osservanza delle disposizioni inerenti ai maggiori rischi dell’attivita
bancaria (e naturalmente tra questi spicca il rischio operativo, nonché informatico),
dall’altro, essa si limita, per quanto riguarda gli altri rischi ad un mero ruolo di
collaborazione in merito alla predisposizione e alla verifica di un corretto
funzionamento delle procedure®. Nella fattispecie in parola, & importante tener
presente che la funzione di compliance non opera “in autonomia” ma per lo piu
«concorre» a rafforzare i presidi posti a tutela e a supporto del business bancario; cio
vale in special modo per quei profili di attivita in ordine ai quali sono gia
contemplate delle apposite “figure di garanzia” all’interno della banca™. E forse qui

opportuna una precisazione semantica dell’utilizzo della locuzione “rafforza i

presidi” o “© posta a presidio”, una precisazione che forse puo risultare superflua ma

poter attribuire ciascuna operazione a soggetti univocamente identificabili», dove per “soggetti” si
intendono al contempo utenti ed applicazioni.

* Importante & presiedere alla predisposizione di procedure visto il ruolo “mitigatore” di queste
ultime per i rischi di un’impresa bancaria «in termini di conseguenze a livello sanzionatorio e
reputazionale»: cfr. BANCA D’ITALIA, Relazione sull’analisi di impatto, Roma, 2013, p. 18.

*® Caso emblematico, la normativa in tema di sicurezza informatica, con il responsabile della stessa.
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che si rende necessaria per la molteplicita dei modi in cui questa espressione ricorre
nella letteratura bancaria. Si fa riferimento in tal senso alla sola predisposizione
delle procedure e non anche alla loro attuazione, poiché elevata risulterebbe la
probabilita di determinare inutili duplicazioni e sovrapposizioni di attivita, quando
sarebbe sufficiente in realta un semplice coordinamento tra le stesse.

Le considerazioni svolte finora, che illustrano le principali innovazioni adottate
nella regolamentazione prudenziale in ambito IT, fanno emergere tout court le
ricadute positive che ne deriverebbero, in primis per i singoli intermediari, ed in
seconda istanza per il sistema economico nel suo complesso, in virtu dell’intima
predisposizione del processo di analisi dell’IT risk, ad incrementare le opportunita di
introdurre efficacemente innovazioni nei processi interni e nei servizi offerti alla
clientela. A ben vedere, dunque, il regolatore, in ossequio alla generale previsione di
dotarsi di adeguati presidi prudenziali e organizzativi, ha rilevato I’essenza della
nuova disciplina nella funzionalita di una congrua considerazione dei rischi di
matrice tecnologia insiti nei processi di gestione del rischio complessivo, alla piu

definita tutela della stabilita dell’attivita e dell’immagine dell’impresa bancaria.

2.3 La struttura del provvedimento

In considerazione del ruolo centrale che 1’information and communication
technology assume all’interno della disciplina dell’organizzazione e dei controlli
interni delle banche, il provvedimento chiarifica piu volte I’esistenza di un
sistema informativo quale presupposto essenziale ai fini di una sana e prudente

gestione delle banche e dell’osservanza delle disposizioni ad esso applicabili.
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Si tratta di norme, come piu volte sottolineato, che trovano origine nelle
regole convenute in ambito internazionale, in specie da parte del Comitato di
Basilea®, e che assumono significato contestualmente alla considerazione del
processo di autovalutazione dell’adeguatezza patrimoniale (Internal Capital
Adequacy Assessment Process, ICAAP) non piu solo in termini meramente tecnici
e quantitativi, ma avuto altresi riguardo agli aspetti qualitativi e organizzativi
dell’ internal governance. In tal senso il sistema informativo assume dunque,
insieme al sistema dei controlli interni, notevole rilevanza nel momento in cui
viene attuato il processo di revisione e valutazione prudenziale (Supervisory
Review Process, SREP), e con esso un costante dialogo con i soggetti vigilati, in
merito alle scelte imprenditoriali effettuate, all’assunzione dei rischi, nonché alla

loro coerenza con la governance interna®”.

* Con Basilea 3, I’impianto dei tre pilastri viene mantenuto, come pure la filosofia di fondo della
regolamentazione prudenziale principle based e della vigilanza risk based. Gli interventi non si limitano
al primo pilastro, ma coinvolgono anche gli altri due, per migliorarne la governance e il risk management
degli istituti bancari e per rafforzarne la trasparenza e la disclosure informativa. Sul tema del
rafforzamento della corporate governance, importanti indicazioni derivano dai principi pubblicati dal
Basel Committee on Banking Supervision. Per quanto riguarda il secondo pilastro, si tratta di irrobustire
gli standard dello SREP. L’obiettivo ¢ di rafforzare 1’IcAAP affinché le banche possano meglio identificare
e gestire i rischi in una prospettiva firm-wide a fronte di un continuo processo di innovazione finanziaria,
e quindi siano in grado di valutare appieno la propria adeguatezza patrimoniale. La sfida risiede dunque
nell’implementazione del pillar 2 dell’Accordo di Basilea. Basilea III nel primo pilastro rivede e
irrobustisce il framework dei coefficienti patrimoniali, ma occorre prestare attenzione anche al secondo
pilastro e al rafforzamento di tutti i presidi ai rischi. E fondamentale che i requisiti minimi del capitale del
primo pilastro siano accompagnati da una implementazione effettiva del secondo pilastro. E inoltre
essenziale I’informativa al pubblico fornita nell’ambito del terzo pilastro per assicurare che la disciplina
di mercato sia di complemento effettivo agli altri due pilastri.

" | processi ICAAP e SREP rappresentano le due fasi integrate sulle quali si struttura il secondo pillar,

nella sua piu ampia accezione di attivita di controllo. Rispettivamente, la prima fase consta nell’autonoma
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Si potrebbe persino condividere, alla luce di quanto emerso finora, il
pensiero per cui tale processo, al pari del sistema dei controlli interni, e non solo
in quanto componente dello stesso®, si sia avvalso del “titolo” di «elemento
fondamentale di conoscenza per gli organi aziendali». Se si aggiunge oltretutto la
collocazione dei rischi operativi, e in particolare il rischio IT, tra le cause di
difficolta e di perdita delle istituzioni bancarie®®, & facile cogliere le motivazioni
che hanno spinto 1’ Autorita di vigilanza a modularne le norme in un corpo a sé
stante. Di qui la necessita dunque di proporre una visione unitaria del rischio
informatico, capace di cogliere le interdipendenze tra questo, le unita aziendali ed
i processi operativi e di predisporre di conseguenza i relativi presidi. Come si €
avuto modo di sottolineare in altra occasione, questa maniera di concepire il
rischio, di valutarlo, di gestirlo, oramai non si limita pit ad una sola funzione, ma
coinvolge tutte le aree aziendali di un istituto bancario. A maggior ragione una

compiuta valutazione e gestione dello stesso deve per forza discendere da un

valutazione da parte dei singoli istituti vigilati, circa 1’adeguatezza della propria dotazione patrimoniale,
attuale e prospettica, a supporto dell’attivita corrente ed in relazione ai rischi cui la banca ¢ effettivamente
0 potenzialmente esposta ed alle strategie aziendali. La seconda fase, invece, si esplica nella revisione e
valutazione prudenziale dell’lCAAP ad opera dell’Autorita di Vigilanza e si articola a sua volta in tre
distinti step: 1’analisi del profilo di rischio, la valutazione del sistema di governo, delle funzionalita degli
organi, della struttura organizzativa e del sistema dei controlli, nonché la verifica del rispetto delle norme
prudenziali. Cfr. BANCA D’ ITALIA, Guida per | attivita di vigilanza, Circ. n.269 del 7 maggio 2008.

*% Cfr. E. DELLAROSA, R. RAZZANTE, 0p. cit., p. 47 ss; G. D’ONzA, Il sistema di controllo interno
nella prospettiva del risk management, Milano, 2008, p. 69.

%% Se precedentemente i rischi legati alla tecnologia, o pili generalmente i rischi operativi, non erano
considerati in modo sistematico e quindi non se ne conosceva ’effettiva rilevanza, in parte anche a causa
delle peculiarita stesse di tale tipologia di rischio, della complessita nel definirli e identificarli, nonché
dell’ampio spettro di cause, oggi le regole di Basilea stanno fornendo alle banche un impulso a gestire tali

rischi secondo un framework di regole uniformi ed omogenee.
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elevato grado di convergenza® tra le diverse unitd organizzative che a vario
livello fronteggiano i rischi insiti nell’IT, solitamente siti nell’ambito della
sicurezza informatica, e quelli che, d’altro canto, traggono origine
nell’operativita e fanno riferimento ad altre aree aziendali. E chiaro che
riconoscere un tale approccio al rischio informatico e del tutto vano, se accanto
alla primaria responsabilita degli organi aziendali e al supporto fornito dalle
funzioni di controllo, non viene diffusa una equivalente «cultura del rischio e del
controllo... anche nelle strutture e nei processi operativi», perché il rischio come
& ben risaputo, «si presidia anzitutto 1a dove si genera e nel quotidiano»®.
Mantenendo fede proprio a tale impostazione, il nuovo capitolo delle disposizioni
di vigilanza in esame® va a colmare quelle non poche “falle”, sotto il profilo
della effettivita della gestione del rischio, che la precedente disciplina di
vigilanza presentava. Nello specifico esso si articola in sei sezioni,
rispettivamente denominate «disposizione di carattere generale» (Sez. 1),

«governo e organizzazione del sistema informativo» (Sez. 1), «analisi del rischio

8 Con il termine “convergenza” non si fa esplicito riferimento alla creazione di una nuova ed
esclusiva componente, funzionale al presidio di tali tipologie di rischio; si rimanda piuttosto all’esigenza
di “performare” il quadro organizzativo ad “immagine e somiglianza di un reticolato”, dove le
interrelazioni sono forti e la visione risulti integrata.

81 P, ScHwIZER, Pill spazio ai risk manager nelle banche, ne Il Sole 24 Ore, 15 ottobre 2013,
Milano, p. 14.

%2 In proposito, si tenga presente che il capitolo in esame rappresenta solo un primo tassello di quella
che sara la “nuova” Circolare della Banca d’Italia, ad oggi in fase di consultazione. Ripercorrendo
brevemente la bozza dell’indice, infatti, ’attuale capitolo 8 (declinato nel futuro capitolo 4) verra
collocato all’interno della Prima Parte, in cui saranno riunite tutte le disposizioni di recepimento della
direttiva, al Titolo Il in materia di governo societario, controlli interni e gestione dei rischi.
http://www.bancaditalia.it’homepage/notizie/vigilanza/DOC_CONS_COMPLETO_27nov13.pdf.
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informatico» (Sez. Ill), «gestione della sicurezza informatica» (Sez. 1V), «il
sistema di gestione dei dati» (Sez. V), «l’esternalizzazione del sistema
informativo» (Sez. VI), alle quali si accoda 1’allegato A in tema di «documenti
aziendali per la gestione e il controllo del sistema informativo». Vale da subito
precisare che nel corso di tale analisi si tralascera il tema dell’esternalizzazione,
dal momento che la sua trattazione sistematica richiederebbe un’ampia
dissertazione, che esula dai fini del presenti studio. Tuttavia, tenuto conto della
rilevanza della materia, si offriranno alcuni spunti di riflessione e precisazioni,
anche se in misura limitata, laddove le norme di ciascuna sezione prevedano una
disciplina puntuale nel caso di esternalizzazione di risorse e servizi ICT.

Sorvolando la definizione di sistema informativo ed il suo inquadramento
funzionale, dei quali si e gia discusso ampiamente in precedenza, e rinviando la
designazione dei destinatari della disciplina al paragrafo successivo, si desidera
in tale sede, senza alcuna pretesa di completezza e di esaurimento
dell’argomento, fornire una panoramica delle sopracitate sezioni.

Da subito il testo precisa le necessarie misure di carattere organizzativo e
strutturale che valgono a definire I'idoneita di un sistema informativo ad
assolvere alle molteplici esigenze informative tipiche dell’attivita bancaria®. Nel
disciplinare il governo e 1’organizzazione del sistema in menzione, Banca d’Italia

pare prediligere il paradigma della “minor pianificazione e della maggior

8 Ovviamente implicando al contempo la trasposizione di tali requisiti organizzativi all’interno dei
sistemi informatici di supporto ai processi della banca, in forma pit 0 meno estesa a seconda del loro

grado di automazione.
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responsabilizzazione”, definendone e, per cosi dire, inquadrandone chiaramente i
suoi “protagonisti”. Se da un lato, si cerca di ovviare alla formula piuttosto
imprecisa e lacunosa che caratterizzava la normativa secondaria previgente,
dall’altro vi & un chiaro interesse a perseguire una esplicita bipartizione tra gli
organi aziendali e le funzioni aziendali di controllo, nel tentativo di rafforzare la
pit volte richiamata, capacita delle banche di gestire i rischi aziendali e nello
specifico I’IT risk secondo un approccio di tipo integrato. Ma non solo: la portata
innovativa alla base della disciplina si identifica altresi, prima nel rinforzamento
della relazione tra gli organi aziendali e le funzioni aziendali di controllo,
rinforzamento che permette di trascendere «la riconosciuta incoerenza tra i rischi
che l'intermediario effettivamente assumeva e quelli percepiti dagli organi
decisionali dell’intermediario stesso®», e in aggiunta, anche nell’incontestato
bisogno di designare le modalita di coordinamento e di raccordo tra le diverse
funzioni di controllo, finalizzate a favorirne le possibili sinergie e a rafforzarne
I’efficacia®™. A ben considerare, dunque, queste prime riflessioni servono ad
avvalorare il “dogma” per cui il rischio informatico debba in primis essere gestito

a livello organizzativo, in particolare diffondendo quella cultura del rischio che

# Cfr. BANCA D’ITALIA, Relazione preliminare sull’analisi di impatto, in merito alle
Disposizioni di vigilanza prudenziale per le banche in materia di sistema dei controlli interni, sistema
informativo e continuita operativa, Roma, Settembre 2012, p.4.

% Nel paragrafo dedicato, si evincera come si sia assistito con I’introduzione di tale disciplina ad un
ampliamento del perimetro di competenza della funzione di compliance, di risk management e di internal

audit.

81



INQUADRAMENTO DELLA NORMATIVA

consenta a ciascun organo, funzione e struttura di cogliere i benefici della
“prevenzione” e del governo dello stesso.

Nel controllo e nella gestione dei rischi informatici sono coinvolte, oltre agli
organi di vertice secondo il ruolo a ciascuno assegnato, anche altre unita
organizzative, ognuna delle quali ¢ destinataria dell’assegnazione di peculiari
responsabilita in aderenza alla titolarita delle attivita operative e gestionali nelle
quali tale tipologia di rischio si pud palesare. Si intende qui fare riferimento
all’istituzione della cosiddetta funzione IcT e funzione di sicurezza informatica®®,
adibite come si puo dedurre dalle rispettive locuzioni, alla gestione del rischio
informatico e delle strutture ad esso dedicate, ed al presidio dei processi di
gestione della sicurezza informatica. Apprezzabile in tal senso € la scelta di
dedicare un apposito paragrafo a ciascuna di queste funzioni, superando la
precedente tendenza del legislatore a ricomprendere tutti i soggetti destinatari del
potere esecutivo entro un unico schema. L’enfasi posta su tali soggetti rispecchia
la volonta di Banca d’Italia di voler garantire un efficace presidio del rischio
informatico, proprio laddove si € ritenuto non sufficiente fare riferimento alle
sole funzioni di controllo gia contemplate all’interno dell’impresa bancaria,
senza con cio sminuire I’importante apporto dell’apparato con funzioni di

controllo.

% Altresi tenute, ciascuna per la propria materia di competenza, a trasmettere i flussi informativi

relativi ai controlli sul sistema informativo.
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La Sezione Il dedicata all’analisi dei rischi derivanti dall’utilizzo della
tecnologia reca anch’essa un contributo di indubbia utilita al sistema bancario,
sia per le realta di piu ampia dimensione che si avvalgono di un sistema
informativo proprio (o nel caso di gruppo bancario, in modalita di sourcing da
parte di una societa di servizi IT controllata), sia per quelle banche che ricorrono
all’outsourcing. Tale processo si innesta all’interno di due fasi distinte, volte ad
assicurare I’«efficacia» e I’«efficienza delle misure di protezione delle risorse ICT
in funzione del profilo di rischio» di ciascun intermediario, ed i cui risultati
vanno debitamente «documentati e portati a conoscenza dell’organo con funzione
di gestione». La lettura isolata del rischio informatico non esaurisce tuttavia
I’ampiezza del tema se non si tiene conto del fatto che esso e un sottoinsieme
molto importante dei rischi operativi, e in ragione di tale connotazione oltre che
per evidenti motivi di coerenza & imprescindibile una sua trattazione ad hoc
all’interno della gestione di tale tipologia di rischi. In merito alla necessita di
agire in modo informato di ciascun organo e funzione coinvolta, la normativa
secondaria sottolinea in particolare, 1’esigenza di approdare alla valutazione del
rischio IT a livello aggregato, vale a dire non solo in un’ottica di integrazione con
gli altri rischi della banca, ma per di piu con il «concorso dell’utente
responsabile, del personale della funzione ICT, delle funzioni di controllo dei
rischi, di sicurezza informatica e dove opportuno dell’audit». Particolare
interesse desta la collocazione di tale processo e la funzione ad esso preposta,

poiché le disposizioni paiono avallare in piu punti all’interno del paragrafo,
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I’orientamento che inquadra nell’utente responsabile®’, il soggetto di riferimento
cui attribuire tale attivita, “declassando” in un certo senso il ruolo della funzione
di sicurezza informatica. Sulla stessa scia, non risulta altresi chiara la valenza
riconosciuta alla valutazione posta in capo all’utente responsabile, ovverosia se
tale valutazione sia da considerarsi sostitutiva di quella in capo alla funzione di
controllo competente o se invece ne sia prevista una unica, dove la responsabilita
ultima ricade su tale utente.

Una menzione particolare e rivolta nella sezione successiva alla funzione di
sicurezza informatica, deputata ad assicurare a ciascuna risorsa ICT® una
«protezione in termini di riservatezza, integrita, disponibilita, verificabilita e
accountability», avuto riguardo alla «generale azione aziendale» finalizzata
altresi al preservamento della «sicurezza delle informazioni e dei beni aziendali».
Nei paragrafi ad essa relativi si provvede in modo mirato, in primis a fornire una
definizione delle politiche di sicurezza informatica ed a disciplinare
I’implementazione delle attivita necessarie alla sua ottemperanza. In secondo
luogo, ma non per questo di minor importanza, si riscontrano distinte previsioni
in merito alla partecipazione di tale funzione al processo di valutazione del

rischio potenziale e delle relative misure “mitigatorie” da adottarsi nell’ambito

dell’analisi del rischio IT, nonché una regolamentazione circa il monitoraggio

% Secondo la formula definitoria fornita dalle stesse disposizioni, con la locuzione «utente
responsabile» si inquadra «la figura aziendale identificata per ciascun sistema o applicazione e che ne
assume formalmente la responsabilita, in rappresentanza degli utenti e nei rapporti con le funzioni
preposte allo sviluppo e alla gestione tecnicax.

% Ossia un qualsiasi «bene dell’azienda afferente all’ICT che concorre alla ricezione, archiviazione,

elaborazione, trasmissione e fruizione dell’informazione gestita dall’intermediario».
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delle minacce e lo svolgimento dei test di sicurezza. Questi sono dunque in linea
di massima gli argomenti trattati all’interno della Sezione 1V, la cui compiuta
analisi e riflessione rimandiamo tuttavia alla chiusura della tesi. Per rendere
ragione della scelta di Banca d’Italia di dedicare alla sicurezza uno spazio cosi
ampio, é sufficiente qui riflettere sul valore strategico che tale funzione assume
all’interno del business bancario. L’ Autorita di Vigilanza a tal proposito ha colto
chiaramente il nesso esistente tra sicurezza informatica e posizione di mercato
dell’intermediario: piu infatti, la banca & capace di conciliare le esigenze di
protezione con quelle di apertura al cliente e la velocita dei flussi informativi e
dispositivi, di maggior rilievo puo diventare la sua posizione nello scenario
competitivo finanziario.

Altra ed ultima novita di rilievo in questo breve excursus, tenuto conto anche
della attuale evoluzione del sistema finanziario, & la definizione e
implementazione di un sistema di data governance a livello di banca e di gruppo
bancario. Se ci si sofferma per un momento sul contributo che quest’ultimo
fornisce al sistema di governo dell’azienda bancaria, si apprezza ancor piu il
passo introduttivo della presente Sezione V. Tempestivita e qualita sembrano, da
una prima lettura, essere le parole d’ordine alla base del «sistema di registrazione
e di reporting dei dati»: tempestivita come tracciamento di tutte le «operazioni
aziendali e i fatti di gestione», e qualita come necessita di fornire nel continuo
dati e informazioni integre, complete e corrette. Seppur la previsione di specifici

requisiti possa apparire in questa sede piuttosto dispendiosa, soprattutto se
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considerata una sua applicazione a livello omogeneo di pervasivita,
strutturazione e completezza, non si puo tuttavia nascondere che I’importanza di
tale disposizione emerge proprio nella connotazione di “attivita ad elevata
intensita informativa” propria dell’intermediario bancario, della quale si e
ampiamento discusso all’inizio della trattazione.

Per quanto gran parte delle novita introdotte con le nuove disposizioni,
rappresenti un’importante evoluzione del quadro legislativo di riferimento e al
contempo, una variabile di cambiamento atta ad influire in maniera significativa
sul sistema bancario nazionale, non si pud fare a meno di sollevare alcune
critiche nella scelta dell’impianto normativo da parte di Banca d’Italia. Preme in
particolar modo sottolineare la mancanza di uniformita della normativa in esame
rispetto al precedente Capitolo 7 in materia di sistema dei controlli interni. Se da
un lato si apprezza la volonta dell’Autorita di Vigilanza di esaltare la valenza
strategica nelle banche della variabile informatica attraverso la predisposizione di
un preciso indirizzamento della gestione delle risorse informatiche, dall’altro lato
non si comprende per quale motivo Banca d’Italia abbia voluto modulare anche
le previsioni relative al ruolo e alle responsabilita degli organi apicali, legate al
governo e alla complessiva organizzazione del sistema informativo, quando
queste risultano gia ampiamente affrontate nel capitolo dedito al sistema dei
controlli interni. Parrebbe forse un’azione volta a fornire un maggior dettaglio al
tema in oggetto; ma se questa davvero era la sua finalita primaria, sorge allora

spontaneo chiedersi perché mai nella ripartizione dei ruoli e delle competenze tra
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i diversi presidi aziendali (organi sociali e funzioni esecutive) deputati al
governo, al controllo e alla mitigazione del rischio informatico riportata
all’interno del Capitolo 8, non abbia mantenuto un linguaggio allineato a quello
utilizzato nel precedente capo®®.

E su questo terreno dunque che, ai fini di una corretta interpretazione delle
disposizioni di vigilanza prudenziale in materia di sistema informativo, sara
necessario combinare la lettura di tali previsioni con quella dei principi guida in

materia di sistema dei controlli interni, per la parte che rileva in materia di ICT.

2.4 | destinatari del provvedimento

Con riguardo ai destinatari della disciplina si annoverano in primis le banche e la
capogruppo di gruppi bancari, ed in seconda istanza le cosiddette imprese di
riferimento. Come avremo modo di esaminare nel prosieguo, proprio per la
caratterizzazione dell’attivita esercitata dalle banche’®, non deve sorprendere il
coordinamento, qualora opportuno, della normativa in esame con la disciplina
degli intermediari finanziari, al fine oltretutto di scongiurare immotivate disparita
competitive, in particolare tra operatori caratterizzati dalle medesime

connotazioni e di garantire in ossequio al principio di economicita, un ottimale

% A tal proposito, si veda la dissertazione riportata nei successivi capitoli della presente trattazione.

" Alle banche, infatti, oltre all’esercizio esclusivo dell’attivita bancaria, cosi come definita all’art.10
t.u.b., é riconosciuto altresi lo svolgimento di «ogni altra attivita finanziaria» (entro la limitazione del
carattere di “industrialita” per quelle attivita finanziarie che non sono ammesse al mutuo riconoscimento),
«nonché attivita connesse o strumentali» alla principale, avuto riguardo tuttavia alle specifiche riserve di
attivita. Emblematica in tal senso risulta la fornitura di attivita e servizi di investimento da parte delle

banche.
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trade off tra costi e presidio dei rischi nella piu ampia cornice del sistema dei
controlli interni. All’interno del perimetro di “consolidamento prudenziale”
rileva, in particolare, I’esigenza di uniformare in un certo qual modo
’applicabilita della stessa ad una molteplicita di intermediari dalle piu disparate
complessita dimensionali ed operative’. Proprio alla luce di queste
considerazioni, si pud comprendere la scelta di informare il grado di prescrittivita
dei principi e delle linee guida ivi delineati, in prima istanza al noto principio di
proporzionalita™ quale «canone interpretativo ed applicativo», a cui i singoli
intermediari devono sottostare per trasporre le norme all’interno di ciascuna

realta aziendale. In altri termini, le soluzioni strategiche in tema di

™ Sj riscontrano infatti banche che potremmo definire “generaliste”, banche specializzate ed
intermediari finanziari vigilati appartenenti a gruppi bancari. La presenza di soggetti parabancari o non
completamente bancari, in particolar modo con riferimento al sistema dei pagamenti, ovvero di istituti
bancari di minore dimensione, sottoposti a requisiti organizzativi che ad una prima osservazione appaiono
meno restrittivi, potrebbe generare un considerevole impatto in termini sia economici, che di svantaggio
competitivo, delle imprese bancarie “piu grandi”.

"2 Ci sarebbe da discutere sull’esatta interpretazione del principio di proporzionalita, ma ai nostri fini
basti riflettere sull’effettiva valenza del criterio che inquadra nel raggiungimento o meno di una certa
soglia di attivo, il discriminem della maggiore o minore complessita dell’intermediario. E chiaro che
organizzare la struttura del proprio sistema informativo a seconda dell’appartenenza o non appartenenza,
oppure della semplice vicinanza a tale livello, non pud affatto considerarsi un parametro di
discriminazione esaustivo per una banca. Non é detto, infatti, che per il semplice motivo per cui si vanti
una struttura tanto complessa, si debba allora imporre la presenza, ad esempio, di piu figure riferibili ai
controlli. Riferirlo solo e continuamente ad una soglia quantitativa non aiuta di certo I’intermediario nella
definizione della propria struttura organizzativa futura, e quindi si pud comprendere come tale principio
spesso e volentieri nella realta pratica, soprattutto per gli intermediari di natura puramente trasversale, sia
di difficile interpretazione. A partire da queste considerazioni, si comprende allora la necessita di
“calibrare” il recepimento delle disposizioni di vigilanza, in virtu di un principio di proporzionalita che
non sia riferibile ad una mera soglia quantitativa, ma che risulti altresi improntato su connotati

maggiormente qualitativi.
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organizzazione sono rimesse all’autonomia delle banche e devono essere
adeguate alla «dimensione» e alla complessita operativa, alla «natura dell’attivita
svolta», alla «tipologia dei servizi prestati», nonché al «livello di automazione
dei processi e servizi», delle stesse o del gruppo creditizio’®. In secondo luogo,
per ovviare ad un’eccessiva prescrittivita, si ricorda quanto gia sottolineato nel
paragrafo precedente, in merito all’opportunita delle banche di ricorrere agli
«standard» e alle «best practices» riconosciute in sede comunitaria ed
internazionale™. Si ravvisa in questo contesto dunque la volonta di palesare ancor
pil, quanto gia sottointeso nella regolamentazione prudenziale vigente, circa la
finalita di tali prassi a garantire 1’osservanza di quelle procedure che si possono

ritenere oramai consolidate nel sistema bancario”.

3 Cosi come emerso per la prima volta all’interno del nostro ordinamento, nella definizione fornita
dall’art. 13 delle disposizioni per la tutela del risparmio e la disciplina dei mercati finanziari (legge n.
262/2005), il principio di proporzionalita equivale ad un «criterio di esercizio del potere adeguato al
raggiungimento del fine, con il minore sacrificio degli stessi interessi dei destinatari». In altri termini,
I’esercizio della vigilanza va commisurato agli interessi tutelati dall’ordinamento, con particolare
riguardo alla «situazione concreta e all’obiettivo di minimizzare i costi a carico dei destinatari della
vigilanza»: sul punto, cfr. E. GALANTI, op. cit., p. 494.

™ Evidente ¢ la scelta di Banca d’Italia, anche su suggerimento delle varie istituzioni bancarie che a
diverso titolo hanno partecipato alla stesura delle disposizioni di vigilanza in menzione, di non richiamare
miratamente alcune delle maggiori componenti delle best practices, in quanto anch’esse dovrebbero
essere puntualmente declinate in ragione del noto principio di proporzionalita e del livello di capability
organizzativo di ciascuna impresa bancaria. Per quanto questo possa da un lato generare dubbi e
differenze in merito alla interpretazione ed applicazione delle stesse, & altresi palese che lo stesso
cambiamento degli standard nel corso degli anni potrebbe minare la comparabilita degli stessi, a causa
dell’inattualita e dunque dell’incoerenza di tali componenti con le prassi in vigore in quel momento.

" La rilevanza stessa di tali standard & testimoniata in modo particolare dall’esigenza di adottare un
linguaggio comune nelle interazioni tra la funzione 1T di ciascuna Banca Centrale Nazionale e quella della

Banca Centrale Europa.
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Ad un’attenta disamina del documento, si evince la volonta del regolatore
italiano di differenziare all’interno della disciplina gli istituti di vigilanza in
funzione della connotazione “individuale” o “di gruppo” di ciascun soggetto
vigilato. Qualificando innanzitutto le banche autorizzate in Italia tra i destinatari
della disciplina in esame, esso rinvia automaticamente non solo alle banche
italiane appartenenti e non appartenenti a gruppi bancari’®, ma altresi alle
succursali in Italia di banche extracomunitarie, poiché sottoposte anch’esse ai
medesimi requisiti prudenziali disposti per le precedenti’’. La scelta di escludere
le succursali di banche extracomunitarie con sede nei paesi del Gruppo dei
Dieci’® o in quelli contenuti in un «apposito elenco pubblicato e periodicamente
aggiornato» dalla Autorita di vigilanza invece, risulta sensata non appena Vi Si
riconosce la non applicabilita delle medesime regole. In questa iniziale
previsione si riscontra a chiare lettere, con 1’applicazione del Regolamento
Congiunto della Banca d’Italia e della Consob alle banche italiane ed
extracomunitarie prestanti attivita e servizi di investimento, il primo accenno di

coordinamento tra le disposizioni per le banche e quelle in materia di

"® Con riferimento al Titolo I, Capitolo 1, Sezione I, della Circ. 263 si evince come oltre alle banche
italiane individuali, le disposizioni in esame siano altresi rivolte alle banche appartenenti a gruppi bancari,
sulle quali ricade in aggiunta all’applicazione a livello di gruppo dei requisiti prudenziali, il medesimo
regime regolatorio delle precedenti seppur in misura meno “stringente”.

" E richiesta I’attuazione delle regole in materia di «patrimonio di vigilanza, requisito patrimoniale
complessivo, valutazione dell’adeguatezza del capitale interno e concentrazione dei rischi».

"8 Noto anche come G10, ossia il gruppo degli undici paesi industrializzati (Belgio, Canada, Francia,

Germania, Giappone, Italia, Paesi Bassi, Regno Unito, Stati Uniti, Svezia, Svizzera).
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intermediazione finanziaria di cui si  fatta sopra menzione’®. Consequenziale in
tale ordine, ¢ poi il disposto normativo rivolto espressamente alle capogruppo di
gruppi bancari®, che consacra la pregressa e crescente attenzione dell’ Autorita di
Vigilanza verso la predisposizione di un sistema di controlli unitario da parte
della capogruppo, atto a garantire [’uniforme applicazione dei presidi
organizzativi e gestionali a tutte le entitd del gruppo bancario®:. In virtu del
contestuale riconoscimento alla capogruppo dell’«esercizio dell’attivita di
direzione e di coordinamento» e della connessa finalita di «stabilita del gruppo»
a norma del disposto art. 61 t.u.b., si comprende dungue il motivo che ha spinto
I’Autorita di vigilanza ad includere tra i diretti interessati della disciplina in
esame, anche questa componente e ad attribuirle il titolo di «referente della
Banca d’Italia in materia di vigilanza consolidatay». Per vero, come sottolineato
nelle stesse disposizioni, la banca italiana o al piu la societa finanziaria (la cui
attivita rientra tra quelle elencate all’art. 59, lett. b)) sono tenute a creare le

condizioni affinché 1’azione di vigilanza sul gruppo risulti per un verso, efficace

" E previsto infatti per tale categoria di banche il rilascio di una “doppia” autorizzazione, dove a
quella riconosciuta a norma dell’art. 4 t.u.b. se ne affianca una seconda rilasciata conformemente a quanto
disposto dall’art.19 co. 4 t.u.f.

8 | a cui formula definitoria riscontrabile tra le disposizioni di carattere generale delle Istruzioni
vigilanza, attribuisce il ruolo di capogruppo alla «banca italiana» o alla «societd finanziaria con sede
legale in Italia di cui all’art. 61 del t.u.». Il nuovo documento normativo che sostituisce 1’attuale Circolare
263 tra coloro a queste fattispecie aggiunge altresi la designazione della cosiddetta «societa di
partecipazione finanziaria mista».

8 Da qui la precisazione in merito ai gruppi bancari, contenuta nelle vecchie Istruzioni, e che verra
mantenuta nella Nuova Circolare in corso di stesura, per la quale «sotto un profilo di vigilanza, la
struttura organizzativa adottata» coincide con quella di «gruppo “integrato” o “strategico”™, la cui
primaria connotazione consta nel «comune disegno imprenditoriale», nella «forte coesione al proprio

interno» e nella «sottoposizione a direzione unitaria».
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ed efficiente®, e dall’altro, tale da consentire alla stessa capogruppo di avere una
chiara panoramica circa I’andamento dell’operativita di ciascuna sua entita.

In conformita con la regolamentazione comunitaria, si annoverano inoltre le
“imprese di riferimento”, ossia le banche italiane e¢ le capogruppo «controllate
direttamente da una societa di partecipazione finanziaria madre nell’UE» che non
sia soggetta alla stessa disciplina di vigilanza delle banche®. In ossequio al
dettato normativo rinvenibile al Titolo V, Capitolo 7, Sezione VI,
nell’individuazione di tale categoria si considerano al contempo le «societa
bancarie, finanziarie e strumentali» controllate dalla medesima societa aventi
sede in altro Stato comunitario. Una precisazione questa, che possiamo
considerare strettamente connessa ad un’esigenza sempre piu manifesta di Banca
d’Italia, che in varie occasioni ha sottolineato la necessitd di una precipua
normativa interna specialmente in merito all’articolazione ed alle interazioni tra
le varie entita, nonché alla regolamentazione degli stessi flussi informativi, cosi
da non rendere del tutto vacua I’attivita di direzione e coordinamento, propria

delle funzioni di controllo del gruppo.

% Nelle nuove disposizioni vengono altresi precisati i requisiti prudenziali di vigilanza consolidata ai
quali la capogruppo deve sottostare, tra cui il «patrimonio di vigilanzay, I’individuazione del «requisito
patrimoniale complessivo», il «processo di controllo prudenziale» e la concentrazione dei rischi».

8 Anche qui in virti del nuovo documento in materia di autorizzazione all’attivita bancaria, tra le
imprese di riferimento si annovera altresi «la banca italiana o la capogruppo controllate direttamente da

...... oppure da una societa di partecipazione finanziaria mista madre nell’'UE....».
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2.5 1l ruolo di Banca d’Italia nel rafforzamento della capacita di gestione del
rischio d’impresa

La definizione di questa nuova disciplina di vigilanza prudenziale ha costituito
per la Banca d’Italia un terreno fertile di affinamento ed evoluzione delle nuove
metodologie di analisi e di un diverso modo di produrre normativa. Si € trattato di
un’esperienza per molti versi nuova e assai significativa anche per gli operatori e le
loro associazioni. Il cosiddetto “spazio delle regole” pare sempre piu destinato ad
essere prevalentemente occupato dal nuovo disegno regolamentare dell’ Autorita di
controllo, coerente in primis con i principi gia condivisi su scala internazionale ed,
al contempo, frutto della considerazione di quelli aspetti che valgono a connotare il
nostro sistema bancario, per un verso, e dall’altro dell’esigenza di una pragmatica
applicazione del principio di proporzionalita . Se consideriamo dal punto di vista
storico come gli interventi in materia organizzativa messi a punto da Banca d’Italia
risalgano essenzialmente all’ultimo ventennio, sorge quasi spontaneo chiedersi se
non sussista in un certo qual modo un contrasto con quella che é la tendenza di tale
Autorita ad abbandonare il “ruolo di tutore” del sistema bancario, poiché nell’ambito
del riconoscimento imprenditoriale della banca, dovrebbero altresi essere ricomprese
proprio le scelte effettuate in termini di assetto organizzativo dello stesso. Si tratta in
realta di un’osservazione, come piu volte osservato dalla letteratura bancaria, che
non trova ragion d’essere: in altri termini, non ¢ assolutamente contemplabile che la
Vigilanza si disinteressi della qualita dell’organizzazione, giacché questa
rappresenta una variabile essenziale per pervenire e conservare nel tempo una

situazione “tecnica”, che sia equilibrata e reattiva ai cambiamenti del mercato.
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Tuttavia, essa non € interessata ad entrare nel merito delle scelte che I’intermediario
intende effettuare circa il proprio modello organizzativo, vista la funzionalita di
quest’ultimo all’attivita della banca e al contesto competitivo in cui esso
interagisce®. Oggi, pitl che mai, Banca d’Italia tenta di dirigere I’attenzione degli
operatori bancari su quei punti dell’organizzazione aziendale e degli assetti di
controllo che presentano delle criticita, in virtu del ruolo riconosciuto a questi ultimi
ai fini di una esatta valutazione della stabilita della banca. In questa logica, infatti,
vanno interpretati gli ulteriori poteri di intervento dell’azione regolamentare
dell’Autorita di Vigilanza, che essa esercita per il tramite di ispezioni o analisi in
loco e che sono atti a monitorare eventuali anomalie circa tali aspetti. O ancora, basti
soffermarsi sul dialogo “regolatorio” che si instaura con i soggetti sottoposti a
vigilanza®, il quale non va a coinvolgere la sola fase di definizione delle norme, ma
anche e soprattutto la loro applicazione. Emblematico in questo senso sono, secondo

anche D’esperienza maturata dalla stessa vigilanza, quegli incontri con gli esponenti

8 Evidente ¢ in questi passi la valorizzazione della natura imprenditoriale dell’impresa bancaria,
dalla quale ¢ disceso un diverso modo di concepire attivita di vigilanza, che da un modello di tipo
strutturale si € evoluta verso uno di carattere prudenziale.

% Curioso & a questo proposito, riflettere sull’influenza che tale carattere riversa nella
determinazione del tipo di relazione intercorrente tra “regolatore e regolati”. Per quanto ad uno primo
sguardo, I’analogia possa considerarsi assurda, se si ripensa alla “teoria dei giochi” ed alla sua
articolazione in ipotesi di one shot game e di repeated game pare riscontrarsi in questo secondo caso una
sorta di attinenza all’interrelazione di carattere cooperativo evincibile tra regolato e regolatore. Alla stessa
stregua di un gioco che viene ripetuto, cosi che il risultato di ogni fase vada ad influire sui guadagni della
fase successiva di gioco, anche nella visuale prettamente normativa puo considerarsi ottimale 1’adozione
di una strategia cooperativa tra Autorita e soggetto regolato, nella quale quest’ultimo decide di adeguarsi
agli obblighi imposti dalla prima, contro un atteggiamento meno rigido del regolatore in merito al
perseguimento degli obiettivi regolatori. Cfr. E.L. CAMILLI, Le variabili dell’architettura della
regolamentazione finanziaria nell’area Europa e in Gran Bretagna, rinvenibile al sito http://www.side-

isle.it/ocs/viewpaper.php?id=32&cf=1.
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aziendali sui singoli processi e quella mirata richiesta di informazioni, che a loro
volta consentono una maggiore conoscenza degli assetti. Al di la di queste ulteriori
precisazioni, e tuttavia oramai risaputo, come gia si € avuto modo di sottolineare
all’inizio del capitolo in oggetto, che il momento massimo di verifica da parte di
tale Autorita si rinviene proprio nel potere di accertamento ed autorizzazione ad essa
riconosciuto, laddove si parla in particolare di «programma di attivita». Si potrebbe
addirittura condividere la considerazione che vede ribaltata la prospettiva d’azione
di Banca d’Italia: se fino a poco tempo fa infatti, essa, supervisionava 1’attivita degli
operatori bancari attraverso metodologie per lo piu di carattere ispettivo, ad oggi
sono gli stessi soggetti vigilati ad assumersi 1’obbligazione di identificare i rischi ai
quali si trovano esposti e a predisporre le misure piu adeguate e gli opportuni sistemi
per minimizzarli in un’ottica di processo di gestione integrata del rischio aziendale.
L’obiettivo perseguito da Banca d’Italia con tale provvedimento ¢ stato
essenzialmente quello di portare a pieno e consolidato compimento la rilevanza di
un accurato presidio alla gestione del rischio aziendale. Difatti, se da un lato é
contemplata una maggiore diffusione dei controlli interni agli intermediari bancari
ed una ancor piu incisiva azione preventiva da parte delle Autorita di Vigilanza,
dall’altro, ciascuna banca e spinta in maniera autonoma, a dotarsi di un sistema di
controllo gestionale “nel continuo”, finalizzato ad evitare 1’eccessiva assunzione di
rischi ed a verificare I’adeguatezza patrimoniale e organizzativa a fronte degli stessi.
E bene ribadire che per mantenere una “sana e prudente gestione del rischio” non ¢
pit sufficiente dotarsi di un efficiente sistema di identificazione, misurazione,

controllo, e gestione del rischio, poiché la complessita della gestione, ovverosia la
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difficolta di distinguere tra diverse attivita con connotazioni di rischiosita per giunta
differenti, impongono altresi agli istituti bancari un vero e proprio mutamento di
cultura. Tale riflessione & avvalorata ancor piu, se si riflette sul ruolo che gli organi
aziendali hanno rivestito nello scoppio della crisi. La stessa Commissione Europea
ed il Financial Stability Board, da piu parti, hanno mosso critiche agli organi di
vertice per la loro pregressa incapacita di individuare, comprendere e controllare i
rischi. Per una maggiore comprensione del problema, si basti ricordare che tra le
cause ad essi imputabili sono state nello specifico riscontrate la non capacita o poca
attenzione, che dir si voglia, alla valutazione di adeguatezza del sistema di gestione
dei rischi coerentemente alla propensione al rischio del proprio istituto. Considerate
in questa prospettiva, le mancanze manifestate da parte di tali soggetti vanno al di la
di questa prima enucleazione: la “falla” si riscontra gia alla base, nell’assenza di una
visione sistemica dei rischi aziendali e nella considerazione del rischio informatico
come rischio residuo, quando in realta esso dovrebbe essere il primo a venire
governato. A maggior ragione, se ancora persiste la tendenza degli organi a fornire
informazioni non sufficienti ed incomplete alle Autorita di Vigilanza, scontata ¢ la
motivazione che ha condotto Banca d’Italia a fornire un cosi composito quadro
regolamentare che “da capo a coda”, va a regolare il processo di gestione dei rischi.
Si comincia dunque a diffondere la concezione che la “chiave del successo” si fonda
sulla necessita di rafforzare e diffondere una risk based culture, da intendere non
solo come trasferimento di maggiori informazioni sui rischi a tutti gli organi
aziendali (in particolare a quello con funzione di supervisione strategica) e come

rispetto “formale e sostanziale” delle politiche e delle previsioni normative, ma
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altresi quale rafforzamento della funzione di risk management «rispetto alle
decisioni strategiche assunte dalle funzioni di vertice»®.

Cosi, si ¢ affermato I’obiettivo di introdurre dei requisiti organizzativi minimi
dettati essenzialmente dall’esigenza di disciplinare specifici ambiti dell’attivita
bancaria, quali appunto quello informativo. In tal senso, esplicito risulta il
riferimento alla necessita di variare 1’assetto interno dell’intermediario, alla luce
delle normative che da piu punti hanno interessato il comparto bancario, e le quali in
misura sempre maggiore necessitano di tecnologie informatiche avanzate e spingono
alla ricerca di figure caratterizzate da un alto livello di professionalita. In aggiunta, a
fronte della necessita di individuare i fattori di debolezza del sistema sia a livello di
organizzazione che di controlli, “complici” dell’incremento della varieta dei rischi
alla quale la gestione & complessivamente esposta, permane un chiaro interesse di
Banca d’Italia a continuare nella direzione di una maggior tutela dell’impianto
organizzativo. Ora, al di la delle rilevanti implicazioni che un atteggiamento di tale
stampo comporta in termini di definizione di nuovi e strumenti e regole, vale solo
ribadire in questa sede, che per fornire un presidio adeguato alla gestione dei rischi
si deve altresi indirizzare 1’azione nella consapevolezza della trasversalita dei
controlli e della loro valenza strategica (oltre al loro mantenimento nel tempo) e
nell’importanza che 1 flussi informativi rivestono non solo ai fini dell’esercizio della

funzione di controllo, bensi per il governo di tutta [attivita bancaria.

8 Cfr. P. PRANDI, Il risk management negli istituti di credito. Come affrontare le sfide di incertezza,
Milano, 2013, p. 36.
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IL SISTEMA DEI CONTROLLI INTERNI NELLA GESTIONE

DEL RISCHIO IT

SoMMARIO 3.1. Il ruolo e le responsabilita dell’organo con funzione di supervisione strategica. — 3.2 |l
ruolo e le responsabilita dell’organo con funzione di gestione. — 3.3 Il ruolo e le responsabilita delle
funzioni di controllo. — 3.3.1 La funzione di controllo di secondo livello. — 3.3.2 La funzione di revisione

interna. — 3.4 Governance e impatti organizzativi della funzione ICT.

3.1 Il ruolo e le responsabilita dell’organo con funzione di supervisione
strategica

A fronte della succinta disamina circa la struttura delle nuove disposizioni in
materia, Si & avuto modo di constatare come le nuove norme abbiano sancito in
modo visibile il ruolo centrale degli organi aziendali nelle scelte di natura
organizzativa e procedurale, oltre che nella gestione dei rischi. In particolare, si
riscontra una certa valorizzazione del ruolo dell’organo con funzione di
supervisione strategica gia nei primi passi della sezione, ove gli si riconosce una
«generale responsabilita». In via di prima approssimazione 1’espressione
“generale” potrebbe in realta risultare fuorviante e addirittura una ripetizione di

quanto disposto nel Capitolo 7, se considerata come il tentativo del legislatore di
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voler riconoscere all’organo in menzione il piu ampio potere di intervento su
tutte le sezioni in cui I’impresa bancaria ¢ strutturata. Tuttavia, se interpretata in
ossequio alla primaria finalita di ottimizzare la destinazione delle «risorse
tecnologiche a sostegno delle strategie aziendali», e sarebbe piu consono

! si comprende che il suo & un ruolo di sola

aggiungere anche “umane”
“supervisione” %, giustificato dal fatto che raramente i membri del suddetto
organo societario dispongono delle necessarie competenze per il puntuale
governo dell’IT°,

Al di la di questa precisazione, si osserva una bipartizione all’interno del
paragrafo tra norme finalizzate all’indirizzo e al controllo dei sistemi informativi,
e regole poste a presidio del rischio informatico. Con riferimento al governo e
all’organizzazione dell’ICT oltre che alle «policy di sicurezza» da adottare, rileva
in special modo il compito dell’organo di deliberare in merito alle «strategie di

sviluppo del sistema informativo» e al «modello di riferimento per 1’architettura»

dello stesso. Pare altresi rafforzata I’importanza del dialogo e del coordinamento

! Questo in virtt della definizione stessa di sistema informativo fornita nella parte introduttiva del
capitolo.

2 E una considerazione della massima importanza, che trova ulteriore conferma nell’utilizzo
prevalente del verbo “approvare”. Non si rileva infatti in questi alinea alcun riferimento al ruolo, per cosi
dire, “definitorio” dell’organo, che si riscontra invece nel capitolo 7.

® Richiamando proprio I’esigenza di disporre di figure capaci di coniugare competenze tecnologiche
con quelle di business gia affrontata nel capitolo iniziale di questa tesi, anche da questi brevi passi si
evince la considerazione del legislatore circa la difficile presenza di tali soggetti all’interno del Consiglio.
Il fatto che si dia in un certo senso per scontato che non esistano amministratori capaci di presidiare le
diverse tematiche di governance del sistemi informativi, poiché ritenuto non realistico pensare che questi
possano acquisire tali capacita semplicemente attraverso dei corsi formativi, non significa che nella realta
tali figure non esistano. Anzi, si possono riscontrare a volte anche nei Board eventuali amministratori che

hanno conseguito tali abilita mediante le proprie esperienze professionali.
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con gli altri organi e funzioni: se ci si sofferma infatti, sull’obbligo di aver cura
della dinamica del settore IT e della struttura dei «settori operativi», nonché «dei
processi e dell’organizzazione» della banca, ai fini di una “corretta”
approvazione del modello, si evince la volonta della Banca d’Italia di fornire una
maggiore consapevolezza delle proprie scelte agli organi e alle funzioni
aziendali. All’organo con funzione di supervisione strategica sono inoltre rimessi
i compiti di approvazione delle «linee di indirizzo» in ordine
all’approvvigionamento delle risorse® necessarie a garantire 1’«affidabilita e la
sicurezza delle informazioni aziendali e delle procedure informatiche». Tultti
aspetti che motivano per di piu, con la previsione circa il compito di
«promuovere lo sviluppo, la condivisione e 1’aggiornamento di conoscenze in
materia di ICT», I’introduzione di una “cultura informatica” a livello aziendale.
Una previsione che a ben vedere risulta, tuttavia, forse troppo contingente, cosi
come ¢ circoscritta alla sola materia ICT e che sarebbe piu coerente delineare gia
al capitolo precedente.

Un argomento distinto & il secondo, che testimonia il passaggio dalla vecchia
impostazione prudenziale in tema di gestione del rischio al nuovo approccio piu

mirato ed integrato® dell’ultimo aggiornamento alle disposizioni.  Con

* Le disposizioni si riferiscono in modo esplicito al «personale con funzioni tecniche», ai sistemi, ai
software, ai servizi nonché al «ricorso a fornitori esterni».

® Ad un primo raffronto della vecchia disciplina con la nuova, si nota un estensione dei compiti in
ordine alla gestione dei rischi. Difatti dal solo «approvare le politiche di gestione del rischio», oggi
l’organo con funzione di supervisione strategica si trova a definire ed approvare il piu ampio spettro di

previsioni disposte al paragrafo 2 della Sezione Il del Capitolo 7. Come piu volte sottolineato in
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riferimento al rischio informatico, tra le competenze del detto organo si rinviene
quello di approvare il livello della propensione al rischio, ossia il rischio IT che
«la banca intende assumere per il perseguimento dei suoi obiettivi strategici»®,
coerentemente ai «servizi interni e quelli offerti alla clientela, alla conformita
con gli obiettivi di rischio’ e al quadro di riferimento per la determinazione della
propensione al rischio definiti a livello aziendale»®. Si tratta di un disposto
normativo che é stato accolto con favore dalla comunita bancaria, tanto da
ritenersi capace di incentivare una certa omogeneita nelle metodologie aziendali
e, al contempo, di concorrere allo sviluppo di una piu ampia cultura del rischio.
Sulla base dei parametri indicati, I’organo con funzione di supervisione strategica
e tenuto inoltre ad indirizzare la strategia e la politica di governo del rischio
informatico, approvando nello specifico il «quadro di riferimento organizzativo e
metodologico» entro il quale ha luogo il «processo di analisi» del rischio IT. E
evidente come questo breve passo rechi un contributo di indubbia utilita per il

governo “integrato” del rischio, nell’attimo stesso in cui alla valorizzazione del

precedenza, si comprende poi ’esigenza da parte di Banca d’Italia di disciplinare in maniera piu mirata il
rischio informatico.

® Cosi come si evince dalle definizioni del Cap. 7, alla voce «risk appetite (obiettivo di rischio o
propensione al rischio).

11 richiamo all’obiettivo di rischio sembra essere una ripetizione della stessa propensione al rischio
se si guarda alla definizione fornita dalle stesse disposizioni.

8 Di estremo rilievo ¢ notare che in questa sede I’organo societario in esame, & tenuto ad approvare il
risk appetite e non anche a definirlo, come si evince invece dalle rispettive disposizioni del Cap. 7 quando
afferma che esso «definisce e approva... c) gli obiettivi di rischio, la soglia di tolleranza... e le politiche
di governo dei rischi». Per cui sorge spontaneo chiedersi, guardando solo a quanto disposto nel Cap. 8,

quale sia I’organo o la funzione dedita alla definizione di “quel punto c)”.
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patrimonio informativo® accosta altresi «l’integrazione con i sistemi di
misurazione e di gestione dei rischi»®°. Favorendo, difatti, I’integrazione e il
conseguente dialogo tra funzioni deputate alla gestione e alla misurazione dei
vari rischi, vengono poste le pietre miliari per un proficuo processo di gestione
integrata del rischio aziendale, dove gestione dei rischi complessivi e gestione
dei rischi IT sono conciliate e rese coerenti all’interno del pit ampio concetto di
Enterprise Risk Management (ErRm) ™.

Non e superfluo infine sottolineare come le competenze dell’organo in
questione non siano riferibili solo al “momento iniziale” dell’attivita bancaria,
ma vadano a presiedere I’intero ciclo di vita dell’azienda. Invero, attraverso un
riesame periodico «con cadenza almeno annuale», 1’organo con funzione di
supervisione strategica viene informato circa la situazione effettiva del sistema
informativo'? e del rischio informatico, nonché in merito allo stato dei «servizi
erogati» dai rispettivi organi e funzioni aziendali.

Da questo breve excursus, tuttavia, se si dovesse esaminare in maniera piu

accurata quanto disposto dalle nuove norme, anche in questa sede molte

° La norma prevede, in particolare, un’adeguata «valorizzazione dell’informazione» concernente il
rischio IT nella funzione ICT. Per quanto questa previsione sia condivisibile, ci si chiede se tuttavia non
fosse stato piu consono indirizzarla non solo alla funzione ICT, ma all’intera compagine aziendale, data la
naturale “trasversalita” che vale a contraddistinguerla.

19 Cosi, oltre ai rischi operativi, anche quelli reputazionali e strategici.

' ’ERM & inteso quale «processo utilizzato per la formulazione di strategie, interattivo e
multidirezionale in cui ogni componente pud influire su un altro componente»: cfr. E. DELLAROSA, R.
RAZZANTE, op. cit., p. 58 ss.

2 In particolare, vengono segnalati eventuali problemi di carattere “grave” che possono incidere

sull’attivita dell’istituto bancario, conseguenza di «incidenti e malfunzionamenti» del sistema stesso.
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sarebbero le obiezioni da sollevare. Solo a mero titolo chiarificatorio sorge
spontaneo chiedersi per quale motivo, visto il chiaro intento di Banca d’Italia di
creare un composito quadro modulare per i sistemi informativi, essa non abbia di
riflesso richiamato in questo capitolo, solo per fare un esempio, 1’approvazione
del codice etico, o ancora I’approvazione del processo per 1’adozione di nuovi
servizi e prodotti IT. E altamente condivisibile il pensiero di voler razionalizzare
e al contempo dettagliare la materia, ma risulta spontaneo domandarsi se non
sarebbe forse piu ragionevole anche uniformarla, cosi da rendere piu agevole la
comprensione delle disposizioni e senza dover ricercare ogni qual volta un rinvio

alle regole ad esse collegate nel capitolo dedito ai sistema dei controlli interni.

3.2 Il ruolo e le responsabilita dell’organo con funzione di gestione

La normativa secondaria in argomento ha inteso disciplinare con un adeguato
grado di dettaglio i compiti e le responsabilita attribuite all’organo con funzione
di gestione, in virtu del ruolo “da protagonista” che gli compete, ossia quello di

”13, a volte reso anche con la locuzione di “conducente

“curatore degli assetti
dell’azienda”. In buona sostanza, richiamando proprio la definizione fornita dalle
norme stesse, esso e chiamato alla conduzione della gestione aziendale, intesa
quale realizzazione delle strategie e degli «indirizzi deliberati nell’esercizio della

funzione di supervisione strategica». Dunque gia da questa prima definizione, si

desume il forte livello di dialettica tra 1’organo in menzione e 1’organo con

B3 Cfr. M. IRReA, Profili di corporate governance della societa per azioni tra responsabilita,

controlli e bilancio, Milano, 2009, p. 35.
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funzione di supervisione strategica, che caratterizza I’espletamento delle relative
funzioni. A maggior riprova, se Si passa in rassegna ciascuna competenza
dell’organo con funzione di gestione si profila una corrispondenza delle materie
ivi disciplinate con quanto disposto per 1’altro organo aziendale, nonché una
ridistribuzione dei compiti in ordine alle linee di indirizzo e
all’approvvigionamento delle risorse, degli strumenti e delle modalita
organizzative volti a sviluppare, condividere e aggiornare le conoscenze in
campo ICT. Si riscontra ad esempio, il compito di definire 1’«assetto
organizzativo, metodologico e procedurale» destinato all’analisi del rischio IT da
sottoporre alla valutazione della funzione di supervisione strategica. Si tratta di
un disposto di particolare interesse per una visione unitaria del rischio, cio non
tanto per 1’osservazione, di per sé scontata, che vede ricomprendere il rischio IT
all’interno del processo di stima del rischio operativo, quanto piuttosto perché
viene esplicitata I’esigenza di instaurare un «opportuno livello di raccordo con la
funzione di risk management». Consequenziale, in tale ordine concettuale si
configura poi la responsabilita di approvare il «disegno dei processi di gestione
del sistema informativo»', e contestualmente quella di garantire la presenza di
un sistema completo, adeguato e funzionale «in termini di efficacia ed
efficienza». Cosi, implicitamente, vigila sull’«efficacia e efficienza

dell’impianto» nonché sulla sua «complessiva completezza e coerenza», ponendo

!4 La norma tende a precisare che tale incombenza non grava sull’organo qualora 1’impresa bancaria
ricorresse alla tipologia di full outsourcing. E stata difatti rilevata I’esigenza di regolare, anche su
indicazione dei destinatari della disciplina secondaria, alcune competenze dell’organo con funzione di

gestione in tali ipotesi di sourcing.
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una peculiare attenzione verso la «funzionale assegnazione di compiti e
responsabilita», la «robustezza dei controlli», e la «validita del supporto
metodologico e procedurale». Vale precisare come il requisito delle cosiddette
«competenze tecnico-manageriali» in ordine ai compiti e alle responsabilita ad
esso assegnati, vada considerato proporzionalmente alla «dimensione,
complessita e articolazione organizzativa» dell’istituto bancario, nonché avuto
riguardo alle «strategie di sourcing» adottate dallo stesso. In questi termini,
emerge ancora una volta la centralita delle risorse umane all’interno dell’attivita
bancaria: esplicito ¢ infatti, ’addentellato secondo cui 1’organo in menzione
deve farsi garante del «corretto funzionamento quali-quantitativo» delle suddette
risorse e che, al di la di una prospettiva propriamente giuridica, vale a
testimoniare 1’attenzione posta da Banca d’Italia verso la variabile umana, a
seguito della sua collocazione tra i fattori scatenanti della crisi.

In questo composito quadro di competenze, ad avere la massima importanza,
soprattutto in funzione della sua caratterizzazione specifica, &€ il compito di
definire la «struttura organizzativa della funzione ICT» qualora questa sia
presente all’interno dell’istituto bancario, non dimenticando la dovuta
«rispondenza alle strategie e ai modelli architetturali» deliberati dall’organo con

funzione di supervisione strategica’®. Chiaro che, qualora la funzione venisse

' In tal caso la locuzione esatta riscontrabile nel testo sarebbe «...definiti dall’organo con funzione
di supervisione strategica». Se si guarda al paragrafo precedente non si rinviene, come dinanzi premesso,
alcun riferimento al carattere definitorio delle competenze rimesse all’organo con funzione di
supervisione strategica e cid rappresenterebbe I’ennesima testimonianza di mancanza di uniformita

all’interno del Capitolo 8.
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accentrata in una delle controllate del gruppo bancario, vi € la facolta di deferire
al corrispondente organo di tale societa 1’obbligo di definire questa specifica
funzione ICT, «previa individuazione di opportuni canali informativi verso gli
organi aziendali della capogruppo». Un particolare questo che, parimenti, non ha
altra intenzione che quella di sottolineare ancora una volta il ruolo di referente
della capogruppo all’interno di un gruppo bancario. Dalla designazione di tale
funzione operativa, discende 1’ulteriore compito per 1’organo con funzione di
gestione di valutare almeno annualmente, per il tramite di un adeguato «rapporto
costi e benefici» o ricorrendo all’utilizzo di «sistemi integrati di misurazione
delle prestazioni»®, la coerenza delle prestazioni di questa funzione specialistica
con «le strategie e gli obiettivi prefissati», e di adottare, se del caso, gli
«opportuni interventi e iniziative di miglioramento».

Infine a concludere, anche per I’organo con funzione di gestione, al pari
dell’organo con funzione di supervisione, ¢ prevista I’approvazione di una serie
di elementi che, si potrebbe dire, discendano dall’operativita giornaliera delle
strutture operative. Cosli, ai fini di una piu esaustiva comprensione, si ricorda che
siffatto organo e tenuto ad approvare «con cadenza almeno annuale», «il piano

7

operativo delle iniziative informatiche»'’ e «la valutazione del rischio delle

18 Tali «sistemi integrati di misurazione» sono delle «procedure automatizzate», che si esplicano in
«metodologie volte a tracciare un profilo integrato del complessivo andamento dell’azienda o di una
specifica funzione aziendale, attraverso il ricorso ad indicatori di prestazione e valori di riferimento
opportunamente individuatix.

" In particolare, accerta la corrispondenza del piano con i fabbisogni informativi e le «esigenze di

automazione delle linee di business», e al contempo «con le strategie aziendali».
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componenti critiche»™®

, ed altresi la «relazione sull’adeguatezza e i costi dei
servizi ICTy», in merito alla quale 1’organo con funzione di supervisione strategica
deve essere informato. Piu specificatamente, nell’adempiere alla propria funzione
I’organo, tramite 1’utilizzo di «idonei flussi informativi»lg, raffronta la
«complessiva situazione del rischio informatico» con la «propensione al rischio»
prestabilita. Dal lato della sicurezza, esso approva innanzitutto le «procedure di
gestione dei cambiamenti e degli incidenti», e qualora abbia stipulato contratti
con i fornitori di sistemi e servizi ICT, provvede alla loro approvazione «in
raccordo con le procedure» di questi ultimi. In secondo luogo, provvede a

monitorare il «regolare svolgimento dei processi di gestione e di controllo dei

servizi ICT » e nell’attimo stesso in cui rileva delle anomalie 0 «gravi incidenti di

18 (1 sistema o I’applicazione per quali un incidente di sicurezza informatica pud pregiudicare il
regolare e sicuro svolgimento di funzioni operative importanti per I’intermediario, tra cui 1’espletamento
dei compiti degli organi aziendali e delle funzioni di controllo». Cosi, le disposizioni di vigilanza
prudenziale per le banche definiscono una «componente critica del sistema informativo». Ai fini di
un’esauriente comprensione, si precisa inoltre che con la locuzione «funzione operativa importante» si
intende fare riferimento ad una «funzione operativa per la quale risulta verificata almeno una» delle
condizioni che seguono. Nel caso «un’anomalia nella sua esecuzione o la sua mancata esecuzione» possa
«compromettere gravemente i risultato finanziari, la solidita o la continuita dell’attivita della banca;
ovvero la capacita della banca di conformarsi alle condizioni e agli obblighi derivanti dalla sua
autorizzazione o agli obblighi previsti dalla disciplina di vigilanza». Oppure qualora codesta funzione
riguardi «attivita sottoposte a riserva di legge» o «processi operativi delle funzioni aziendali di controllo
», nonché nel caso abbia «un impatto significativo sulla gestione dei rischi aziendali». Cfr. BANCA
D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Cap. 7, Sez. I, Par. 3, lett. i).

9 In merito almeno al «livello di rischio residuo per le diverse risorse informatiche», allo «stato di
implementazione dei presidi di attenuazione del rischio», all’«evoluzione delle minacce connesse con

I’utilizzo di ICT», e agli «incidenti registratisi nel periodo di riferimento».
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sicurezza informatica»®°, rispettivamente, attua le «opportune azioni correttive»
ed assume le «tempestive decisioni».

Da un punto di vista prettamente pratico, puo affermarsi, senza timore di
smentita, che la scelta di Banca d’Italia di definire in maniera cosi mirata “chi fa
che cosa” ¢ da considerarsi piu che apprezzabile, non solo perché la disciplina si
inserisce nel solco della crescente attenzione alla valorizzazione dell’organo con
funzione di supervisione strategica e di quello con funzione di gestione, nonché
all’interazione tra questi, ma altresi in ragione dell’essenziale raccordo tra i
soggetti assegnatari delle funzioni esecutive e 1’organo con funzione di gestione
nello scambio di informazioni. Sembrerebbe tuttavia, che con tali prescrizioni il
legislatore abbia implicitamente quasi sottolineato come a condurre 1’attivita
bancaria non siano tanto le funzioni apicali, quanto piuttosto le funzioni
specializzate, a fronte della loro capacita di presiedere nel continuum alla
ordinaria attivita aziendale, proprio per il possesso di competenze specifiche che
effettivamente ai vertici mancano, e della possibilita di accedere tempestivamente

al patrimonio informativo.

% Ancor prima di affrontare in modo puntuale le previsioni in merito alla «gestione della sicurezza
informatica» & bene fornire una chiara interpretazione di cosa debba intendersi per «incidente di sicurezza
informatica». Ci si riferisce in tal senso a qualsiasi «evento» che comporti «la violazione o I’'imminente
minaccia di violazione delle norme e delle prassi aziendali in materia di sicurezza delle informazioni». Il
“grado di gravita” si valuta in relazione alla tipologia di conseguenza che da questo incidente deriva,
ossia qualora si manifestino «perdite economiche elevate o prolungati disservizi per I’intermediario,
anche se a seguito di ripetuti incidenti di minore entita», «disservizi rilevanti sulla clientela e altri
soggetti» 0 ancora, «il rischio di inficiare la capacita della banca di conformarsi alle condizioni e agli

obblighi di legge o previsti dalla disciplina di vigilanza».
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3.3 Il ruolo e le responsabilita delle funzioni di controllo

Occorre considerare come la materia dei controlli abbia subito nel corso del
tempo un progressivo allargamento dei propri ambiti di competenza, al punto tale
da acquisire un peso sempre piu rilevante non solo ai fini della vigilanza, ma
anche nell’ambito del presidio del business da parte degli organi aziendali. Anzi
in cio si potrebbe con ragione asserire che il «controllo», rappresenti in prima
istanza uno strumento della gestione al servizio del management della banca e
solo in via secondaria uno strumento di vigilanza posto a presidio della sana e
prudente gestione. Asserzione questa che trova la sua ragion d’essere nella
necessita di disporre, vista la connotazione “information-intensive” dell’attivita
bancaria, di informazioni accurate e affidabili a tutti i livelli d’impresa, tali da
consentire il normale andamento del business. Di tal modo, dunque, si
comprende il fabbisogno dell’intermediario di far fronte a tale esigenza per il
tramite di affidabili sistemi informativi, capaci da un lato di governare la
notevole mole di dati ed informazioni, sia in termini di tempo che di qualita, e di
fornire al contempo, un supporto all’esercizio dell’attivita di controllo?. Tuttavia

se e vero che il sistema informativo contribuisce al presidio e all’esercizio

*! Senza sistemi informativi affidabili e attivita di controllo efficaci le banche difficilmente possono
produrre rapporti accurati ai fini della vigilanza. La rilevanza dell’attuazione di efficaci ed efficienti
sistemi informativi risiede in particolare nella necessita di «disporre di informazioni dettagliate, accurate
e aggiornate» per il regolare monitoraggio dei rischi. Chiaro che affinché i processi interni ed i servizi
forniti alla clientela possano svolgersi regolarmente e, nel contempo pure «l’integrita, la riservatezza e la
disponibilita delle informazioni trattate» e la sicurezza dei valori custoditi siano garantiti, &
imprescindibile un «affidamento» in misura rilevante sull’adeguatezza e «sulla funzionalita dei processi e

dei controlli automatizzati.
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dell’attivita di controllo, ci0 non toglie che anch’esso debba essere sottoposto ai
medesimi controlli?2. Il nuovo capitolo 8 ha infatti, tra gli altri, il pregio di
definire puntuali prescrizioni in merito al cosiddetto trinomio “governance-
rischio-compliance”, anche in aree precedentemente non regolamentate con
I’information management ¢ I’ICT, e le discipline ad esse connesse, quali la
sicurezza, la business continuity e la privacy, con I’esplicita previsione di una
funzione ICT compliance, e con la destinazione di una apposita sezione nel piano
annuale di audit esibito agli organi aziendali, circa «I’adeguatezza, I’affidabilita
complessiva e la sicurezza del sistema ICT».

Prima di procedere ad una breve disamina di ciascuna funzione di controllo
ivi disegnata, € opportuno soffermarsi sulla questione definitoria di che cosa vada
ad intendersi con I’espressione funzione di controllo®. Poiché non & questa la
sede per affrontare il dibattito che negli anni, e a piu riprese, ha interessato tale
concetto, basti qui rammentare come con tale locuzione si intenda sinteticamente
indicare tanto I’unita organizzativa deputata al controllo®*, quanto I’insieme delle
attivita volte a vario titolo a favorire il raggiungimento degli obiettivi aziendali

secondo i principi e le regole dei sistemi di controllo interni. Parrebbe dunque,

*2 Si tratta di un concetto di controllo che affianca alla nozione di controllo ex post quella di
controllo ex ante, a seconda della funzione aziendale a cui questo deve sopperire e al tipo di riscontro
operativo da effettuarsi.

% Altrettanto vero che a sua volta la nozione di «funzione» va ad abbracciare tutte le attivita di
pertinenza di uno o piu soggetti legittimati all’esercizio dei poteri loro attribuiti.

% Dalle formule definitorie riscontrabili nelle disposizioni traspare il concetto di «funzione di
controllo», intesa quale «insieme delle funzioni che per disposizione legislativa, regolamentare, statutaria

o di autoregolamentazione hanno compiti di controllo».
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anche sulla scorta di tale definizione, trattarsi di un concetto che va a pervadere
I’attivita bancaria nella sua interezza e che in un certo qual modo travalica la
tradizionale suddivisione tra funzioni®®>, connotando la funzione di controllo
come un qualcosa a piu ampio spettro rispetto a quanto invece desumibile dalle
disposizioni in parola®®.

»27 i riscontrano le

Con riferimento alle attivita di controllo “piu tipiche
«permanenti ed indipendenti...funzioni aziendali di controllo», poste a supporto
dell’operativita bancaria ¢ a presidio dei rischi assunti dalle diverse aree
aziendali. Tali funzioni si esplicano, pur mantenendo ciascuna 1’indipendenza e
la separazione di cid che gli & proprio®®, in un insieme «coordinato ed
interoperante di dispositivi di sicurezza» in materia di internal audit, compliance
e risk management, ove a fare da volano sono proprio quei sistemi informativi

dedicati che accolgono puntualmente i dati di ciascuna area di business e

consentono alle rispettive funzioni di assolvere ai propri compiti?®. Un

% Owvverosia, la funzione di supervisione strategica, la funzione di gestione e la funzione di
controllo.

% persino gli altri due organi societari pur essendo titolari di poteri e funzioni differenti (di
supervisione strategica e di gestione), svolgono anch’essi funzioni che sono riconducibili al controllo.

27 Cfr. E. DELLAROSA, R. RAZZANTE, op. cit., p. 73 ss.

% principi dell’indipendenza e della separatezza continuano a rappresentare uno degli elementi
cardine ai fini dell’adeguatezza dei sistemi di internal governance, tanto da spingere Banca d’Italia a
prevedere una serie di specifiche prescrizioni nelle disposizioni di vigilanza al Cap. 7, Sez. Ill, Par. 1,
rispettivamente alla lett. a) ed alla lett. d).

# L’interesse delle funzioni di controllo verso il largo utilizzo di sistemi informativi dedicati ¢
testimoniato proprio nella crescita degli investimenti in tale area, sia in relazione alle attivita di
compliance nel loro complesso e alla gestione dei rischi, sia anche se in misura minore, con riferimento
all’attivita di audit. V. in proposito la Rilevazione sullo stato dell’automazione del sistema creditizio di

cui si & discusso al par. 1.4, Cap. 1, della presente tesi.
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importante valore aggiunto leva in particolare, dalla riconosciuta esigenza di
definire modalita di coordinamento e raccordo tra le diverse funzioni di controllo
(ai diversi livelli), non solo per evitare che sussistano sovrapposizioni nelle
competenze o lacune avallate da alcuna funzione, ma soprattutto per favorire le
possibili sinergie e per rafforzare I’efficacia dei controlli®* in armonia con gli
obiettivi strategici, i vincoli normativi esterni ed interni, nonché con la
complessita organizzativa ed il modello di business dell’intermediario. In altri
termini, si ritiene che lo scambio di flussi informativi tra le funzioni di controllo
(poste ai vari livelli), nonché una maggiore integrazione tra le funzioni di
controllo dei rischi, sia indispensabile al fine di garantire la copertura di tutti i
processi aziendali e 1’eliminazione di eventuali duplicazioni negli interventi di
verifica, anche nell’ottica della determinazione del livello di rischio residuo
globale assunto dalla banca. Lo stesso pu0 dirsi, di quei «meccanismi formali ed

informali» di coordinamento tra organo e funzioni di controllo che mirano a

% e si considera per giunta che una accesa proliferazione di organi e di funzioni di controllo
potrebbe essere causa di rischi di «sovrapposizione o lacune», si puo intuitivamente cogliere il motivo che
ha condotto 1’ Autorita di Vigilanza a prevedere, tra le altre prescrizioni, la creazione di un «documento di
coordinamento dei controlli», di diretta approvazione dell’organo con funzione di supervisione strategica,
che va a definire i compiti e le responsabilita degli organi e delle funzioni di controllo, i flussi
informativi, nonché le modalita di coordinamento e collaborazione. V. Titolo V, Cap. 7, Par.5 Nuove
disposizioni di vigilanza prudenziale per le banche. Un’attenzione particolare va posta circa la valenza di
questo documento: esso, & bene precisare, che non é da intendersi sostitutivo né dei regolamenti gia in
essere delle funzioni medesime, né del progetto di governo societario. Lo si potrebbe piuttosto
considerare quale esplicito riferimento dell’architettura del sistema dei controlli, volto ad evidenziare il
“crocevia” fra le differenti funzioni ed i flussi scambiati: in argomento, R.N. LIMENTANI, N. TRESOLDI, Le
nuove disposizioni di Vigilanza sul sistema dei controlli interni, sul sistema informativo e sulla continuita

operativa, Bancaria, 2013, n.12, p. 68.
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favorire altresi la tempestiva segnalazione delle anomalie e 1’efficacia delle
reazioni.

Ed é qui che si coglie anche il nesso delle funzioni di controllo con tutte
quelle strutture operative che a vario titolo sono riconducibili ad esso, di cui si &
inizialmente fatto cenno. In tale contesto, se per un verso si evince proprio quello
che é il nuovo modello di internal governance formalizzato dall’Autorita
Bancaria Europea, e in buona parte ripreso dalla Banca d’Italia, che pur
mantenendo sullo sfondo I’architettura di un sistema dei controlli su tre livelli*!,
sottolinea la presenza di tre “linee di difesa” (line of defence)® nonché il ruolo
centrale rivestito dalla funzione di controllo dei rischi, dall’altro emerge |l
principio che sta a fondamento dell’intera attivita bancaria, ovverosia che il
primo controllo deve essere affidato alle funzioni di linea, poiché il rischio deve
essere controllato, in primis, la dove si genera. Le «strutture operative» sono
identificate, infatti, come «le prime responsabili del processo di gestione dei

rischi»®, ruolo che compete loro a maggior ragione, se si considera per di pit la

#1 Rispettivamente nell’ordine, i controlli di linea (“controlli di primo livello), i controlli sui rischi e
sulla conformita (“controlli di secondo livello”) e la revisione interna (“controlli di terzo livello”).

%2 Cfr. P. PRANDI, 0p. cit., p. 47. Richiamando le parole dell’autore, la prima linea di difesa ¢ data
dall’attivita del Risk Management, ovverosia «l’insieme di processi volti a identificare, misurare o
valutare, controllare e trasferire informazioni» in merito alla pluralita di rischi di cui I’impresa bancaria si
fa portatrice. La seconda line ¢ costituita dal sistema di controllo vero e proprio, che va a coprire ’intera
organizzazione ed a coinvolgere tutte le funzioni di business, di supporto e di controllo. Infine, la terza,
che comprende ’«attivitd di valutazione e revisione indipendente dalle prime due linee, svolta dalla
funzione di internal auditing».

V. Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap. 7, Sez. |, Par. 6. «Nel
corso dell’operativita giornaliera queste strutture devono identificare, misurare o valutare, monitorare,

attenuare e riportare i rischi derivanti dall’ordinaria attivita aziendale in conformita con il processo di
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presenza di unita specializzate in attivita di controllo (di primo livello di seconda
istanza) nelle diverse funzioni aziendali di business, poste a garantire la presenza
di sistemi di monitoraggio continui e qualificati esattamente dove ha origine il
rischio.

Appreso dunque che il concetto di controllo e essenziale per il modo
moderno di intendere I’attivita bancaria, in quanto costituisce, si potrebbe dire,
uno dei presupposti per I’esatto esercizio della stessa, particolare attenzione va
posta nel non confondere, tuttavia, quelle che sono le funzioni aziendali di
controllo dalle strutture che, d’altro canto, sono semplicemente riconducibili
all’attivita di controllo. Difatti, le prime rientrano tra i controlli di secondo livello
ricomprendendo al contempo sia 1’attivita di risk management quanto quella di
compliance; le seconde invece, sono pure “sfaccettature” della quotidiana
operativita dell’attivita bancaria. Un interrogativo tuttavia persiste in merito a
quelle funzioni aziendali, sebbene non esplicitamente previste dalle disposizioni
in parola, che sono tuttavia riconducibili al controllo in senso lato, ma che
sembrerebbero non potersi collocare compiutamente né tra le prime né
tantomeno tra le seconde. Si tratta delle cosiddette attivita del «Responsabile
della sicurezza» o del «Responsabile della funzione ICT» che qualificandosi
come funzioni svolte ai sensi di altre “normative settoriali”’, non trovano a parer
nostro, un chiaro posizionamento all’interno dell’organigramma dell’impresa

bancaria, se non da un punto di vista prettamente “gestionale”.

gestione dei rischi»; esse devono assicurare il rispetto dei «limiti operativi loro assegnati coerentemente

con gli obiettivi di rischio e con le procedure in cui si articola il processo di gestione dei rischi».
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3.3.1 Le funzioni di controllo di secondo livello

Quanto alle funzioni con compiti di controllo di secondo livello, il
documento esplicita, seppur non dedicandogli ampio spazio, le responsabilita
assegnate a ciascuna, prediligendo alla puntuale designazione di queste, la scarna
formula introduttiva «all’interno del sistema dei controlli interni sono assegnate
chiaramente delle responsabilita in merito al loro svolgimento». Sul punto, non
appare chiaro se il legislatore voglia con tale formulazione, in un certo qual
modo, sottintendere che al di la delle specifiche previsioni che seguono tale passo
introduttivo, sono rimesse ulteriori responsabilita alla «funzione di controllo del
rischio informatico» ed alla «funzione di compliance ICT», cosi come desumibili
alla sezione 11l del Capitolo 7, o se invece, voglia semplicemente mettere in
rilievo il carattere “chiaro” nell’assegnazione delle responsabilita, valendo cosi
ad escludere la possibilita di eventuali sovrapposizioni di competenze. La lacuna,
se tale pud intendersi, in parte e colmata nel prosieguo del paragrafo dal
successivo decalogo di regole, che vede richiamati su due punti distinti i compiti
di ciascuna funzione.

Prima di passare in rassegna le competenze ad esse attribuite, merita qui
segnalare come ad oggi il legislatore abbia esplicitato con piu chiarezza rispetto
al passato la volonta dell’ Autorita di Vigilanza di, in prima istanza, estendere a
tutta 1’attivita aziendale il perimetro d’azione della funzione di conformita, con

conseguente maggior efficacia in termini sia di tutela della legalita dell’attivita
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bancaria, sia di protezione dal rischio reputazionale**; in secondo luogo, di
istituzionalizzare il ruolo della funzione di gestione dei rischi, rafforzando
tramite 1’assegnazione di nuovi poteri, la sua autorevolezza all’interno
dell’attivita. Di tal ché, le indicazioni fornite dalle disposizioni per il governo
della variabile tecnologica parrebbero non rispondere tanto alla logica di far
fronte al rischio che da questa trae origine, ma piuttosto essere valorizzate come
funzionali al presidio delle molteplici tipologie di rischio nelle quali I’attivita
bancaria puo incorrere. A riprova di cio, basti considerare, anche solo con
riferimento alla funzione di compliance ICT, le attese di crescita negli
investimenti in IT rilevate nello schema CiPA sullo stato di automazione del
sistema creditizio: queste ultime confermano, infatti, che 1’ampiezza del
perimetro e la necessita di presidio di un rischio pervasivo in tutta la realta
aziendale, comportano ancor piu la necessita di risorse adeguate per I’esercizio
della funzione in essere in maniera autonoma ed indipendente.

Con riferimento a quest’ultima, sebbene la sua importanza emerga a chiare

lettere anche dall’intitolazione del paragrafo ad essa dedicato, non appare palese

* A seguito della crisi finanziaria e degli effetti dirompenti di questa tipologia di rischio in alcuni
paesi, I’attenzione del legislatore si & focalizzata ancor piu sulla funzione di conformita: oggi piu che mai
I’azione della funzione di compliance dovrebbe convergere nel tentativo di evitare che un rischio di
natura operativa, come lo & quello informatico, possa tramutarsi in un rischio reputazionale, con
conseguente inevitabile perdita di fiducia nella banca e alta probabilita di crisi di liquiditda. Emblematico
in questo senso é stato il fallimento della banca britannica Northern Rock la cui causa scatenante si &
attribuita alla perdita di fiducia da parte dei clienti relativamente alla politica di funding della banca, i
quali alla loro continua richiesta di ritirare i propri risparmi hanno reso in un certo qual modo
insostenibile la posizione di liquidita della banca. Sul punto P. MOTTURA, Lo strano caso di Northern

Rock, in Banca Impresa Societa, 2010, n. 1, p. 19.
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se il suo esercizio vada interpretato tuttavia come uno fra i tanti presenti al Titolo
V, Cap. 7, Sez. Il , Par. 3.2 o se invece si debba considerare tale funzione una
“ramificazione” della Funzione di Conformita cosi come disciplinata nel capitolo
in tema di sistema dei controlli interni. Poiché alcun accenno in merito si
riscontra circa la prima assunzione, sembrerebbe quasi che Banca d’Italia
prediliga la seconda interpretazione, prevedendo implicitamente un’integrazione
della funzione IT compliance con quella di conformita cosi da assicurare che le
autorita di supervisione siano costantemente informate sugli sviluppi
dell’information and communication technology. In tale prospettiva, pud essere
altresi chiosato il «coinvolgimento graduato» della funzione di conformita
disposto al Capitolo 7, in merito a quelle «normative per le quali siano gia
previste forme specifiche di presidio specializzato». Pur non annoverando
tuttavia tra queste normative 1’esplicito riferimento alla normativa in materia ICT,
anche il solo richiamo a titolo esemplificativo al trattamento dei dati personali,
parrebbe supporne, sebbene in modo indiretto, una certa inerenza. Analogamente,
se si guarda al precetto normativo che «sotto il profilo organizzativo», contempla
la possibilita di «affidare a risorse appartenenti ad altre strutture organizzative»,
«le varie fasi in cui si articola 1’attivita della funzione di conformita alle norme»,
si scorge I’azione consapevole di un legislatore che considera «i molteplici profili
professionali richiesti per [’espletamento» di adempimenti specifici, quali
appunto quelli in materia di ICT. La scelta di creare una tale struttura

organizzativa di conformita, se & appurato che per un verso ha assecondato
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un’assoluta indipendenza funzionale e gerarchica del responsabile di codesta
funzione dai soggetti destinatari di funzioni operative o peraltro sempre
sottoposti ai controlli di compliance, dall’altro ha inoltre risolto alcuni dei
problemi che la “nuova realta finanziaria” poneva: al fine dell’agire informato di
tutti i livelli aziendali nonché di una efficace attivita di conformita, é stato difatti
posto I’accento sulle relazioni, di sorta, con le strutture deputate ai controlli
interni ed esterni e al governo dell’impresa bancaria, nonché con le linee di
business e le altre funzioni di piu precipua applicazione.

Esauritesi tali discussioni, il contenuto da assegnare pertanto al termine
“compliance ICT” collima con tutti gli obblighi di legge ai quali il sistema
informativo deve ottemperare, siano essi tipici delle «normative esterne in tema
di 1cT»*, siano essi derivanti da «regolamenti interni» con effetti sul sistema
informativo®. A tali prescrizioni vanno poi aggiunte tutte le disposizioni che
hanno valore cogente, anche prescindendo dalla legislazione, per un preciso
contesto aziendale, come ad esempio i sistemi di certificazione o quelli
disciplinari settoriali. Nell'ambito di questi requisiti, pero, 1’attenzione che ¢
risultata crescente verso le «attivita di carattere organizzativo» e il «ruolo
proattivo nel processo di conformita» di tale funzione®” ha di fatto comportato

che tale aspetto sia divenuto elemento fondamentale per I’esplicazione delle

% Ossia tutti gli adempimenti che a vario titolo derivano dall’utilizzo di risorse hardware, software e
di telecomunicazione.

% Sul punto, si rimanda ad esempio alla legge 231/2001 per quanto attiene 1’accorpamento
dell’organo con funzione di controllo con le funzioni dell’organismo di vigilanza.

%7 Cfr. E. DELLAROSA, R. RAZZANTE, op. Cit., p. 187 ss.
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funzioni degli organi di vertice®, tanto da attribuire all’azione di compliance
un’accezione superiore a quella di semplice controllo di «conformita delle
attivita svolte in banca». Invero, essa concorre altresi «proattivamente alla messa
a norma dei processi» ed e proprio in questa logica che devono essere di fatto
interpretati i successivi alinea previsti dal legislatore. Precisando il suo ruolo di
“garante” in merito all’«assistenza su aspetti tecnici in caso di questioni legali
relative al trattamento dei dati personali», alla «coerenza degli assetti
organizzativi alle normative esterne, per le parti relative al sistema informativo»,
e da ultimo all’«analisi di conformita dei contratti di outsourcing e con fornitori»,
il legislatore bancario pare oltretutto ricalcare anche qui I’approccio «a tre
anime»*? gia riscontrabile al paragrafo ad essa dedicato nel Capitolo 7, che vede
la funzione in parola articolare la propria attivita sul piano legale, organizzativo e
di controllo. «Assistenza», «Coerenza» e «Analisi di conformita» sono adunque
il motore di questa nuova “ramificazione” dell’attivita di compliance: Banca
d’Italia non di discosta piu di tanto da quanto proposto dalla normativa
previgente, se non per quanto attiene la previsione di azioni di presidio
organizzativo prevalentemente ex ante, o sarebbe piu corretto dire,
contestualmente all’esercizio dell’attivita bancaria; cid0 non esclude, ¢ bene
precisare, la necessita di un controllo ex post, ma semplicemente tende a rilevare

I’importanza di un’azione che sia piu capace “di prevenire nel mentre, che di

38 Cfr. G. BIRINDELLI, P. FERRETTI, Il rischio di compliance nelle banche italiane: stato dell’arte e
criticita, in Bancaria, 2007, n. 9, p. 60 ss.

% Cfr. E. DELLAROSA, R. RAZZANTE, op. cit., p. 189.
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curare nel seguito”, soprattutto in un’ottica di maggiore compatibilita con le
esigenze espresse dalla stessa banca.

D’altro canto, adottando tale visione il legislatore ha altresi voluto esaltare
I’utilita di identificare in maniera puntuale tutti quegli oneri gestionali ed
economici, noti nella letteratura aziendale con il denominativo di “impropri”, che
esigenze normative e necessita di conformita interna fanno inevitabilmente
ricadere sull’efficacia e sull’efficienza dei sistemi informativi. Gli squilibri
tecnici, economici e organizzativi connessi alla compliance e ai controlli, se
intesi dal punto di vista dei sistemi informativi, rappresentano pericolose aree di
sofferenza che necessitano di essere subito reindirizzate ai fini di compiuto
processo di controllo interno.

Con riferimento all’introduzione di una funzione di controllo del rischio
informatico, per quanto dibattere sul ruolo che essa riveste all’interno del sistema
dei controlli interni possa risultare a molti scontato, non prelude tuttavia la
possibilita di giungere in tale sede ad alcune considerevoli riflessioni.
Tradizionalmente “inclusa” tra le funzioni proprie del risk management®, tale
funzione é stata ideata anzi tutto per far fronte a molti dei rischi associati alla
fiducia largamente riposta da parte delle istituzioni bancarie nelle proprie

infrastrutture tecnologiche sia dal punto di vista della gestione dell’attivita, sia in

“%In realta alcun riferimento circa la posizione assunta da tale funzione si riscontra nel documento.
Nonostante ci0, parrebbe istintivo ricondurla allo spettro delle funzioni riconducibili alla generica
funzione di controllo dei rischi in virtu del prescritto per cui quest’ultima funzione «pud essere
variamente articolata, ad esempio in relazione ai singoli profili di rischio, purché la banca mantenga una
visione d’insieme dei diversi rischi e della loro reciproca interazione»: cfr. BANCA D’ITALIA, Nuove

disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap. 7, Sez. I, Par. 3.3, cit.
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merito al suo ruolo di supporto al controllo. Nello specifico la normativa
secondaria fa coincidere tale attivita di controllo del rischio informatico con la
verifica dei «flussi informativi in merito all’evoluzione del rischio informatico» e
con il «monitoraggio dell’efficacia delle misure di protezione delle risorse ICT».
E ormai chiaro, anche da queste prime prescrizioni, che solo attraverso un
articolato sistema di governo dei sistemi informativi & possibile conseguire dei
risultati apprezzabili sul fronte del rischio collegato a questi ultimi. Va da sé, che
una «prospettiva di valutazione diversa e complementare» tesa a carpire le
possibili relazioni e i connessi effetti che ogni singola risorsa ICT potrebbe
definire in termini di altri «vettori di rischiosita», rappresenta per una banca la
prima fonte di vantaggio nella «gestione del complessivo rischio informatico»,
nonché il “filo conduttore” di un’attivita tesa a crescere in modo sano.

Lo stesso pud dirsi a proposito dello scambio continuo di flussi informativi:
senza una rete di informazioni che copra I’intero processo bancario dal principio
alla fine e in maniera continuativa, risulta difficile cogliere i mutevoli aspetti
della “multidimensionalita” del rischio IT, a maggior ragione se il processo
decisionale si snoda in un approccio meramente a blocchi, anziché su una

9541

“visione olistica Rileva in particolare nell’ampio processo di gestione e

controllo di tale rischio, la circolazione di informazioni tra gli organi aziendali, e

*1 Cfr. F. SACCOMANNI, Il governo societario e la sana e prudente gestione delle banche, Intervento
di Banca d’Italia, Roma, 25 settembre 2012, p. 5. V. altresi ABI, Position Paper in risposta alla
consultazione della Banca d’Italia “Sistema dei controlli interni, sistema informativo e continuita
operativa”, in http://www.abi.it/DOC_Normativa/Vigilanza/PositionPaper_rispostaBancaditalia.pdf,
Novembre 2012, p. 18.
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in via diretta altresi tra le funzioni aziendali e gli organi di supervisione strategica
e di controllo, volta ad assicurare la calda valorizzazione dei vari livelli di
responsabilita ed il consapevole apporto di ciascun organo o funzione alla
realizzazione delle strategic aziendali e all’osservanza delle policy di assunzione
del rischio. Cosi, la precisa determinazione di documentare e riesaminare le
«valutazioni svolte», «in rapporto ai risultati del monitoraggio» almeno una volta
all’anno. Si tratta di una disposizione che, come si € avuto modo di vedere in
precedenza, trova riscontro tra le situazioni di cui I’organo con funzione di
supervisione strategica deve essere informato con cadenza annuale.

L’ultimo alinea di questa breve rassegna di compiti, infine, pare sottolineare
I’esigenza di una integrazione della suddetta funzione con le altre funzioni di
controllo e gestione del rischio, nel pit ampio «modello interno validato sul
rischio operativo», sebbene non espliciti tuttavia attribuzioni piu puntuali in
merito, che al momento si presentano solo sottese all’assetto del provvedimento
in esame. Cosi, a concludere, giusto per citare alcune di queste competenze che
da un lato paiono sottese, dall’altro sembrano altresi ricavabili dal Capitolo 7, si
rammenta la presenza di numerosi riporti in capo alla singola funzione di
controllo. Tale funzione diventa infatti interlocutore e veicolo di informazione
importante nei confronti non solo dell’organo con funzione di gestione, ma anche
degli altri organi aziendali e funzioni adibite all’attivita di monitoraggio dei
rischi o ad attivita di supporto, quali il Chief Operating Officer, che in tale

provvedimento tra I’altro, al pari della funzione di controllo del rischio ICT, non
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trova una chiara collocazione. Apprezzabile sarebbe pertanto, pur nel quadro
della autonomia organizzativa a tale funzione riconosciuta, 1’indicazione da parte
del legislatore di una perspicua collocazione della stessa, che non la renda né
marginale, né tantomeno avulsa dalla realta gestionale dell’intermediario

bancario.

3.3.2 La funzione di revisione interna

Tra le funzioni aziendali di controllo quella di Internal Audit e certamente la
pil conosciuta sia all’interno sia all’esterno delle banche, non tanto per la sua
radicata origine, quanto al contrario per I’incisiva e puntuale attivita di assurance
che essa esercita su molteplici tematiche. Anche alla luce delle recenti novita
introdotte da Banca d’Italia in tema di sistema dei controlli interni, emerge il
ruolo attivo della funzione nei processi di cambiamento in corso, ove essa non si
limita alla mera individuazione delle problematiche, ma contribuisce bensi a
risolverle. Mentre per le altre funzioni sopra introdotte, il provvedimento non
esplicitava gia a partire dalla Sez. 11l del Cap. 7 la necessita di un adeguato
presidio alla gestione dei sistemi informativi e del rischio IT, la medesima
considerazione non puo essere adotta in merito a tale funzione. Giustappunto, la
normativa, riaffermando 1’accreditato ruolo di controllo di terzo livello, recita:
«....coerentemente con il piano di audit, la funzione di revisione interna..

verifica, anche attraverso accertamenti di natura ispettiva, ... 1’adeguatezza,
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I’affidabilita complessiva e la sicurezza del sistema informativo (ICT audit)»*.
Per tale via si mira a enfatizzare in particolare I’importanza della funzione di
Internal Audit nella fase di setup ¢ funzionamento dell’ICT audit o dell’audit
operativo, oltre che nella rilevazione del rischio informatico. Uno degli
imperativi della funzione e costruire un ponte tra le funzioni di controllo di
livello per cosi dire inferiore e gli organi di vertice, assumendo in misura sempre
pit crescente il ruolo di “interlocutore”® con lorgano con funzione di
controllo®.

La normativa traccia in maniera chiara, seppur breve, i compiti rimessi alla
funzione in parola. Forte attenzione viene da subito posta in merito
all’organizzazione della stessa con la seguente disposizione: «al suo interno o
mediante ricorso a risorse esterne» di «competenze specialistiche» volte ad
«assolvere ai.. compiti di assurance» concernenti lo sviluppo e il funzionamento
del «sistema informativo aziendale». In altre parole, ciascun intervento deve
essere indirizzato in relazione alle skill, alle risorse ed ai fondi di cui [’internal

audit dispone. Cosi, infatti, non solo il legislatore ha voluto sottolineare la

“2\/. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap. 7,
Sez. I, Par. 3.4, cit.

3 Cfr. BASEL COMMITTEE ON BANKING SUPERVISION, The internal audit function in banks, 2012, p.
3. «Supervisors should have regular communication with the bank’s internal auditors to discuss the risk
areas identified by both parties, understand the risk mitigation measures taken by the bank, and monitor
the bank’s response to weaknesses identified.

“ Banca d’Italia riconosce a quest’organo il ruolo di “vertice del sistema dei controlli”, poiché a
costui € rimessa la responsabilita di vigilare sulla funzionalita del sistema dei controlli interni nel suo

complesso.
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primaria esigenza di avvalersi di soggetti competenti in materia al proprio
interno, ma ha altresi contemplato la possibilita di ricorrere a terze parti
specializzate qualora non si possa contare su un adeguato livello di copertura o di
efficacia da parte delle risorse interne. Precisa inoltre la consolidata
«indipendenza» delle suddette risorse «rispetto alle unita assoggettate al
controllo», a riprova della funzione ausiliaria che ad essa e attribuita nei
confronti del management, e a voler rimarcare il livello di controllo superiore che
essa esercita nei confronti di queste unita. Nulla invece la norma dice circa la
previsione di eventuali riporti della funzione di ICT audit: tuttavia un richiamo
seppur esiguo, si rinviene al Capitolo 7, laddove si sottende da un lato, il rapporto
di accountability che lega la funzione in esame al Comitato Audit aziendale, e
dall’altro il riporto gerarchico, nei modi e nei tempi opportuni, all’organo con
funzione di supervisione strategica.

In merito alla possibilita di ricorrere alle verifiche in loco per il controllo
dell’«adeguatezza, ..affidabilita complessiva e ..sicurezza del sistema
informativo», il quadro normativo prevede la «pianificazione» dei su citati
«interventi ispettivi» al fine di garantire «nel tempo un’adeguata coperturay di
tutte le «applicazioni, infrastrutture e processi di gestione»*, che a vario titolo
sono ricomprese all’interno del sistema medesimo. Si tratta di una previsione

della massima importanza, posta a sottolineare quanto la funzionalita

** Sono altresi ricomprese le «eventuali componenti esternalizzate».
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complessiva di un sistema di controlli interni, non possa fare a meno di
prescindere da una oculata attivita di controllo da parte dell’ ICT audit.

Se si considera come la funzione di internal audit abbia da sempre avuto il
compito di operare su tutte le attivita della banca, senza limitazioni di alcun tipo,
con lo scopo di verificare ed assicurare in primis il rispetto delle norme interne
ed esterne, nonché il ruolo di monitorare i processi e la rilevazione di eventuali
carenze organizzative con la conseguente formulazione di pareri finalizzati al
riallineamento dell’attivita, pare riscontrarsi in questa attivita una certa
similitudine, o persino una sovrapposizione, con quella svolta dalla funzione di
compliance ICT. Ancor piu se si considera il disposto per il quale la funzione di
ICT audit ha la capacita di «fornire valutazioni sui principali rischi tecnologici
identificabili e sulla complessiva gestione del rischio informatico» dell’impresa
bancaria, al di la della tipologia di accertamento utilizzata. In realta, si tratta di
due ruoli, che seppur connessi nell’esplicazione di alcune attivita, sono in verita
nettamente distinti: la funzione di conformita ICT rientra infatti tra le cosiddette
funzioni di controllo di secondo livello e contribuisce oltre alla determinazione
delle metodologie di misurazione del rischio di compliance, anche alla
definizione delle procedure dirette a prevenire rischi rilevanti. Dal canto suo,
invece, la funzione di audit si distingue dalla funzione di compliance, oltre che a
livello definitorio, anche per la tipologia di attivita svolta: non si tratta infatti di
un’attivita di controllo stricto sensu, ma si ha a che vedere appunto con

un’attivita di revisione, che si espleta in una serie di test di funzionalita e di
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conformita. Potremmo dunque ben affermare, come alla funzione di audit
spettino tra gli altri, anche il compito di svolgere con una certa periodicita
verifiche ex post, e in aggiunta altrettante verifiche sia ex post che ex ante in
merito all’adeguatezza e all’efficacia della funzione di compliance ICT.

Le stesse considerazioni valgono altresi per la funzione di risk management,
che pur presentando evidenti interdipendenze con I’internal audit, richiede
malgrado ci0 competenze diverse e orientamenti non necessariamente
coincidenti.

In questo quadro, audit e controllo sono adunque gli strumenti che servono
ad accertare il reale funzionamento dell’lT Governance, in tutte le sue
componenti e in un’ottica di conformita con quanto deciso dagli organi apicali, al
fine ultimo di fornire possibili spunti per il suo miglioramento e di indirizzare le
aree di non conformita verso il loro disegno originario. L’aggiornamento alla
normativa, difatti, nel risollevare e rafforzare le tematiche di collaborazione e di
istituzione di flussi informativi tra le funzioni di controllo, offre alla funzione di
revisione interna, la possibilita di fiancheggiare la funzione di conformita e di
controllo dei rischi, nella fase di «messa a punto» dei presidi, mantenendo

. .. .. . 4
tuttavia I’indipendenza e la separatezza di ciascuna funzione.

“® Qltretutto, le norme ribadiscono I’importanza di una posizione delle funzioni di controllo
all’interno della struttura organizzativa che sia confacente alle esigenze di autorevolezza e di graduale
impatto, proprie di tali funzioni. A livello di gruppo bancario, sarebbe inoltre utile che ciascuna
controllata (vigilata) disponesse al proprio interno di funzioni proprie o che fossero nominati dei referenti
interni con il compito di ragguagliare i responsabili funzionali della capogruppo, o ancora in alternativa,

che le funzioni di gruppo svolgessero le proprie mansioni di controllo «of sufficient scope at the bank to
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3.4 Governance e impatti organizzativi della funzione ICT

| temi inerenti 1’utilizzo delle tecnologie ICT all’interno degli intermediari
creditizi rientrano tra quelle «aree grigie» che pur determinando un duro impatto
sul sistema bancario, non sono tuttavia sempre state affrontate dagli organi
aziendali con cognizione di causa. Come piu volte sottolineato nel corso di
questa trattazione, il governo del sistema informativo richiede delle
professionalita specifiche, che solitamente non risiedono nella funzione di risk
management, anche qualora sussista una funzione ad hoc dedicata al rischio
operativo, né tantomeno nel Board aziendale. Per garantire un efficace presidio
dei rischi che da queste originano, si e ritenuto non sufficiente fare riferimento
alle funzioni di controllo gia previste nel sistema di governo “piu tradizionale”,
reputando d’altronde necessaria 1’individuazione di una specifica funzione
all’interno dell’organizzazione dell’impresa bancaria, a cui assegnare esclusive
competenze in materia. La definizione di una funzione di tale portata costituisce
la testimonianza della rilevanza che la vigilanza attribuisce, dapprima
all’accresciuta complessita dell’attivita bancaria e all’intensificazione del
processo di continuo cambiamento della variabile tecnologica, e in seconda
istanza anche alla realizzazione di una condotta operativa, improntata a criteri di

«funzionalita, efficienza e sicurezza»*’: un framework che sia in grado di

enable the board to satisfy its fiduciary and legal responsibilities» Cfr. BASEL COMMITTEE ON BANKING
SUPERVISION, The internal audit function in banks, 2012, p. 3.

*" Visibile & infatti il riferimento ad essi, nel secondo alinea del Tit. V, Cap. 8, Sez. Il, Par. 4 ove
recita «L’articolazione organizzativa della funzione ICT ..... si ispira a criteri di funzionalita, efficienza e

sicurezza».
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assicurare una governance integrata e coerente dell ’information management non
deve difatti ridursi semplicemente al controllo e alla compliance; viceversa, le
priorita dovranno riflettersi in un “approccio globale” alle tecnologie ed al
potenziale in termini di supporto al business bancario, che esse offrono, calando
I’articolazione organizzativa della stessa sempre nel piu pieno rispetto del
principio di proporzionalitd®®. Questo rilievo & di estrema importanza, se si
considera come I’assetto organizzativo rappresenta «la base ed il punto di
partenza» a livello d’impresa per tutte le attivita connesse alla gestione del
rischio informatico, oltre che al ciclo di vita dei dati e delle informazioni.

Al di la di queste prime considerazioni, quanto ai compiti che ad essa
competono, il grado gia consolidato di “unitarieta” di cui suole godere tale
funzione é sotto molti dei profili ricordati nel corso della trattazione, una
motivazione forte per attribuirle la responsabilita di «pianificazione», «controllo»
e «gestione» del sistema informativo nel suo complesso. Viene in altri termini
rimesso alla funzione ICT, da parte di Banca d’Italia, il ruolo di “garante”
dell’«unitarieta della visione gestionale» ¢ dell’IT risk, nonché dell’«uniformita
di applicazione» delle regole concernenti i sistemi informativi. Tale
caratterizzazione pare infatti trovare conferma, anche lessicalmente, oltre che
nella responsabilita di pianificare e controllare il «portafoglio dei progetti

informatici», anche in quella di governare l’«evoluzione dell’architettura e

“8 11 disposto normativo prevede che «L’articolazione organizzativa della funzione ICT» sia fatta
dipendere «da fattori quali la complessita della struttura societaria, la dimensione, i settori di attivita, le

strategie di business e gestionali».
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dell’innovazione tecnologica» e di presiedere alle «attivita di gestione del
sistema informativo». Particolari precisazioni sono poi previste laddove il
sistema informativo dell’intermediario bancario fosse stato completamente
esternalizzato su societa del gruppo, societa consortili o, addirittura, affidato a
terzi fornitori: in tal caso un ruolo chiave potrebbe essere giocato in prospettiva
dal «referente per Dattivita esternalizzata», al quale verrebbe assegnata «la
responsabilita di seguire la pianificazione dei progetti informatici».

Le posizioni maggiormente innovative riguardano pero la collocazione
gerarchica di tale funzione nell’organigramma societario ed il sistema di deleghe
connesso ai piu rilevanti processi decisionali in tema di sistemi informativi. Piu
in particolare, 1’Autorita di Vigilanza percepisce la necessita di collocare la
funzione ICT in maniera tale da non arrecare pregiudizi in merito al sistema dei
controlli interni, mantenendo fede a quella che ¢ la logica di “separazione e/o
indipendenza dei ruoli”. Mentre nel documento di consultazione si prescriveva
alla funzione in menzione una serie determinata di compiti e si istituiva nella
figura del «direttore dei sistemi informativi» 0 suo equivalente, uno specifico
organo al quale rimettere la responsabilita della stessa, ad oggi, invece la
normativa vigente prevede specifiche «linee di riporto dirette a livello
dell’organo con funzione di gestione». In merito alla predisposizione della figura
del «direttore dei sistemi informativi» ed al suo diretto riporto in ordine
gerarchico all’organo con funzione di gestione, che da piu parti ha riecheggiato

tra le “mura” del sistema creditizio, la letteratura bancaria ha infatti ritenuto che
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tale riporto fosse da considerarsi «troppo vincolante rispetto alle autonome scelte
organizzative»: la previsione di precise relazioni funzionali e il mantenimento di
un flusso continuo di informazioni parsero di fatto sufficienti a consentire una
«dettagliata informativa a questo organo in materia di IcT»*. Cosi, dunque il
legislatore, garantendo flussi informativi e linee di riporto funzionali tra la
funzione ICT e I’organo con funzione di gestione, che di concerto fa da “collante”
con I’organo con funzione di supervisione strategica, ha a suo modo, perseguito
una gestione del sistema informativo, oltre che strategica, pure operativa.
L’esigenza inoltre, di travalicare i muri della propria struttura, cosi da consentire
alla funzione ICT di raggiungere trasversalmente anche i punti piu velati
dell’operativita bancaria, ha altresi implicato la necessita di realizzare degli
«opportuni meccanismi di raccordo con le linee di business», in modo particolare
per quanto concerne «le attivita di individuazione e pianificazione delle iniziative
informatiche». Nello stesso ordine concettuale, viene inoltre prevista la
possibilita di inquadrare «eventuali unita di sviluppo decentrato» da porre sotto
«il controllo delle linee di business. A questo proposito, per quanto possa
risultare scontato, ¢ ragionevole tenere presente 1’assunto per il quale non
ottemperando ad una «regolare rilevazione delle esigenze di servizi informatici e
una promozione delle opportunitd tecnologiche offerte dall’evoluzione del

sistema informativo», ogni summenzionata previsione rischia di divenire vana.

9 Cosi, ABI, Position Paper in risposta alla consultazione della Banca d’ltalia “Sistema dei
controlli interni, sistema informativo e continuita operativa”, in
http://www.abi.it/DOC_Normativa/Vigilanza/PositionPaper_rispostaBancaditalia.pdf, Novembre 2012,
p. 9.
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Senza continue verifiche in merito alla funzionalita delle procedure, delle
strutture e dei sistemi, sarebbe ingenuo pensare che un sistema informativo possa
essere di supporto alle attivita decisionali ed alle scelte gestionali.

Nonostante la portata innovativa della legislazione di cui si discute, non
possono tuttavia celarsi i dubbi emersi ad una prima lettura circa la portata
definitoria delle mansioni attribuite ad una funzione tanto importante, quanto
complessa. Se e vero che un modello di Governance IT ben calibrato rappresenta
uno strumento manageriale in grado di incrementare I’efficienza operativa
dell’lT, favorendo sia la convergenza tra esigenze di business ed organizzazione,
sia I’identificazione degli snodi operativi tra le varie funzioni aziendali coinvolte,
non si comprende la scelta del legislatore di fornire una semplice “cornice di
riferimento”. In un siffatto contesto meriterebbero infatti di essere fornite delle
definizioni piu precise in merito alle responsabilita rimesse a questa funzione,
come d’altro canto si riterrebbe anche opportuno ampliare il suo ‘“raggio
d’azione” contemplando, non solo il rischio informatico, ma altresi tutti quei

rischi implicitamente connessi all’utilizzo delle tecnologie.
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RISCHIO INFORMATICO, SICUREZZA E DATA

GOVERNANCE

SOMMARIO 4.1. Inquadramento del rischio informatico nell’ambito dei rischi operativi. — 4.2 1l processo
di analisi del rischio informatico. — 4.3 La gestione della sicurezza informatica quale strategico tassello
della sicurezza integrata. — 4.3.1. La funzione di sicurezza informatica — 4.3.2. La policy di sicurezza —
4.3.3. La sicurezza delle informazioni e delle risorse ICT — 4.4. La Data Governance.

4.1 Inquadramento del rischio informatico nell’ambito dei rischi operativi
Quando si parla di rischio informatico si & spesso portati a pensare in prima
approssimazione ai fenomeni piu strettamente legati all’utilizzo delle
infrastrutture tecnologiche, come ad esempio i virus informatici. Senza dubbio la
diffusione di queste minacce ha raggiunto da tempo un livello preoccupante, cosi
come ¢ altrettanto noto che, per la maggior parte degli utenti, questo é stato il
primo ed unico (e potremmo persino aggiungere piu fastidioso) fenomeno con il
quale hanno avuto a che fare nello svolgimento della propria attivita. Certamente,
pero, non ¢ I’unica minaccia che ad oggi mina le basi dell’efficienza ¢
dell’efficacia di un sistema informativo bancario e che contribuisce a costituire il

significato di rischio informatico. Premesso quanto appena specificato, €
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doveroso in tale sede rivolgere I’attenzione all’evoluzione dello stesso concetto
di rischio informatico all’interno della legislazione bancaria, per poter cogliere
gli elementi piu salienti che hanno spinto il legislatore (finalmente) a fornirne
una sua precisa definizione. La letteratura bancaria, pur consapevole della facilita
d’individuazione dello stesso, ha adottato nel corso degli anni diversi approcci
volti a definire il rischio IT in modo completo e comprensivo, senza tuttavia
approdare ad un’esatta identificazione capace di esaurire ogni sorta di dilemma.
Ebbene, non deve allora stupire ’arduita di tale impresa, se Si apprende come
sino a pochi anni orsono, i cultori in materia abbiano manifestato alcune
difficolta nell’assegnare un ruolo specifico alla variabile tecnologica nel contesto
bancario. A maggior ragione, se si € portati a relegare tale rischio solo alla piu
stretta considerazione dell’IT e alla gestione delle informazioni, tralasciando il
fatto che gran parte di questi rischi sono invece logica conseguenza della
gestione dei sistemi informativi e delle problematiche ad essi associate in termini
di personale e processi interni. | sistemi informativi si connotano si quali
strumenti indispensabili per il supporto dell’attivita bancaria, ma non si deve
dimenticare che, come qualsiasi altro “sistema nervoso” atto a preservare il
patrimonio informativo, anche questi si caratterizzano per essere analizzati sia
come fattore di rischio, sia come causa determinante di rischi operativi di vario

genere', che possono in casi estremi provocare perdite anche di elevata identita.

L A titolo esemplificativo, si ricordano gli ingressi non autorizzati di soggetti estranei nei sistemi
informatici o ’esistenza dei su citati virus, nonché la perdita di dati e informazioni, 1’eventuale

interruzione dell’elettricita, o il compimento di errore nel corso di un processo.
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In particolare, se si considera come oggi il sistema informatico finisca
inevitabilmente per rappresentare la quasi totalita del sistema informativo?, non si
possono di certo celare le fatali conseguenze che eventi esterni quali intrusioni,
malfunzionamenti del sistema e errori di gestione potrebbero arrecare al
patrimonio informativo della banca®. D’altronde, questi rischi operativi esistono
di per sé come effetto naturale del normale esercizio dell’attivita di impresa e
pensare che alcuna ripercussione possa derivare da essi nella gestione del rischio,
sarebbe del tutto innaturale: anche un solo errore nella loro gestione sarebbe di
fatto sufficiente a determinare un’anomalia di estrema gravita nel profilo di
rischio dell’azienda®, tanto da esporre I’intera organizzazione a perdite
significative. Va tuttavia tenuto a mente che, seppur le componenti tecnologiche
siano oramai implementate anche nella gestione, nel controllo e nell’attivita di
reporting di rischi quali quelli di credito e di mercato, e ogni loro sfaccettatura

venga riscontrata all’interno  del dominio del rischio operativo’

2 Cfr. G. DESTRI, Sistemi informativi. Il pilastro digitale di servizi e organizzazioni, Milano, 2013, p.
187 ss.

* Per esempio, un blocco del sistema informativo nell’internet banking con conseguente disservizio
del cliente nello specifico caso del trading on line pud determinare effetti quali, una errata
rappresentazione dei dati nel sistema informativo relativamente alle posizioni in essere (come ad esempio
il mancato aggiornamento dei saldi c/c e titoli), delle perdite economiche (che richiederebbero il
risarcimento danni nei confronti del cliente) e, di riflesso, anche rischio reputazionale, nel senso di danno
all’immagine dell’istituto bancario.

* Molti dei rischi operativi sono legati all’ICT sia nell’accezione di diretta problematica di rischio IT,
sia quale criticita IT indiretta la quale fa dipendere la disfunzione da errori di programmazione nelle
infrastrutture e applicazioni informatiche.

® Per una compiuta disamina sui rischi operativi, v. G. GABBI, M. MARSELLA, M. MASSACESI, Il
rischio operativo nelle banche. Aspetti teorici ed esperienze aziendali — misurazione e gestione, Milano,
2005.
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indipendentemente dallo scopo che perseguono, i rischi operativi strettamente
collegati all’lcT si differenziano abbastanza nettamente da queste altre
componenti di rischio nell’atto “gestorio”, proprio in funzione del livello meno
dettagliato di cui essi necessitano e della loro pervasivita a tutti i livelli
dell’impresa bancaria.

L’iniziale atteggiamento limitativo di Banca d’Italia rispetto al tema del
rischio informatico parrebbe ricondursi non tanto alla specifica previsione
all’interno delle disposizioni di vigilanza prudenziale del rischio operativo, la cui
prima apparizione nel quadro regolamentare risale all’introduzione di Basilea 2°
quanto piuttosto alla sua nuova concezione come “approccio integrale”. La
gestione del rischio operativo non costituisce di fatto una novita: frodi, errori nel
trattamento delle operazioni sono sempre stati all’ordine del giorno da che banca
e banca. A cambiare ¢ stato il concetto stesso di rischio operativo, non piu
relegato alla sola area finanziaria, ma esteso a tutti gli aspetti organizzativi e
metodologici delle operazioni di gestione. Le banche e le autorita di vigilanza
hanno in particolare modificato I’approccio, considerando quella dei rischi
operativi una disciplina a sé stante e provvedendo al contempo ad istituire al
proprio interno strutture e processi appositamente destinati alla loro gestione.
L’errore ¢ stato, forse, non tanto quello di sottovalutare la portata estensiva del

rischio operativo, quanto piuttosto quello di minimizzare I’impatto di rischi che

® (I rischio di perdite dirette o indirette risultati dall’inadeguatezza o dalla disfunzione di procedure,
risorse umane e sistemi interni, oppure di origine esterna»: cosi Basilea 2 definiva il rischio operativo. V.

G. CALCAGNINI, P. DEMARTINI, 0p. Cit., p. 143.
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surclassano ’intrinsecita stessa dell’attivita bancaria, € Si connettono invece alle
pit ampie tematiche della conformita e del governo societario, nonché alla
puntuale comprensione della variabile tecnologica.

Si ravvisa dunque in queste basilari considerazioni la motivazione che ha
spinto il legislatore ad includere gia nella sua prima apparizione, il rischio
informatico nel novero dei rischi operativi, e nondimeno la consapevolezza che,
al di la del significato letterale, per poter garantire un’efficace gestione e
controllo del rischio informatico & prerogativa di qualunque istituto bancario,
avere una chiara cognizione di cosa si debba intende con la locuzione di rischio

IcT’.

Banca d’Italia, sul punto, con [’ultimo aggiornamento alle Nuove
disposizioni di vigilanza prudenziale ha di fatto assegnato un preciso contenuto
alla nozione rischio ICT: «rischio di incorrere in perdite economiche, di
reputazione e di quote di mercato in relazione all’utilizzo di tecnologia
dell’informazione e della comunicazione». Soggiungendo inoltre che «nella
rappresentazione integrata dei rischi aziendali a fini prudenziali, tale tipologia di

rischio & considerata, secondo gli specifici aspetti, tra i rischi operativi,

reputazionali® e strategici®». Ed & in questa precisazione evidentemente, che si

" La letteratura bancaria ha ricercato nel tempo una interpretazione comunemente accettata e
condivisa di rischio IcT. Persino il CeTIF, rinomato centro di ricerca su tecnologie, innovazione e servizi
finanziari, ha fornito una definizione approssimativa, inquadrandolo come «il rischio di danni economici
e di reputazione derivanti dall’uso della tecnologia, intendendosi con cio tanto i rischi impliciti nella
tecnologia quanto i rischi che derivano dall’automazione, attraverso 1’uso della tecnologia, di processi
operativi aziendali». Sul punto, anche per ulteriori chiarimenti si veda E. GABRIELLI, R. LENER, | contratti
nel mercato finanziario, Torino, 2005, p. 659 ss.

& «ll rischio attuale o prospettico di flessione degli utili o del capitale derivante da una percezione

negativa dell’immagine della banca da parte di clienti, controparti, azionisti della banca, investitori o
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coglie il nesso del rischio informatico con il “primordiale” rischio operativo di
cui prima si diceva, ed per di piu la consequenziale relazione con i rischi
reputazionali e strategici'®: invero, tale approccio, nel puntualizzare che tali rischi
sono tra loro interdipendenti e ribandendo la connotazione sistematica del rischio
informatico, vuole sottolineare I’importanza di una stretta collaborazione fra gli
specialisti del rischio e le altre unita di business, ottemperando in tal modo alla
fisiologica carenza di dati che il precedente approccio al rischio informatico
implicava. La consapevolezza e la sensibilizzazione verso nuovi approcci fini
alla creazione di un ambiente di inserimento e crescita dell’ICT e di un impiego
della tecnologia preposto alla prevenzione e alla gestione del rischio aziendale,
non deve difatti essere ristretta alla sola funzione responsabile del presidio del
rischio informatico, ma richiede una sorta di collaborazione tra le funzioni e le
strutture di business che a vario titolo sono riconducibili alla tutela dei sistemi

informativi.

autorita di vigilanza» Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale delle banche,
Tit. 11, Cap. 1, Allegato A. Sul punto, per maggiori informazioni si veda J. SCHETTINI GHERARDINI,
Reputazione e rischio reputazionale in economia. Un modello teorico, Milano, 2011; M.G. SOANA,
Reputazione e rischio reputazionale nelle banche, Eif-E.book, 2012; U. GoRl, S. Lisl, Information
Warfare 2012. Armi cibernetiche e processo decisionale, Milano, 2013, p. 121 ss.; G. GABBI, M.
MARSELLA, M. MASSACESI, op. cit., p. 89 ss.

® «ll rischio attuale o prospettivo di flessione degli utili o del capitale derivante da cambiamenti del
contesto operativo o da decisioni aziendali errate, attuazione inadeguata di decisioni, scarsa reattivita a
variazioni del contesto competitivo» Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale
delle banche, Tit. 1, Cap. 1, Allegato A. Si veda per maggiori chiarimenti, J. SCHETTINI GHERARDINI,
op. cit., p. 129.

19 Sussiste, come pill volte ribadito, la possibilita che il rischio informatico, oltre a determinare degli
ingenti danni economici, possa tramutarsi in un evento che deforma negativamente la percezione che il

mercato che dell’istituto bancario.
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C’¢ dunque sufficiente argomentazione per affermare che i sistemi
informativi bancari, possono essere considerati tanto come event type di rischio™,
quanto, come vedremo, nella veste di rischi collegati alla sicurezza fisica ed alla
trasparenza dei dati e delle informazioni. Se si considera per di piu la natura
incerta e la continua evoluzione della tecnologia, emerge a chiare lettere la sfida
strategica che la gestione del rischio IT rappresenta per 1’intermediario bancario:
la necessita di presidiare tutte le risorse dedicate non pu0 di certo prescindere da
uno sporadico studio della sicurezza e della prevenzione dei dati, ma necessita
per lo meno di una certa ciclicita e periodicita di azione, il cui primo atto si

profila proprio nel processo di analisi dello stesso rischio informatico®?.

4.2 1l processo di analisi del rischio informatico

Le linee d’azione dell’Autorita, tracciate sotto il forte impulso della
normativa comunitaria, sono state indirizzate sin dall’inizio lungo due direttrici
fondamentali: da un lato, nel verso di una maggiore conoscenza delle minacce e
delle vulnerabilitd che aleggiano sulle risorse ICT, e dall’altro nell’ottica di
indirizzare impegno e risorse disponibili a presidio delle aree soggette a maggior

rischio. Questo orientamento al processo di analisi del rischio IT trova ora ampia

' Cosi come richiamato nella Circ. 263/2006, Tit. 11, Cap. 5, Sez. | il rischio operativo equivale al
«rischio di perdite derivanti dalla inadeguatezza o dalla disfunzione di procedure, risorse umane e sistemi
interni, oppure eventi esogeni...».

12 Sj possono a grandi linee identificare quattro fasi per assicurare un corretto presidio dei sistemi
informativi bancari e del conseguente rischio informatico, che possiamo ricondurre all’analisi del rischio,
all’implementazione di procedure, al monitoraggio, alla revisione e la verifica delle stesse, nonché alla

correzione delle procedure applicate.
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collocazione nella normativa secondaria, trascendendo quella che era I’originaria
ubicazione che lo vedeva relegato a livello di mero alinea’® e privilegiandone ad
oggi la predisposizione in un’apposita sezione ad esso titolata (Sez. IlI). Il
passaggio da un’impostazione all’altra ¢ rivelatore di una diversa considerazione
dell’analisi, che travalica i confini “locali” ed abbraccia contesti pit ampi di
analisi e gestione dei rischi aziendali: si tratta di un’«azione a tutto tondo» che
rispecchia di fatto I’ampio utilizzo della tecnologia e gli inevitabili rischi che da
questa discendono. Non deve dunque sorprendere la previsione che riconosce
nell’analisi del rischio informatico uno «strumento volto a garantire I’efficacia e
efficienza delle misure di protezione delle risorse ICT», se si pone mente innanzi
tutto che il normale decorso del business si giustifica allo stato attuale proprio in
funzione del sostegno da parte di tali risorse, vuoi nel presidio di ciascuna
tipologia di rischio, vuoi nei servizi prestati alla clientela. In particolare, lo stesso
passo introduttivo prescrive un certo livello di graduazione delle «misure di
mitigazione» in ciascun ambito a guisa del profilo di rischio dell’istituto

bancario™, oltre che una cogente “concorsualita”’® da parte dei soggetti coinvolti

B Con il 14° aggiornamento alla Circolare 263/2006, 1’unico riferimento al processo di analisi del
rischio informatico (cosi come alla sicurezza informatica) si riscontrava infatti nel Tit. I, Cap. 3, Allegato
A, in merito allo «schema della relazione sul governo societario e sulla struttura organizzativa», laddove
alla Parte IV rubricata «sistemi informativi e sicurezza informatica» veniva imposto di descrivere «il
processo di analisi del rischio informatico e la sua interazione con il rischio operativo». V.
http://www.bancaditalia.it/vigilanza/normativa/norm_bi/circ-reg/vigprud/263CIRC_14AGG.pdf.

' Si tratta oltre tutto di una svolta nella considerazione degli interventi di mitigazione da parte del
management, il quale evita di porre in essere contromisure dettate dal “puro indovinare”, ma ne ricerca

piuttosto un bilanciamento rispetto al rischio e al costo delle stesse.

142



CAPITOLO QUARTO

a vario titolo nel citato processo, conformemente alle «metodologie e
responsabilita formalmente definite dall’organo con funzione di gestione».

Cio detto, allo scopo di comprendere la portata delle disposizioni previste dal
nuovo documento, conviene passare in rapida rassegna le fasi distintive dello
stesso, precisate nella testé sezione, soffermando invece 1’attenzione sulla logica
che sottosta alla sua definizione. Ecco che allora, ricalcando le orme gia segnate
dalla teoria aziendalistica'®, la norma evidenzia I’importanza di condurre a priori,
periodicamente ed in modo continuativo un’attivita di analisi del rischio IcT"
che consenta di mantenere aggiornato il sistema di protezione delle risorse
secondo I’effettiva e reale esigenza riscontrata, garantendo, allo stesso tempo,
I’ottimale utilizzo delle stesse™®. A prescindere dalla metodologia utilizzata, il
legislatore bancario riscontra un filo conduttore nel processo di analisi del rischio

informatico comune a tutte le metodologie, che pud essere riassunto nelle due

> Importante & qui precisare, che con il termine “concorsualitd” non si rimanda al noto concetto di
“concorso” cosi come inteso nel diritto fallimentare, ma si vuole far riferimento all’accezione piu
collegiale di «collaborazione, compartecipazione, contributo». V.
http://www.treccani.it/vocabolario/concorso_%28Sinonimi-e-Contrari%29/.

6 E. MARCHELLO, | processi decisionali. Modelli, esperienze, applicazioni nelle organizzazioni
complesse, Milano, 2002, p. 79 ss.

In particolare, I"importanza di un’analisi del rischio informatico si riscontra nella capacita di
questa di: individuare quali sono le minacce informatiche che minano la funzionalita del business
bancario; valutare quale sia I’impatto di tali minacce nel momento in cui queste si concretizzano;
individuare e procedere all’implementazione delle misure di mitigazione proporzionalmente all’impatto
potenziale che da ciascuna deriva.

18 Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale delle banche, Tit. V, Cap. 8,
Sez. I1l: «il processo di analisi del rischio € ripetuto con periodicita adeguata alla tipologia delle risorse
ICT e dei rischi e, comunque, in presenza di situazioni che possono influenzare il complessivo livello di
rischio informatico», e nello specifico «il verificarsi di gravi incidenti, la rilevazione di carenze nei

controlli, la diffusione di notizie su nuove vulnerabilita 0 minacce».
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fasi di «valutazione» e «trattamento» del rischio al quale «sono esposte le risorse
informatiche esaminate». La fase di «valutazione del rischio potenziale», al pari
di qualsivoglia processo cognitivo, deve necessariamente iniziare con la
«classificazione delle risorse 1cT»* da investigare «in termini di rischio
informatico®». Con questa attivita, le debite funzioni cercano di entrare in
possesso di tutti gli elementi sintomatici che si ritiene possano essere indicativi
dell’ipotetico stato di rischio della tecnologia, dapprima nel momento in cui
vengono valutate le «iniziative di sviluppo di nuovi progetti» e successivamente,

»2L 3l sistema

ogni qual volta si interviene con delle “modifiche rilevanti
informativo®. In via generale tale fase, rappresentando lo step propedeutico alle
fasi successive, acquisisce un’importanza fondamentale per 1’efficace
svolgimento dell’intero processo di analisi. Tanto premesso, restano tuttavia
ancora incerti i termini per la valutazione del rischio potenziale. In modo

particolare, sorge spontaneo chiedersi se esso vada allora valutato

ricomprendendo i presidi gia in essere ed escludendo le altre azioni mitiganti

9 Al fine di evitare difformi «livelli di protezione», il testo tiene a precisare che, la procedura di
catalogazione delle informazioni trattate attraverso 1’utilizzo di strumenti informatici va posta in essere in
stretto raccordo con i modelli di gestione dei dati differenti dal formato elettronico, a prescindere dalle
«modalita di trattamento».

0 Sj ribadisce ancora un volta la necessita di tener conto nel processo di risk assessment oltre che
del rischio intrinseco all’ICT, anche di quei rischi che, potremmo definire, indotti o indiretti, dell’ICT.

1 \a in proposito sottolineata ’esigenza di definire una soglia per distinguere quelle che il testo
considera modifiche significative, in maniera tale da non dover sostenere un eccessivo appesantimento
dei processi di cambiamento, senza riuscire nemmeno d’altra parte a conseguire dei benefici in termini di
controllo e consapevolezza di tutti gli elementi di rischiosita.

22 Con riferimento alle «componenti del sistema informativo e applicazioni gia in essere», specifica
la norma, I’istituto bancario considera nella valutazione tutte le informazioni «disponibili in merito agli

incidenti di sicurezza informatica» pregressi.
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individuate dall’analisi del rischio, 0 se il percorso da seguire sia invece di
tutt’altra specie. Seppur sia difficile riuscire a valutare una situazione che di fatto
reale non ¢, tuttavia anche la semplice valutazione della riduzione del rischio a
fronte di presidi solamente ipotizzati, pud in un certo suo qual modo risultare
utile nella definizione delle misure di mitigazione dell’IT risk. Seppur una
interpretazione isolata della suddetta fase lasci in ombra taluni profili non di poco
conto, per i quali si riterrebbe opportuna una migliore designazione da parte di
Banca d’Italia, ¢ possibile tuttavia sopperire in un certo qual modo a tali
mancanze, riconoscendo nel secondo stadio del processo titolato «trattamento del
rischio» il frangente in cui vengono individuate, se necessario, «delle misure di
attenuazione di tipo tecnico o organizzativo idonee a contenere il rischio
potenziale» e avvallando dunque il nostro primo punto di vista. Oltre a prevedere
un sistematico e ordinato riscontro delle predette risorse informatiche, le
disposizioni in menzione prescrivono una «valutazione integrativa» per le
«procedure in esercizio» per le quali non sia stata «svolta un’analisi di rischio in
fase di sviluppo»: cosi infatti, il legislatore non solo ha voluto predisporre
I’identificazione di «eventuali presidi aggiuntivi a quelli gia in essere, da attuare
secondo uno specifico piano di implementazione», ma ha altresi voluto garantire
piena copertura da eventuali minacce, vulnerabilita o rischi, a tutte le risorse che
a vario titolo rientrano nel patrimonio informativo della banca, predisponendo
inoltre che tale valutazione venga sottoposta al la medesimo processo di

accettazione del «rischio informatico residuo» emergente dall’analisi.
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L’aspetto chiave del processo di analisi del rischio informatico emerge nel
rischio che residua dalla valutazione dal rischio potenziale, una volta posti in
essere tutti i controlli e le «misure di attenuazione»®®. Si tratta di un rischio al
quale, per sua natura, il sistema resta comunque esposto, al di la del livello di
robustezza dei processi che la banca intende raggiungere e che, per le sue dirette
implicazioni sull’attivita aziendale, non puo in alcuna misura essere trascurato.
La previsione di un’«accettazione formale» del rischio in parola da parte
dell’«utente responsabile» di ciascun sistema, rappresenta 1’ulteriore conferma
che la “residualita” di tale rischio non deve essere intesa nel suo significato piu
sminuitivo di “rischio superfluo”; al contrario, Banca d’Italia disponendone la
definizione in termini quantitativi, nonché sottolineando la necessita di
descrivere in maniera «non tecnica» gli «eventi dannosi che nonostante tutto
potrebbero verificarsi in date circostanze»®, sottolinea implicitamente
I’importanza dell’allargamento della consapevolezza anche alla fase di chiusura
dell’analisi del rischio informatico”. E palese allora, anche sotto il profilo di
contiguita con il tema della data governance, come il grado di miglioramento e

completezza di questo processo sconti in larga misura la qualita dei dati e delle

% Vale qui precisare, al fine di eventuali equivoci, che i controlli e le misure di mitigazione devono
essere viste come qualcosa di distinto dal processo generale di gestione dei rischi.

2 Pare riscontrarsi in questo passo, I’esigenza di disporre di una sorta di inventario dei maggiori
rischi ed eventi dannosi legati all’attivita aziendale.

% Tra gli insegnamenti della crisi, si rilevano infatti i sempre piu frequenti e conosciuti casi in cui la
mancata o la trascurata identificazione delle minacce collegate alle risorse ICT e gli effetti delle stesse sui
risultati di business ha portato a situazioni di difficolta e a forti pressioni a livello dei responsabili dei

sistemi informativi.
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informazioni raccolte, nonché la disponibilita di tecniche e strumenti analitici per
la misurazione dei rischi stessi. Pure ¢ palese, d’altro canto, come un’accurata ¢
dettagliata stima dell’incidenza di ciascun fattore di rischio sulle perdite
pregresse concorra a determinare le aree di attivita piu critiche e ad indirizzare le
relative azioni correttive all’interno del processo di gestione del rischio
informatico.

L’impostazione qui seguita non deve sorprendere giacché senza un corretto
bilanciamento dei flussi informativi tra funzioni e organi?®®, in una perfetta
comunione di intenti e coerenza di azione, risulterebbe alquanto difficoltoso
gestire le condizioni di profonda discontinuita che caratterizzano [D’attivita
bancaria. Soprattutto considerando 1’esplicita previsione per la quale, qualora il
livello di rischio residuo ecceda i livelli accettabili di «propensione al rischio
informatico», le «misure di trattamento alternative o ulteriori allo stesso»
finalizzate a mantenere il rischio entro tali livelli, devono essere «sottoposte
all’approvazione dell’organo con funzione di gestione». Se da un lato si ravvisa
in questo disposto lo stesso proposito iniziale che ha spinto 1’Autorita di
Vigilanza a imporre alle banche di svolgere I’analisi del livello massimo di
rischio accettabile, dall’altro emerge anche il sotteso obbligo per i vertici

aziendali non solo di analizzare in maniera particolareggiata i rischi in essere, ma

% Dove emerge altresi I’importanza di una chiara strutturazione su come le unita di business, il risk
management, la funzione di sicurezza, I’internal audit avvalorino la propria accountability nel processo di

gestione di quei rischi IT che si riversano nelle loro rispettive aree di responsabilita.
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anche di monitorarne I’andamento e quindi di intensificare i flussi fra le varie
funzioni aziendali e gli organi aziendali®’.

Certamente, non a caso, a tale riguardo il legislatore non ha potuto fare a
meno di rilevare I’importanza, gia nel secondo alinea di apertura della Sezione
ITI, di quella “concorsualita” di cui si faceva menzione all’inizio di questo
paragrafo. Il processo, precisa la norma, deve svolgersi «con il concorso
dell’utente responsabile, del personale della funzione ICT, delle funzioni di
controllo dei rischi, di sicurezza informatica e dove opportuno dell’audit». Tale
concorsualita, poiché attribuisce a tutti i soggetti la facolta di partecipare al
processo di analisi del rischio, pare essere dunque strumentale sia a garantire un
completo presidio del rischio, sia alla pari soddisfazione di tutti i soggetti che ad
esso partecipano: assurge, potremmo dire, a vero e proprio principio
fondamentale volto a prevenire la formazione di quei privilegi occulti che
potrebbero altresi realizzarsi come prima conseguenza del frazionamento
temporale degli atti. Cio ad evidenza, € rispondente alla necessita avvertita dal
management, a fronte del segnalato grado di complessita nell’identificazione dei
rischi potenziali e residui connessi al sistema informativo nel suo complesso, di
definire una corretta sinergia tra la valutazione del rischio informatico e I’ambito
dei rischi operativi. Tale provvedimento ha risolto alcuni dei problemi che la
nuova realta aziendale poneva, soffermando 1’attenzione, in particolare, sui

benefici che deriverebbero da una forte interrelazione tra le funzioni aziendali e

" R. LIMENTANI, N. TRESOLDI, Compliance Handbook 2, Roma, 2013.
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da un adeguato livello di accuratezza nella rilevazione dei fattori di rischio: da un
lato si favorirebbe infatti una piu puntuale fissazione del risk appetite, e
dall’altro, la definizione di un processo di controllo dei rischi effettivamente
integrato, evitando cosi che possano convivere all’interno della stessa
organizzazione, framework di controlli paralleli e ripetitivi. In tal modo, la norma
ammette, in linea di principio, la necessita di raccordare D’attivita dell’utente
responsabile del rischio informatico, con quella della funzione ICT e della
funzione di controllo dei rischi, poiché in larga misura I’attivita di rilevazione di
dati di perdita, nonché la valutazione di scenario del rischio, sono frequentemente
gia assolte dalle funzioni di risk management e ICT anche in merito ai sistemi
informatici. In particolare, se e dunque vero che il rischio IT e tradizionalmente
annoverato tra le fattispecie di rischio operativo, € altrettanto vero che una sua
analisi non puo prescindere dalla riconsiderazione di quest’ultimo: nel quadro di
riferimento dell’analisi del rischio informatico devono infatti essere inclusi oltre
agli eventi di rischio che rientrano tra i cosiddetti rischi di frode, anche quegli
eventi che nell’ordine dei rischi operativi collimano ad esempio alle «disfunzioni
dei sistemi informatici», alle «carenze nel trattamento delle operazioni o nella
gestione dei sistemi»?®, nonché ulteriori categorie di rischio IcT il cui impatto

sfavorevole puo essere catalogato a seconda dei casi in piu classi di eventi®.

% A titolo esemplificativo si fa riferimento al rischio connesso alla regolare produzione informatica
in corso di esercizio, all’adeguata alimentazione e processazione delle banche date e alla conformita alle
norme in merito al trattamento delle informazioni.

# Come il rischio dei tempi di completamento, economicita e qualita del bene o servizio informatico

nel piu ampio processo di sviluppo e manutenzione del sistema informativo, il cui rilievo emerge ad
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Analoga constatazione vale altresi per la funzione di sicurezza informatica,
se si considera che ad oggi la responsabilita delle attivita, cosi come desunte
dagli standard di riferimento nella valutazione e mitigazione del rischio, compete
gia in gran parte degli istituti bancari, al responsabile della sicurezza informatica.
Emerge in questi termini, ancora con maggior enfasi, dunque I’esigenza di
assicurare tempestivi, completi e corretti flussi informativi dalle funzioni
“operative” alla funzione di sicurezza.

In questa sorta di condivisione dell’anali dei rischi tra funzioni, rileva in
particolar modo il ruolo dell’utente responsabile, inteso quale «figura aziendale
identificata per ciascun sistema o applicazione e che ne assume formalmente la
responsabilita, in rappresentanza degli utenti e nei rapporti con le funzioni
preposte allo sviluppo e alla gestione tecnica». Seppur con la previsione di un
esplicito raccordo tra la figura in parola e le suddette funzioni secondo «la
metodologia e responsabilita formalmente definite dall’organo con funzione di
gestione®, il legislatore abbia in qualche misura voluto mantenere sullo stesso
piano ’incidenza dell’operato dell’utente responsabile e 1’incidenza di ciascuna
funzione citata all’interno del processo di analisi del rischio, la disciplina nei

passi successivi sembra tuttavia avvallare I’interpretazione secondo la quale, tale

esempio tra i rischi contrattuali ed extracontrattuali (nello specifico quelli di reputazione) connessi al
processo di acquisizione delle risorse, di ricorso a servizi di terzi fornitori, di conformita rispetto alle
affermazioni delle Autorita di vigilanza.

%0 Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale delle banche, Tit. V, Cap. 8,
Sez. |, Par. 3, cit. L’esplicito riferimento al connotato “formale” nella definizione delle metodologie e
responsabilita da parte dell’organo di gestione fa presumere che la vera scelta in materia sia attribuita

“sostanzialmente” a ciascuna funzione, ciascuna occupandosi di cid che gli € proprio.
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soggetto sia in realta il preponderante responsabile del processo di valutazione
del rischio. Basti pensare al compito ad esso rimesso, di provvedere
all’accettazione formale del rischio residuo: ¢ vero che la sua competenza e come
si ricava dal testo, una competenza “formale”, ma ¢ altrettanto vero che il solo
aver posto in capo ad esso un compito tanto importante, fa automaticamente
presupporre che il suo non sia in realta un ruolo “di facciata”. In merito alla
effettiva identificazione e collocazione tuttavia la norma non offre oltre alla su
citata definizione alcun altra indicazione. Parrebbe in tal senso lecito supporre
allora che, il disinteresse, se cosi si puo chiamare, di Banca d’Italia nel precisare
meglio il ruolo dell’utente responsabile, dettando eventuali limiti al contenuto
dello stesso, quanto meno derivi dal voler mantenere integra alle banche, la piu
ampia liberta di scelta fra le possibili operazioni idonee allo svolgimento di
questa determinata attivita. E altrettanto evidente come tale scelta, se considerata
da una prospettiva prettamente tecnica, sia volta altresi a far emergere una
connotazione di utente responsabile piu simile ad una figura di business®!, che
proprio per la mancanza delle necessarie competenze tecniche, abbisogna di una
chiara definizione della fase di accettazione del rischio residuo sulla scorta delle
soluzioni desunte dalle altre funzioni aziendali e valutate d’intesa con la funzione
di controllo dei rischi. Da questa breve disamina, due sono dunque i profili

essenziali che emergono da tale eccezione: da un lato si ribadisce I’esigenza di

®! Nel senso che tale figura pare coincidere con un soggetto preposto a certificare i dati trattati in
modo informatico da ciascuna procedura di riferimento; in altre parole sembra trattarsi di una figura posta
al di fuori della struttura di sviluppo dell’ICT e quindi maggiormente vicina ad una funzione di business

funzionalmente competente.
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accordare un giusto equilibrio tra il coinvolgimento delle figure di business e
quelle munite di competenze tecniche nella corretta valutazione del rischio ICT e
delle azioni mitigatorie da intraprendere; dall’altro si risolve I’enigma di cui si
faceva accenno nel capitolo precedente, in merito alla qualificazione da attribuire
alla valutazione posta in capo all’utente responsabile. In tal senso, se si considera

Nod

il requisito di “concorsualita” tra utente responsabile e funzione di controllo
espressamente disposto dalla norma, parrebbe infatti che la valutazione in
menzione possa considerarsi pit come una sola ed unica valutazione aziendale
che rimette all’utente responsabile la responsabilita ultima della stessa, piuttosto
che come atto sostitutivo della valutazione attribuita alla funzione di controllo
competente.

Le considerazioni svolte finora, fanno tuttavia emergere non pochi e non
lievi dubbi su alcune sfaccettature del processo di analisi dei rischi. Dapprima
sarebbe auspicabile, data la radicalita e la rilevanza di questa fase, una piu
compiuta indicazione di cosa si debba intendere con «rischio potenziale» e
«rischio residuo», poiché non si ritiene corretto liquidare tali aspetti con delle
formule definitorie tanto ampie quanto imprecise. In secondo luogo, per quanto

risulti apprezzabile la scelta del legislatore di porre in capo all’utente® la

responsabilita di attuare il processo di analisi del rischio informatico, € altrettanto

%2 Nel caso delle realta in full outsourcing, la norma precisa che ad assumere la qualita di utente
responsabile ¢ il «referente per attivita esternalizzatay, il quale ¢ tenuto a partecipare «al processo di
analisi del rischio» svolto «dal fornitore di servizi», anche attraverso i «comitati utenti». Non & cioé
previsto 1’obbligo di istituire comitati utente, ma laddove presenti, ¢ prevista la possibilita per
I’intermediario di utilizzare tali comitati, da regolamentare nel contratto con il fornitore di servizi, in una

sorta di condivisione dell’analisi dei rischi tra utenti.
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vero che questo orientamento introduce alcune elementi di debolezza all’interno
dello stesso: a titolo esemplificativo, basti pensare che associare un utente
responsabile ad ogni sistema presente all’interno dell’attivita bancaria,
determinerebbe differenti sensibilita al rischio e la conseguente esigenza di
normalizzare ciascuna rilevazione. Oltretutto se si rivolge 1’attenzione ad
esempio alle infrastrutture di comunicazione, si evince chiaramente come tali
sistemi infrastrutturali non possano essere per definizione attribuiti ad un
“utente”, con I’inevitabile conseguenza che tutti i rischi ad essi associabili
finirebbero per essere trascurati nel processo di analisi. In buona sostanza, se per
un verso ’attribuzione all’utente della responsabilita ultima di valutazione, ne
assicura un pieno e proattivo coinvolgimento, dall’altro puo pero condurre ad una
lacunosa identificazione del rischio: si riterrebbe per giunta maggiormente
apprezzabile in questi termini, forse un piu significativo coinvolgimento della
funzione di sicurezza informatica, poiché da questo processo deriva in primis la
predisposizione di misure atte a garantire nel tempo sistemi di qualita per la
gestione del rischio® ed un certo livello di information security; in altri termini si
potrebbe condividere ’interpretazione per la quale DI’effettiva adozione delle

contromisure®* costituisce niente meno che il sistema di gestione della sicurezza.

% Pperché come si & pil volte rilevato, oramai la valutazione del rischio in generale, & parte
costitutiva dei processi di messa a punto, mantenimento e controllo del sistema informativo.

% La predisposizione delle contromisure e delle politiche da seguire, come vedremo, avviene
solitamente su tre livelli: un primo generale, che interessa I’organizzazione, il sistema di governo, gli
obiettivi ed i principi; un secondo, a livello utenti, nel quale ambito si regola il comportamento di questi
ultimi nell’uso quotidiano delle tecnologie; ed infine un terzo, cosiddetto tecnico, ove il personale ICT

viene guidato circa le azioni da intraprendere in fase di implementazione e manutenzione della tecnologia.
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Infine, a concludere, € certamente scelta non contestabile quella di esporre il
tema dell’analisi del rischio informatico nel piu ampio governo della variabile
tecnologica, poiché come si e avuto modo di rilevare in altre parti di questo
lavoro, é proprio tale tipologia di rischio che vale a concretizzare 1’aleatorieta
delle finalita dell’attivita bancaria, nonché a materializzare le minacce e le
opportunita presenti all’interno del sistema. Va da sé che come la governance
aziendale non puo astrarre dalla gestione e dall’analisi dei rischi informatici, allo
stesso modo quest’ultima non puo essere considerata fine a se stessa ma dovra
svolgere in maniera mirata: in altri termini, ciascun rischio dovra quindi essere
identificato ed interpretato in un’ottica di allineamento ai bisogni del business

bancario, nonché in funzione dei processi e delle infrastrutture tecnologiche.

4.3 La gestione della sicurezza informatica quale strategico tassello della
sicurezza integrata

Conviene da subito rammentare come il tema della sicurezza informatica®
abbia attraverso un periodo di considerevole espansione rispetto a quelle che

erano le sue originarie manifestazioni, tanto da richiedere oggi la designazione di

% Dal rapporto sicurezza e frodi 2012 emerge quanto importante sia la quota di spesa IT volta al
presidio della sicurezza informatica e, nello specifico, al monitoraggio delle transazioni anomale: in
particolare, si riscontra rispetto al quinquennio precedente un incremento nell’adozione di soluzioni per il
monitoraggio del web e ’analisi automatica dei log di accesso all’internet banking, nonché il ricorso a
sempre migliori strumenti di strong authentication.

D’altro canto, anche la rilevazione sullo stato dell’automazione del sistema creditizio di cui si € trattato
nel primo capitolo ha messo in evidenza che per gli istituti bancari la componente di spesa destinata alla

sicurezza all’interno del budget informatico rappresenta un’elevata percentuale del totale.
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un’apposita funzione ad essa dedicata da parte di Banca d’Italia. L’ampliamento
dell’information security &€ andato di pari passo, potremmo dire, alla diffusione
delle tecnologie all’interno delle imprese bancarie: in altri termini, alla graduale
introduzione dell’ICT nei processi decisionali ed operativi degli istituti bancari e
corrisposta la maturazione via via crescente di una necessita di presidiare le
risorse ad essi dedicate.

Se da un lato, infatti, la variabile tecnologica ha portato con sé marcati
vantaggi, quali la velocizzazione e 1’automatizzazione della maggioranza dei
processi, dall’altro la scelta di rimettere ad essa I’archiviazione e la gestione del
patrimonio informativo aziendale ha altresi esposto 1’istituto bancario ad elevata
vulnerabilitd da parte di soggetti “malevoli” o di disfunzioni che potrebbero
causare rallentamenti ed interruzioni nei processi operativi e decisionali espletati
attraverso il sistema informatico. Questo é ancor piu vero negli anni recenti, dove
a farla da padrone sono oramai fenomeni quali: gli accessi in mobilita,
I’esecuzione di contratti da remoto, la dematerializzazione dei processi, la filiale
paperless, ed il cloud computing, solo per citarne alcuni. Con 1’avvento di
Internet e del mobile banking, si € in particolare assistito non solo ad un notevole
incremento dei rischi operativi di progetto (ed in generale dei rischi
organizzativi), ma pure ad un’accesa sofisticazione delle minacce che i cyber

criminali riescono a perpetrare nei confronti delle banche®: invero, basti pensare

% Errori, frodi interne ed esterne, perdite di riservatezza, sono solo alcune delle fattispecie che

trovano oramai ampio alimento dalle attuali risorse ICT : si passa dalla semplice manipolazione dei dati
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che la loro diffusione si € manifestata in maniera tanto preponderante, da
precedere persino lo sviluppo di una cultura della sicurezza e la consapevolezza
di come gestire in maniera corretta le informazioni in formato elettronico. A ben
vedere, dunque la vulnerabilita complessiva della rete e del sistema informativo,
e diretta conseguenza di un nuovo modo di intendere e gestire i processi
all’interno dell’organizzazione bancaria. Sino alla fine del secolo scorso, infatti,
le banche erano gestite attraverso flussi collaborativi interni e si parlava per lo
pit di legami dedicati con i sistemi centrali®. La sicurezza era istituita
sull’isolamento ed era intesa in un’accezione puramente statica e passiva, ove il
catalizzatore di tutte le esigenze informative si rilevava nel sistema informativo e
nelle risorse umane che lo componevano. Sebbene fosse anche allora frequente
riscontrare procedure poco accorte in termini sicurezza, le minacce erano tuttavia
piuttosto circoscritte: I’infrastruttura comunicativa non implicava di fatto la mole
di vulnerabilita da cui gli istituti bancari sono oggi esposti. E sufficiente
soffermare 1’attenzione sulla stessa connotazione infrastrutturale dell’attuale

sistema informativo: se si considera come allo stato odierno 1’infrastruttura

alle intercettazioni, o ancora dalle imperfezioni dei programmi applicativi ai vari malware sino al crimine
informatico.

%7 Nel percorso di progressivo adeguamento alla tecnologia, la sicurezza informatica si € a sua volta
distribuita lungo tre diversi stadi di evoluzione, ognuno dei quali & considerato in termini di protezione
delle risorse IT e delle informazioni. Per semplicita, R. GRASSI, G. GUGLIELMI, G. PINTO, A. SIANI,
Elementi di informatica in diagnostica per immagini, Milano, 2012, p. 392., denotano tali stadi con le
locuzioni piu generali di «fase iniziale», «fase intermedia», «fase finalew», evidenziando come I’iniziale
competenza esclusiva di un singolo individuo e la circoscritta presenza di minacce, con 1’avvento del
nuovo millennio abbiano ceduto il passo a firewall sempre piu organizzati e ad una chiara identificazione

dei ruoli e delle responsabilita delle strutture ICT.
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tecnologica del sistema bancario rappresenti essa stessa una rete connessa a sua
volta con reti di maggior dimensione e con Internet, risulta immediato dedurre
come le vulnerabilita che interessano oggi le banche siano notevolmente
maggiori rispetto a quelle dei decenni precedenti. Rispetto ad esse, quindi, €
essenziale predisporre un adeguato sistema di protezione, considerando la
sicurezza informatica non piu un fatto meramente statico, ma al contrario,
dinamico, poiché essa & un problema evolutivo. Una tecnologia cosi utile ma
d’altra parte anche intrinsecamente critica ed in rapido cambiamento, pone
sempre nuove sfide: € vero che i problemi di ieri sono per lo piu risolti, ma &
altrettanto vero che le soluzioni di oggi sono assai avanzate. Pensare di poter
fronteggiare i rischi che da queste emergono e di riuscire, al contempo, a
garantire al patrimonio informativo bancario gli stessi livelli di sicurezza e
riservatezza ai quali eravamo precedentemente abituati, risulterebbe alquanto
irrisorio senza un opportuno presidio alle spalle. Per capire come si proteggono i
dati e le informazioni oggi, € necessario prima comprendere come operano le
tecnologie, come funzionano i sistemi di sicurezza e quali comportamenti sono i
pil corretti da mantenere per la riservatezza delle informazioni. Non deve dunque
stupire 1’esigenza di definire un’apposita sezione all’interno del corpo normativo
in menzione, poiché il ricorso alla variabile tecnologica, come si e detto,
necessita in tutte le sue sfaccettature di essere assistita da un progressivo

consolidamento della sicurezza, da una maggiore avvedutezza da parte delle
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funzioni deputate alla gestione dei sistemi, nonché da un certo acume a ristabilire
I servizi e ad evitare la detrazione di informazioni sensibili.

Per tentare di delineare un quadro multidisciplinare sufficientemente
completo in tema di sicurezza informatica bisogna necessariamente tener conto
sia delle sollecitazioni provenienti dal mondo tecnico-informatico sia di quelle
provenienti dal mondo giuridico. Purtroppo, nel nostro ordinamento bancario, si
e spesso utilizzato il termine “sicurezza” senza che il legislatore si sia mai
preoccupato, in nessuna sede, di definire con chiarezza cosa debba intendersi con
questo termine, preferendo anzi delineare meglio il concetto di “misura di
sicurezza” ma non di “sicurezza” in sé. Uno degli aspetti piu problematici e stato
dunque in questi decenni quello di riuscire a fornirne una compiuta definizione:
come si sa, definire significa porre dei limiti e ci0 rappresenta un compito
piuttosto arduo, specie per discipline in continua evoluzione come questa. E
questo vale ancor piu se si considerano le innumerevoli definizioni di stampo
aziendalistico che aleggiano nei testi operativi: alcune collocano 1I’information
security nella classe dei “processi”, altre in quella delle “procedure”, ed altre
ancora la considerano una serie di “misure” finalizzate a garantire un certo tipo di
“garanzia”, ma tutte bene o male fanno riferimento all’importanza di assicurare
«’integrita del supporto materiale che all’informazione dona persistenza nel

8

tempo, prestandole la sua fisicita»®® e alla necessita di coniugare sicurezza

% Sul punto, anche per ulteriori chiarimenti, v. A. MAGGIPINTO, M. IASELLI, Sicurezza e anonimato

in rete. Profili giuridici e tecnologici della navigazione anonima, Milano, 2005, p. 76 ss.
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passiva e sicurezza attiva®. La letteratura bancaria ha dunque ricercato
un’interpretazione comunemente accettata e condivisa che potesse
implicitamente racchiudere tutte le accezioni che a vario titolo sono riconducibili
alla nozione di sicurezza informatica. Infatti, seppur le nozioni di “processo” e

>4 richiamino indirettamente 1’esistenza di una fase di avvio, di un

“procedura
decorso e di un termine, tale formalizzazione é tuttavia caratterizzata da una
bassa capacita di adattarsi ad eventuali cambiamenti; esattamente ’inverso di
quello che solitamente si richiederebbe ad un qualunque sistema o infrastruttura
deputata alla security. Questo porta dunque a supporre che quando si parla di
sicurezza informatica, si tenda a far riferimento piu ad una “funzione” nonché ai
processi e alle misure ad essa sottostanti, che non al processo o alla procedura in
sé. Si tratta anche in questo caso di una funzione trasversale a tutta 1’attivita
bancaria e sarebbe sbagliato pensare diversamente, perché come piu volte si €
sottolineato, essa nasce proprio di riflesso al dilagare della tecnologia all’interno
dell’organizzazione bancaria. Tale funzione deve dunque operare, al pari della

funzione di gestione dei rischi, in un’ottica integrata, ovverosia deve possedere

una visione di sistema, tanto interna quanto esterna*’, che le permetta di

% sul punto, ai fini di una chiara definizione, si veda R. GRASSI, G. GUGLIELMI, G. PINTO, A. SIANI,
op. cit., p. 393.

v, per ciascuna  locuzione la  formula  definitoria  fornita  in
http://www.treccani.it/vocabolario/processo/ e http://www.treccani.it/vocabolario/tag/procedura/

“ Con quest’affermazione, si vuole sottolineare la necessita di collaborare non solo all’interno della
propria realta aziendale, ma con tutto il sistema bancario. Le azioni che ciascuna banca deve porre in
essere non saranno dunque relegate alla sola dimensione interna, ma coinvolgeranno anche le autorita

nazionali ed europee che a vario titolo operano nel campo della sicurezza.

159



RISCHIO INFORMATICO, SICUREZZA E DATA GOVERNANCE

raggiungere al contempo sia le finalita di business, sia quelle proprie della
sicurezza. Da cio, quindi, emerge la necessita divenuta man mano sempre piu
differibile, proprio e comprensibilmente di pari passo all’evoluzione tecnologica,
di intervenire sul punto rimodulando le competenze in merito alla funzione di

sicurezza informatica.

4.3.1 La funzione di sicurezza informatica

Un’attenzione particolare € rivolta all’interno delle Nuove disposizioni di
vigilanza alla funzione di sicurezza informatica, laddove viene ad essa rimessa la
responsabilita di svolgere i «compiti specialistici in materia di sicurezza delle
risorse 1CT»*. Pud sin d’ora osservarsi la scelta non discutibile da parte
dell’ Autorita di vigilanza di “sicurizzare®® in prima battuta le risorse dedicate,
senza fare alcun accenno, almeno inizialmente, alla sicurezza delle informazioni.
In effetti, sarebbe alquanto superficiale ritenere di poter assicurare la giusta
integrita, disponibilita, ¢ confidenzialita dell’informazione, Se prima non
risultano protette fisicamente le risorse utilizzate per acquisire, memorizzare,
elaborare e recuperare tale informazione. A conferma di questa visione, anche
nella successiva premessa introduttiva alla Sez. 1V, Banca d’Italia inquadra il

processo di gestione della sicurezza informatica, come quell’insieme di

%2 Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap. 8,
Sez. Il, Par. 5, cit.

*3 Si sottolinea che 1’espressione “sicurizzare” assume un significato ben lontano dall’ “assicurare”:
se con quest’ultimo si intende riferirsi alla stipula di una polizza assicurativa a fronte dei danni che
potrebbero conseguire al verificarsi di un evento inatteso, con la locuzione “sicurizzare” si vuole far

riferimento alla necessita di attuare delle misure a protezione dell’attivita aziendale.
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«processi» e «misure» Volti «a garantire a ciascuna risorsa informatica una
protezione in termini di riservatezza, integrita, disponibilita, verificabilita e
accountability». Soggiunge pero anche che tale attivita di protezione deve essere
svolta «in raccordo con la generale azione aziendale per preservare la sicurezza
delle informazioni e dei beni aziendali». L’origine di tale impostazione emerge
nell’ossequio della gestione di sicurezza informatica, quale processo continuo
che deve tenere conto di molti elementi di resistenza, interni ed esterni alla
banca, e ricercare al contempo di conseguire continuamente il miglior
compromesso tra sicurezza e fruibilita del sistema. In effetti, la funzione in
parola cerca di attuare un ragionevole e consapevole temperamento tra il costo
della sicurezza e i costi della non sicurezza, mantenendo nel tempo uno stabile e
ottimale livello di protezione™. In particolare, partecipando al processo di analisi
del rischio informatico, essa trae le necessarie indicazioni in merito alla
«struttura dei processi» e all’«intensita dei presidi» da attuare. Allo stesso modo,
«partecipa alla progettazione, realizzazione e manutenzione dei presidi» dei «data
center» e «assicura il monitoraggio nel continuo delle minacce applicabile alle
diverse risorse informatiche». Nelle sue corde é inoltre la «redazione» e
I’«aggiornamento delle policy di sicurezza e delle istruzioni operative» e la
garanzia di «coerenza dei presidi di sicurezza con le policy di sicurezza», nonché
«lo svolgimento dei test di sicurezza prima dell’avvio in produzione di un

sistema nuovo o modificato». La tendenza generale parrebbe dunque quella di

“ Si tratta adunque di un’attivita che deve essere «appropriata e coerente lungo I’intero ciclo di

vita».
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fornire un’adeguata collocazione nell’organizzazione aziendale alla funzione in
menzione, cosi da garantirle I’effettiva «indipendenza di giudizio rispetto alle
funzioni operative»: tale indipendenza, da un lato sembra voler indicare 1’assenza
di conflitti di interesse tra 1’esercizio dell’attivita in questione e le strutture
operative e, dall’altro, mira a perseguire I’“adeguatezza” della struttura e della
composizione della funzione di sicurezza rispetto al principio de quo. Invero, la
Circolare reca un contributo di indubbia utilita alla capacita delle banche di
contenere efficacemente il rischio informatico e di fronteggiare in maniera
efficiente e tempestiva le esigenze di evoluzione e cambiamento
dell’organizzazione bancaria. Senza un’adeguata gestione della sicurezza
informatica, che consenta di proteggere gli asset critici e garantisca una
disponibilita ininterrotta dei servizi IT, sarebbe difatti difficoltoso se non
addirittura impossibile, espletare 1’attivita bancaria nella sua interezza. A
maggior ragione se si considera che attenuare i rischi connessi a questi due
elementi non significa solo ridurre notevolmente i pericoli cui I’azienda bancaria
& esposta ma anche semplificare il processo di conformita normativa®. Si tratta
peraltro di aree strettamente correlate fra loro: cosi come 1’assenza di un’efficace
strategia per far fronte ai rischi che minacciano gli asset critici puo determinare,

ad esempio, il rischio di una compromissione della continuita del servizio, allo

% Tra gli obiettivi del processo di gestione della sicurezza IT si riscontra anche quello di «contribuire
alla conformita del sistema informativo alle norme di legge e a regolamenti interni ed esterni». Cfr. Nuove

disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap. 8, Sez. IV, Par. 1, cit.
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stesso modo la mancanza di una risorsa IT in grado di gestire i rischi riduce la

capacita della banca ad assicurare la compliance normativa.

4.3.2 La policy di sicurezza

In questo contesto, come e stato analizzato in precedenza, 1’approccio delle
istituzioni bancarie verso il tema della sicurezza pare oramai sempre piu incline
ad assicurare la continuita e la qualita dei servizi offerti che non volto solamente
a proteggere il sistema informativo aziendale. La concretizzazione del «circolo
virtuoso» che associa alla maggior sicurezza un elevato livello di qualita
dell’offerta ¢ di fiducia da parte dei clienti riveste infatti estrema rilevanza
all’interno della realta bancaria, che sul patrimonio informativo e sulla
costruzione di un rapporto di fiducia con la clientela fonda appunto la propria
attivita. Coerentemente con questo quadro, poi, la consistente introduzione
dell’IcT nel rapporto tra banca e cliente, rende la garanzia di un corretto grado di
information security, un elemento ancor piu essenziale per 1’offerta medesima.

Si e avuto modo di constatare come il corretto funzionamento della variabile
tecnologica rappresenti dungue un fattore di vitale importanza per lo svolgimento
dell’attivita stessa, al punto tale da considerarsi fatale per le sorti medesime
dell’istituto. Basti solo pensare ai danni alla reputazione e all’immagine della
banca che possono derivare dal disservizio anche di una sola risorsa IT, qualora
non sia stata esplicitata una adeguata politica di sicurezza. Per questa ragione, il

provvedimento ha scelto di affidare all’organo con funzione di supervisione
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strategica, I’approvazione di questo documento cardine, meglio noto come
«policy di sicurezza informatica», sul quale istituire il massiccio sistema di
procedure e di regole in ordine alla gestione della sicurezza e del rischio IT. Oltre
a far leva sull’autonoma responsabilita degli organi di vertice, all’interno di
ciascun istituto bancario e emersa la necessita di trasmettere tale politica a «tutto
il personale e alle terze parti coinvolte nella gestione di informazioni e
componenti del sistema informativo». In questi termini, emerge a chiare lettere la
tendenza a voler responsabilizzare ciascun soggetto in merito non solo alla
sensibilita dei dati ma altresi alla definizione del proprio ruolo e delle
responsabilita in ordine alla protezione delle informazioni e delle risorse
aziendali. Ogni dipendente deve infatti essere consapevole circa i comportamenti
e le modalita d’utilizzo delle risorse IT da seguire al fine ultimo di garantire sia ai
dati sia a quest’ultime un adeguato livello di sicurezza, nonché a quello di
applicare un efficace controllo del livello di rischio IT.

Nel descrivere le “pietre miliari” su cui erigere questo documento di “alto
livello”, la normativa nella definizione del framework «organizzativo e
metodologico dei processi di gestione dell’ICT» dispone una certa congruenza tra
gli « obiettivi del processo di sicurezza» e la «propensione al rischio
informatico»: essendo 1’obiettivo di un sistema di gestione della sicurezza in
primis quello di migliorare il controllo del rischio, sarebbe di fatto inconcepibile
che una banca nella definizione della propria politica non tenesse conto del

livello di rischio IT che intende assumere nell’arco dell’attivita bancaria.
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Nell’effettiva predisposizione della policy sarebbe dunque utile considerare
alcuni principi condivisi, il cui riferimento favorirebbe altresi il raggiungimento
del giusto livello di equilibrio fra i vari fabbisogni in gioco. L’enfasi ¢ posta in
particolare sulla necessita di definire i «principi generali di sicurezza sull’utilizzo
e gestione del sistema informativo da parte dei diversi profili aziendali» nonché
sulle «linee di indirizzo per le attivita di comunicazione, formazione e
sensibilizzazione delle diverse classi di utenti». Si tratta di un compito tutt’altro
che semplice, in ragione soprattutto della continua «evoluzione del campo di
attivita, dei prodotti finiti, delle tecnologie e dei rischi fronteggiati
dall’intermediario»: la politica richiede dunque di essere da un lato regolarmente
revisionata, e dall’altro che 1 «ruoli» e le «responsabilita connessi alla funzione di
sicurezza informatica e all’aggiornamento e verifica delle policy» siano non solo
puntualmente definite, ma che le conseguenze di ogni eventuale violazione della
stessa «da parte del personale» siano di fatto richiamate in quelle «norme
interne» di cui Banca d’Italia fa espressa previsione.

Un documento di tale portata, definendo 1’approccio e il ruolo strategico ed
operativo che I’istituto bancario intende assumere nei confronti delle
problematiche e dei requisiti di information security, non puo di certo
prescindere dal richiamo alle «norme di legge e alle altre normative esterne..
inerenti» la sicurezza, in termini di integrita, riservatezza e disponibilita46, sia

delle informazioni sia delle risorse IT. Pud sin d’ora osservarsi come nella

*® Cfr. C. P. PFLEEGER, Sicurezza in informatica, Milano, 2004, p. 360 ss.
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predisposizione del contenuto di tali previsioni siano state altresi considerate
numerose norme di maggior dettaglio, a cui le disposizioni in menzione fanno
esplicito richiamo. «La policy di sicurezza.. puo fare riferimento a documenti di
maggiore dettaglio..», a «policy dedicata per i servizi di pagamento via internet»,
e a «norme per il corretto utilizzo di applicazioni aziendali trasversali». Questa
chiusura del sub-paragrafo aggiunge un importante tassello non solo a quella che
e la sicurezza integrata di cui in precedenza si faceva menzione, ma altresi alla
necessita di disporre di competenze specifiche per la realizzazione di un sistema
informativo sicuro. In via di prima approssimazione, basti considerare gli ambiti
differenti e variegati che riguardano la sicurezza: dalla sicurezza degli accessi ai
dati e alle informazioni si passa ad esempio a quella degli strumenti di
pagamento, fino ad un corretto tracciamento ed accesso delle informazioni
bancarie, in ottica di garanzia dei dati personali in termini di privacy. All’interno
di un’attivita tanto ampia quanto complessa sarcbbe di fatto irragionevole
pensare che un unico organo disponga di tutti i requisiti necessari a presidiare
oltre che le soluzioni tecnologiche a supporto dei processi di governo della

sicurezza, anche quelle di sicurezza logica e fisica®’. Apprezzabile dunque & in tal

*7 Rispettivamente, con i termini di “processi di governo della sicurezza” si fa riferimento ai processi
di gestione del rischio informatico, gestione dei progetti di sicurezza, monitoraggio e controllo,
collaborazione, comunicazione e formazione; per “sicurezza logica” si intende invece la gestione ed il
controllo degli accessi logici alle risorse It, la sicurezza della rete e dei sistemi, 1’availability, la gestione
degli incidenti informatici, nonché il disaster recovery; infine con la locuzione “sicurezza fisica” si fa
richiamo alla gestione e al controllo degli accessi fisici alle risorse 1T: sul punto, cfr. M. D’ARGENIO, M.
GOBBATO, Gestione dati e privacy, Milano, 2007, p. 152 ss.; F. MIOTTO, | sistemi informativi in azienda.

Teoria e pratica, Milano, 2003, p. 127 ss.
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senso, la scelta del legislatore di “delegare” ad ulteriori strumenti normativi la
designazione dei processi operativi e delle scelte volte a tramutare in realta i
principi e i dettami racchiusi in questa “cornice di riferimento”. In particolare, il
documento muove dal generale presupposto che, qualora si eroghi un qualsiasi
tipo di servizio bancario in rete, il sistema informativo che ne consegue e che
consente tale servizio € per antonomasia vulnerabile agli attacchi di quegli utenti
che a vario titolo approfittano dei problemi di sicurezza che possono discendere
sia dai sistemi di supporto e dalle applicazioni, che dalla stessa infrastruttura di
sistema e dalle risorse impiegate. Cosi, a partire da queste brevi considerazioni,
Banca d’Italia ha recepito all’interno delle Nuove disposizioni di vigilanza
prudenziale le raccomandazioni della BCE in materia di sicurezza degli strumenti
di pagamento attraverso internet (carte ed e-banking), e di servizi di accesso ai
conti di pagamento, ponendo particolare attenzione al ricorso, all’autenticazione
in fase di accesso, agli strumenti e servizi bancari contestualmente all’attivita di
risk assestment o di monitoraggio delle transazioni. A questo si aggiunge poi il
provvedimento emanato dall’ Autorita Garante della protezione dei dati personali
in materia di circolazione delle informazioni e tracciamento delle operazioni

bancarie, a cui si fara piu volte cenno nella prosecuzione di questa trattazione.

4.3.3 La sicurezza delle informazioni e delle risorse ICT

Un’analisi seppure sintetica del quadro della sicurezza informatica ¢ lavoro

tutt’altro che agevole: non solo perché presuppone il possesso di specifiche
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competenze, ma anche perché ad oggi € in atto pure nel nostro sistema bancario
un cambiamento della connotazione della sicurezza, oramai sempre piu attiva e
volta a prevenire problematiche di diversa natura. Tale documento ha in
particolare superato 1’originaria concezione di sicurezza informatica, che
identificava nell’“informazione” la sola destinataria di questo processo. Per
quanto sia ineccepibile la considerazione secondo cui il patrimonio informativo
per un’impresa bancaria rappresenti la linfa vitale per lo svolgimento della
propria attivita, quella nozione lasciava tuttavia in ombra taluni profili di non
poco conto. L’errore era, in un certo qual modo, quello di ritenere che la tutela
della propria attivita risiedesse esclusivamente nella protezione delle
informazioni: ¢ ormai palese che non si possono di fatto “proteggere le
informazioni partendo dalle sole informazioni”; al contrario, ¢ solo “proteggendo
il supporto che si proteggono le informazioni”. La stessa titolazione del paragrafo
«sicurezza delle informazioni e delle risorse 1CT»*® testimonia 1’ampliamento
della nozione di sicurezza, rilevando come la concreta salvaguardia della
sicurezza delle informazioni abbisogni di un efficace sistema di gestione della
sicurezza articolato lungo piu direzioni, dalle tecnologie ai processi,
dall’organizzazione alle risorse umane. E altresi vero che per difendere il piu
possibile le risorse ICT e prima doveroso prendere coscienza dei problemi
attraverso il continuo «monitoraggio... delle minacce» e delle «vulnerabilita di

sicurezza» e contestualmente attuare le dovute misure di prevenzione. Ogni

“8 Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap.8,
Sez. IV, Par. 3.
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risorsa dovrebbe essere identificata e valutata in maniera chiara ed adeguata e la
sua appartenenza e classificazione ai fini della security, concordata e ben
documentata. Per tale via si mira, da un lato, a preservare ciascuna risorsa e,
dall’altro, a ridurre, se non addirittura ad evitare, 1’applicazione di azioni
protettive per tentativi. La normativa, sul punto, ribadisce 1’importanza di
«misure di protezione a livello fisico e logico», la cui intensita di applicazione»
si ritiene vada graduata sulla base dei risultati emersi in sede di «valutazione del
rischio»: si ricorre, in altre parole, ad una sorta di scala di valori, dove a seconda
della percentuale di rischio attribuita a ciascuna risorsa si adottano le relative
misure per riportare tale soglia a un livello accettabile*®. Raramente le misure
adottate sono perfettamente efficaci: a volte sono incomplete, altre obsolete o
ancora non utilizzate in maniera corretta dagli utenti. Per tale motivo le
disposizioni prevedono la cosiddetta «difesa in profondita», ovverosia ciascuna
misura risulta distribuita su uno strato differente, nella speranza che
«un’eventuale falla in una linea di difesa» sia compensata dalla successiva. Se
tuttavia, in prima approssimazione, risulterebbe spontaneo conformarsi anche a
quel detto per cui “due sono sempre meglio di una”, nell’ambito delle misure di
protezione questo non € invece sempre vero: perché se da un lato due azioni

correttive possono completarsi a vicenda, dall’altro la presenza di due

“|. TSIOURAS, La sicurezza dell’informazione. Dal sistema di gestione alla sicurezza dei sistemi

informatici, Milano, 2004, p. 30 ss.
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temperamenti  potrebbe persino rivelarsi distruttiva®. Da queste brevi
considerazioni emerge lo schema logico che soggiace alla scelta dell’ Autorita di
Vigilanza di identificare in maniera mirata le misure protettive poste a presidio
della sicurezza in un assetto di “difesa a strati”. Cosi, giusto per delinearne
alcune, si ricordano i «presidi fisici di difesa» e le «procedure di autorizzazione e
controllo per I’accesso fisico a sistemi e dati», la «regolamentazione dell’accesso
logico a reti, sistemi, basi di dati sulla base... del principio del need to know», la
«procedura di autenticazione per l’accesso alle applicazioni e ai sistemi», la
«segmentazione della rete di telecomunicazione con controllo dei flussi
scambiati», I’«adozione di metodologie e tecniche per lo sviluppo sicuro del
software», la «separazione degli ambienti di sviluppo, collaudo e produzione», i
«criteri per la selezione e gestione del personale adibito al trattamento dei dati e
allo svolgimento di operazioni critiche», le «procedure per lo svolgimento delle
operazioni critiche», il «monitoraggio di accessi, operazioni e altri eventi al fine
di prevenire e gestire incidenti di sicurezza informatica», il «monitoraggio
continuativo delle minacce e vulnerabilita di sicurezza» ed infine le «regole di
tracciabilita delle azioni svolte»®'. Si tratta a tutti gli effetti di componenti che
sono legate in maniera indissolubile alla stessa operativita dell’istituto bancario,

tanto da rappresentare, come € giusto che sia, un oggetto di continuo interesse,

% Cfr. C. P. PFLEEGER, op. cit, p. 31. L’autore riporta il seguente esempio: «Che si tratti
dell’alimentazione elettrica che tiene in funzione il firewall, oppure del sistema operativo sotto il
controllo di un’applicazione di protezione o di un essere umano che pianifica, implementa e amministra i
controlli, il malfunzionamento di un controllo pud portare a un fallimento della protezione».

5! Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. \V, Cap.8,
Sez. IV, Par. 3, cit.
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non solo da parte degli organi specificamente preposti ad esse, ma anche di quelli
cosiddetti operativi. Invero, il legislatore sembrerebbe voler porre I’accento sugli
aspetti maggiormente inerenti 1’accesso a tutte le risorse aziendali da parte degli
utenti ed € proprio su tali regole che ci si propone in questa sede di riservare
alcuni spunti.

| dati e le informazioni sono da decenni al centro della letteratura bancaria,
sia da un punto di vista “statico”, sia da un punto di vista “dinamico”: se per un
verso vi ¢ infatti I’esigenza di custodire le informazioni nel modo piu razionale
possibile ed in relativa sicurezza, dall’altro rileva la necessita di tutelare il dato
quando circola, quando viene comunicato all’esterno, quando attraversa muri,
uffici, e cosi via. Il problema di come gestire e proteggere le informazioni,
soprattutto in formato elettronico, dalla «perdita di riservatezza, integrita e
disponibilita»*?, come vedremo, attraversa in maniera marcata e pressoché
completa, questi ultimi paragrafi delle disposizioni in parola. Affinché un sistema
informativo bancario possa ritenersi sicuro, deve difatti implementare opportune
misure di natura non solo tecnologica, anche organizzativa, volte a garantire al
patrimonio informativo in maniera continuativa le predette caratteristiche.
Anche se il contesto e la complessita sono chiaramente mutati in maniera
sensibile con la progressiva adozione della tecnologia all’interno dell’attivita

bancaria, si nota in realta come i problemi che si riscontravano gia a partire dagli

°2 La riservatezza impedisce la divulgazione non autorizzata di un’informazione, I’integrita le
modifiche non autorizzate, e la disponibilita la negazione degli accessi autorizzati: Cfr. C.P. PFLEEGER,

op. cit., p. 30.
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anni Ottanta siano comunqgue rimasti pressoché gli stessi: la corretta gestione
delle banche dati, la tutela della privacy e la sicurezza delle informazioni.

Una compiuta difesa della propria da rete non pud per definizione
prescindere dal riferimento alle misure di sola natura tecnologica, ma si dovra
anche guardare alla connotazione piu organizzativa. Laddove infatti la norma si
sofferma sulla necessita di predisporre in primis dei presidi fisici, rinvia proprio a
quest’ultimo attributo: si tutela la banca intesa nella sua accezione piu classica,
con la predisposizione ad esempio di «barriere perimetrali con punti di ingresso
vigilati» e garantendo un’«accesso controllato con registrazione degli ingressi e
delle uscite»; ma si tutela la banca anche in una visione piu “moderna”
controllando qualsiasi rischio di accesso o utilizzo non autorizzato delle
informazioni, attraverso «l’univoca associazione a ciascun utente delle proprie
credenziali di accesso, il presidio della riservatezza dei fattori di autenticazione®®,
I’osservanza degli standard definiti all’interno e dalle normative applicabili»>* ed
in relazione alle «effettive esigenze operative» riconosciute a ciascun profilo.
L’esigenza di garantire che una data informazione sia preservata da accessi
impropri sia nella fase di trasmissione che in quella di conservazione rileva in

particolare poi laddove la normativa prevede il «controllo dei flussi scambiati»: il

% Degna di nota ¢ I'introduzione della disciplina in merito all’adeguata verifica della clientela, con
la quale si attua una sorta di «autenticazione forte a due fattori». V.
http://www.bancaditalia.it/vigilanza/normativa/norm_bi/disposizioni-vig/provv_110413.

* Basti pensare a titolo esemplificativo al processo di gestione delle password, al numero limite di

possibilita di accesso, alla definizione della chiave crittografica, e cosi via.
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disposto mira chiaramente ad evitare che nel percorso tra «domini connotati da
diversi livelli di sicurezzay si verifichi un’indebita fuoriuscita di informazioni.

Al fine di evitare di incorrere in palesi distorsioni del concetto di sicurezza, é
bene qui sottolineare che la sicurezza in assoluto non esiste®: certo sussistono
questa serie di misure protettive, tra ’altro robuste, da porre in essere, ma esse
sono correlate alle esigenze percepite per una determinata risorsa in un definito
momento, in una sorta, potremmo dire, di adeguamento alla situazione. In altre
parole, la tendenza & quella di ragionare quasi sempre in termini di valore
associato a ciascun sistema, dato o informazione che sia. Laddove le disposizioni
prevedono un certo livello di «separazione degli ambienti di sviluppo, collaudo e
produzione», Banca d’Italia rileva implicitamente 1’importanza di fornire dei
presidi per la sicurezza gia nella fase di sviluppo e implementazione del sistema,
e non solo nel momento di attuazione dello stesso. Il problema si pone pero
qualora una branca del personale addetto allo sviluppo sia chiamato anche ad
assistere gli utenti. Tranne il disposto di provvedere alla suddetta separazione
attraverso un’«adeguata formalizzazione del passaggio di moduli software» tra i
menzionati «ambienti», la norma null’altro aggiunge, lasciando dunque
presupporre che a ciascun istituto sia concessa la piu ampia discrezionalita in
materia. Se tuttavia si guarda al paragrafo successivo titolato «sicurezza delle
applicazioni sviluppate dalle unita operative e di controllo», si pud cogliere

qualche spunto proprio in merito a quei soggetti che usufruiscono delle

% Cit. D. MAC ARTHUR, «There is no security on this earth, there is only opportunity».
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«applicazioni sviluppate con strumenti di informatica d’utente», per quanto
sempre piuttosto scarno e non utile al quesito sollevato. Oltre a sottolineare
I’esigenza di sottoporre «lo sviluppo di tali applicazioni» «a misure di natura
organizzativa e metodologica»*, il disposto normativo difatti null’altro aggiunge
se non il «periodico monitoraggio» e la «rispondenza alla policy di sicurezza,
soprattutto  per quelle applicazioni «utilizzate in attivita rilevanti»’.
Consequenziale in tale ordine concettuale si configura poi il monitoraggio e il
riesame periodico degli «accessi», delle «operazioni», delle «minacce», delle
«vulnerabilita di sicurezza» e di qualsiasi altro evento, volti a prevenire e a
scoprire eventuali accadimenti sfavorevoli o incidenti indesiderati nonché ad
assicurare la continuita dell’attivita bancaria.

La svolta nell’approccio alla sicurezza informatica si profila laddove la
normativa inquadra in maniera mirata il presidio di quelle «operazioni relative a
funzioni operative importanti effettuate in ambiente di produzione, che se errate
0 non effettuate, possono pregiudicare il regolare funzionamento di componenti
critiche del sistema informativo, nonché quelle che possono alterare, direttamente
0 indirettamente, i valori aziendali». Ammettendo in linea di principio il rispetto
dei principi del «minimo privilegio» e della «segregazione dei compiti», non solo

il legislatore ribadisce 1’assegnazione delle «abilitazioni» a «ciascun utente o

% E soggiunge che siano «....volte a garantire un livello di sicurezza comparabile con le
applicazioni sviluppate dalla funzione ICT».

*" Intende ivi far riferimento rispettivamente alle attivita di «predisposizione dei dati di bilancio», di
gestione del rischio, «della finanza e del reporting direzionale». Cfr. BANCA D’ITALIA, Nuove disposizioni

di vigilanza prudenziale per le banche, Tit. V, Cap. 8, Par. 4.
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amministratore di sistema» limitatamente all’esplicazione dei propri compiti,
ma impone altresi la «cooperazione» tra tali soggetti, ciascuno per le
responsabilita  «formalmente» riconosciutegli, nell’«esecuzione» di tali
operazioni. Tale caratterizzazione sembrerebbe trovar conferma anche
nell’ultimo alinea del punto elenco, in merito alla «tracciabilita delle azioni»
volta a verificare ex ante I’adempimento delle operazioni in menzione.
Coerentemente con questo quadro teorico, la stessa Autorita di vigilanza ha
voluto sottolineare come operazioni della qual specie, si attuino proprio laddove
desiste una stretta collaborazione fra utenti. Non solo, si riscontra altresi un certo
allineamento con la disciplina dell’Autorita Garante per la protezione dei dati
personali, in materia di circolazione delle informazioni bancarie laddove si
prevede 1’obbligo di conservazione delle «tracce elettroniche.. per un periodo
non inferiore» ai due anni. Questo non ¢ I’unico riferimento al principio giuridico
prepotentemente emerso nel corso degli ultimi anni, anzi si potrebbe persino
affermare che tutta la normativa sia in qualche misura costellata da richiami alla
protezione del trattamento delle informazioni. Premesso, tuttavia, che
un’accurata dissertazione in merito esula dallo scopo di tale tesi, ai nostri fini si
intende semplicemente rammentare come la disponibilita all’interno delle banche
di dati e informazioni tanto sensibili, rappresenti un incentivo sempre maggiore

per i pirati informatici a perpetrare eventuali attacchi nei confronti delle stesse.

% Si parla addirittura di “stretta necessitd”, quasi a voler segnalare che nessun utente o
amministratore puo discostarsi dal compito che gli & proprio, e qualora lo facesse, non disporrebbe

comunque delle necessarie abilitazioni per operare diversamente.
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L’esigenza di coniugare l’integrita ¢ la riservatezza delle informazioni a
fronte di possibili errori o lesioni, nonché la disponibilita delle informazioni
anche in presenza di fattori perturbativi si fa oggigiorno sempre piu sentita. Il
divieto di diffondere ad altre organizzazioni o ad altri soggetti le informazioni
recepite sui singoli individui senza 1’esplicita autorizzazione di legge o senza il
consenso dell’interessato; il compito di raccogliere le informazioni in maniera
accurata e aggiornata; il divieto ancora di utilizzarle per scopi che si discostato da
quello per il quale sono state raccolte®®, rappresentano solo alcuni degli assiomi a
cui le istituzioni devono ottemperare nello svolgimento della propria attivita. Se a
questi si aggiungono poi il requisito di garantire la riservatezza delle «credenziali
di autenticazione» e la loro «consegna nella disponibilita esclusiva dell’utente
assegnatario», seppur riconoscendo all’intermediario la possibilita di accedere
alle informazioni in caso di necessita anche senza la presenza dell’utente
abilitato, non deve affatto sorprendere il rinvio operato dal legislatore verso la
disciplina di protezione dei dati e delle reti.

Un buon punto di partenza nel valutare se un sistema possa dirsi pit 0 meno
sicuro, e considerare come dietro ad ogni risorsa IT risieda un individuo che la
deve utilizzare. Oggi puo asserirsi con certezza che di pari passo al cambiamento
del panorama tecnologico si € riscontrato, anche il cambiamento della

professione, o meglio, il mutamento delle modalita con le quali si gestiscono i

% V. G. Ziccarpl, Informatica giuridica. Privacy, sicurezza informatica, computer forensics e
investigazioni digitali, Milano, 2012; A. MAGGIPINTO, M. IASELLI, op. cit.; P. PERRI, Privacy, diritto e

sicurezza, Milano, 2007.
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dati e le informazioni nello svolgimento dell’attivita bancaria. Accanto al dato in
formato cartaceo, 1’avvento della tecnologia ha infatti portato 1’utente a dover
gestire lo stesso dato in modi nei quali si trova, sovente, non molto a proprio
agio. Questa non familiarita degli individui con le tecnologie ICT rappresenta
forse proprio uno dei principali fattori imputabili alle falle della sicurezza: infatti
per quanto un sistema di sicurezza possa figurare come il piu sofisticato ed
apparentemente blindato possibile, ogni sua caratterizzazione pud essere
vanificata quando ad utilizzarlo sono soggetti non addestrati o poco convinti
della sua necessita. Il riconoscimento all’elemento umano del titolo di “anello
debole” della catena della sicurezza emerge ancor piu a chiare lettere se si pone
attenzione alla pluralita di riferimenti di cui e costellata la normativa in parola.
Colgono allora nel segno quegli autori della letteratura bancaria i quali su un
piano piu generale sottolineano 1I’importante aspetto sistematico del rapporto tra
gli utenti esterni, interni ed il sistema informativo. A differenza di questi pero il
legislatore bancario, non sminuendo tuttavia il rapporto intercorrente tra 1’utente
esterno e il sistema, sembra prediligere in questo paragrafo delle disposizioni
I’obiettivo gia dichiarato e centrale di regolamentazione del rapporto del sistema
informativo con gli utenti interni. Il motivo di questo orientamento € presto detto:
se la maggior parte delle operazioni avvengono per il tramite di applicazioni
interne, per lo piu sviluppate dalle «unita operative e di controllo», € naturale
ritenere che, a differenza dei soggetti esterni, destinatari di una mole ristretta e

controllata di servizi, i soggetti interni alla banca siano coinvolti in prima istanza

177



RISCHIO INFORMATICO, SICUREZZA E DATA GOVERNANCE

nell’uso del sistema, finendo per rappresentare dunque uno dei principali
elementi di rischiosita per la sicurezza delle informazioni e delle risorse ICT.

Questa argomentazione combina diverse considerazioni che € bene
esaminare distintamente. Piu specificamente, rileva all’interno delle Nuove
disposizioni il disposto che prevede 1’assunzione di «criteri per la selezione e
gestione del personale adibito al trattamento dei dati e allo svolgimento delle
operazioni critichex». Non si tratta quindi solo di limitarsi a designare dei soggetti,
ergo non importa insomma chi sia quest’ultimo, purché¢ vi sia qualcuno posto a
provvedervi; si tratta piuttosto di definire individui caratterizzati da una certa
tipologia di competenze e da un determinato grado di affidabilita, sia in termini
di «riservatezza» che di «gestione nel continuo delle mansioni assegnate». Cio
posto, il punto nevralgico di questa impostazione & dungue quello di creare una
“cultura aziendale™ attenta agli aspetti della sicurezza, attraverso un programma
di formazione per gli utenti del sistema finalizzato ad accrescere il livello di
conoscenza e di conseguenza di familiarita di ciascun soggetto con la tecnologia
e con 1 fenomeni che possono incidere sullo svolgimento dell’attivita bancaria®.
La sensibilizzazione verso la protezione delle risorse ICT deve attraversare tutta
I’azienda, dai vertici alle periferiche unita operative, distribuendo ruoli e
responsabilita a ciascun livello.

Le argomentazioni finora avanzate testimoniano adunque il passaggio da un

approccio della sicurezza “a blocchi”, ad uno di sicurezza integrata, volto non

% Apl Lab, Sicurezza e frodi informatiche in banca, Rapporto 2012, rinvenibile al link:

http://www.abilab.com/.
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solo a promuovere la protezione dei sistemi e delle informazioni da potenziali
minacce, ma anche a garantire in ogni frangente la massima continuita e qualita
dei servizi bancari . D’altro canto la cultura stessa dell’information security non
risulta piu relegata alla sola funzione dedicata, ma &€ promossa in maniera diffusa
attraverso 1’intera organizzazione bancaria. Con quest’ultimo aggiornamento alla
normativa secondaria in parola, 1’ Autorita di Vigilanza ha in particolare superato
la concezione limitativa della sicurezza: piu precisamente, se inizialmente essa
era stata intesa come sola protezione del patrimonio informativo da potenziali
rettifiche o cancellazioni illegittime scaturite da cause di varia natura, ad oggi
accanto a questa connotazione “protettiva” ¢ maturata una visione “limitativa”
degli effetti causati dall’occorrenza di queste eventi. Le soluzioni IT per la
protezione dei sistemi, non sono considerate infatti sufficienti a far fronte alle
svariate esigenze del business bancario®: anzi, & preferibile, per non dire
necessario, un costante monitoraggio e una quotidiana diffusione delle
informazioni in merito alle vulnerabilita piu recenti. Si profila, in altre parole, un
orientamento che presuppone un’attenzione tutta nuova sia per la continuita del
business e la riduzione delle perdite tramite la prevenzione, sia in termini di

minimizzazione dell’impatto da cambiamenti e da incidenti sulla sicurezza®.

81 Cfr. G. DESTRI, op. cit., p. 329.
%2 In proposito si veda, BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche,
Tit. V., Cap. 8, Sez. IV, Par. 5 ¢ 6.
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4.4 La Data Governance

Negli ultimi anni € cresciuta notevolmente per le aziende creditizie la
necessita di organizzare in maniera sempre piu formale e gestita le pratiche di
controllo e di miglioramento della completezza e dell’accuratezza dei dati nei
propri sistemi informativi®. Si sono in particolare modificati i modi nei quali
vengono pensati e creati i processi di acquisizione, analisi, trasformazione e
archiviazione di tutto il patrimonio informativo, tanto da richiederne la
designazione di chiare linee guida in merito alla loro implementazione. Le Nuove
disposizioni di vigilanza d’altro canto, rispecchiano proprio la consapevolezza
maturata da parte del sistema bancario sulla necessita di organizzare tutte le
«operazioni aziendali e i fatti di gestione» in un «sistema di registrazione e
reporting dei dati», che permetta di disporre di «informazioni complete e
aggiornate» sia sulle «attivita aziendali», sia in merito all’«evoluzione dei
rischi».

La Data Governance ha assunto sempre piu un ruolo importante nelle
strategie di governance aziendali, nonostante nella realta si riscontrino pero
ancora chiari ritardi tra la teoria e la pratica: il considerarla piu come un’attivita
da delegare che non una priorita dei vertici aziendali costituisce infatti molto

spesso la causa primaria dell’inefficacia dell’operativita bancaria. Sotto questo

% Come ¢ si ¢ avuto modo di constatare gia all’inizio di questa tesi, i sistemi informativi
rappresentano il vero e proprio «sistema nervoso» della banca: possiedono una «memoria», la «parola», il
«movimento» e una «coscienza», ovverosia essi raccolgono i dati e li archiviano; comunicano, nel senso
che distribuiscono le informazioni agli organi aziendali utilizzatori; elaborano i dati ed infine attraverso
essi assolvono ai compiti di controllo e contribuiscono al processo decisionale. Cfr. G.. DESTRI, op. cit., p.

31; P.R. DAMERI, J.E. INGHIRAMI, A. QUAGLI, | sistemi informativi gestionali, Milano, 2005, p. V.
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profilo non é infatti concepibile il raggiungimento di qualsivoglia finalita
dell’istituto di credito, prescindendo solamente da uno sporadico trattamento dei
dati, per giunta nemmeno allineato alle altre unita di business. E necessario che
ciascuna banca maturi una nuova visione di governance, volta invece a gestire
I’informazione in maniera piu dinamica e contestualizzata e ad assicurare «nel
continuo» un certo livello di «integrita, completezza e correttezza dei dati
conservati e delle informazioni rappresentate».

L’attributo di “integrazione” non va allora rilevato solo ai fini della gestione
dei rischi e della sicurezza, ma dovrebbe emergere in prima istanza proprio
laddove ha origine I’operativita bancaria. Di tal modo, gia a monte di ciascun
applicativo sarebbe importante disporre di omogenei strumenti di raccolta e
conservazione dei dati volti, per un verso, a garantire un certo livello di coerenza
fra i sistemi analitici e le funzioni aziendali e, dall’altro, a migliorare la capacita
di analisi, di gestione dei rischi e della conformita. Uno degli aspetti piu
problematici per chi é responsabile delle decisioni & appunto quello di riuscire a
disporre di informazioni pertinenti e operanti. E chiaro che la presenza di fonti
frammentate e incoerenti mina il funzionamento stesso del business bancario,
relegando la validita di determinati risultati unicamente alle singole unita di
business demandate alle specifiche attivita e non anche all’intera

I’organizzazione®. Si profila cosi 1’esigenza di definire uno «standard aziendale

% In altri termini, sebbene i dati elaborati siano spesso puliti e congrui, spesso le risultanze di tali
elaborazioni sono per lo piu valide limitatamente alle singole unita di business, e non al complesso

bancario.
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di data governance», finalizzato a delineare i «ruoli» e le «responsabilita delle
funzioni coinvolte nell’utilizzo e nel trattamento delle informazioni», sia a «fini
operativi», sia a fini «gestionali». In altre parole, I’ Autorita di vigilanza impone a
ciascun istituto bancario di adottare una serie di specifiche contromisure, vuoi in
virtu del carattere fortemente informativo dell’attivitd bancaria, vuoi perche
qualunque altro tipo di attivita sarebbe impensabile senza un’informativa di
qualita; nello specifico si rifa alla definizione di metodologie® e di attivita per
integrare fra loro sistemi tanto complessi, quanto eterogenei, nonché alla
“standardizzazione” dei dati e del loro significato. Il legislatore attraverso la
creazione di una sorta di «dizionario comune» mira a facilitare gli scambi e
I’interazione fra 1 vari sottosistemi e a garantire un servizio piu efficace, sia nei
confronti degli utenti interni che di quelli esterni.

I requisiti normativi evolvono dunque da un’attenzione puntuale al tema
della gestione dei dati verso una completa governance delle informazioni, che
assicuri «l’accountability e ’agevole verificabilita delle operazioni registrates.
Nel descrivere i requisiti a cui un sistema di gestione delle informazioni deve
sottostare, si introducono importanti novita in merito al presidio delle procedure
di registrazione e aggregazione dei dati e dei fatti aziendali. «La registrazione dei
fatti aziendali» deve essere «completa, corretta e tempestiva, al fine di consentire
la ricostruzione dell’attivita svolta»; o ancora, «i dati» vanno «conservati con

granularita adeguata a consentire le diverse analisi e aggregazioni richieste dalle

8 Cfr. BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V., Cap. 8,

Sez. V: «sono definite misure atte a garantire e a misurare la qualita».
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procedure di sfruttamento». Puo sin d’ora osservarsi tuttavia che il contenuto di
tali interventi assume carattere generale, adeguandosi alla consueta tendenza
dell’ Autorita di vigilanza di riservare a ciascuna banca il compito di tradurre le
prescrizioni in un «sistema strutturato di information quality efficace e
sostenibile»®.

In tale sede il legislatore si limita a prescrivere 1’obbligatorieta di
“documentare” «...le procedure di estrazione dei dati, trasformazione, controllo e
caricamento negli archivi...cosi come le funzioni di sfruttamento dei dati...al
fine di consentire la verifica sulla qualita dei dati», nonché le «procedure di
gestione e aggregazione dei dati» nonché « i processi di acquisizione di dati da
information provider esterni»®’. Banca d’Italia sottolinea inoltre come «la
identificazione, la misurazione o la valutazione, il monitoraggio, la prevenzione o
I’attenuazione di rischi connessi con la qualita dei dati» faccia parte «del
processo di gestione dei rischi».

Come emerge da questo breve excursus la normativa fornisce dungue, in
maniera implicita ed esplicita, numerose indicazioni in materia di qualita dei

dati®®. Di fatto questi sistemi di registrazione e di reporting rappresentano uno

dei tasselli piu importanti del sistema informativo: da essi prescinde infatti la

% Cfr. S. OLocco, S. PARENTI, M. Tuvo, Information Quality per il settore finance. Metodi,
tecniche, esperienze, Milano, 2013, p. 26.

7 BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap. 8, Sez.
V, cit.

% Laddove, la qualita & valutata in termini di completezza, di accuratezza e di tempestivita. Cfr.

BANCA D’ITALIA, Nuove disposizioni di vigilanza prudenziale per le banche, Tit. V, Cap. 8, Sez. V, cit.
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capacita della banca di rispondere non solo alle esigenze degli organi apicali, ma

altresi alle richieste dell’«Autorita di vigilanza e del mercato»®.

% In proposito, la normativa secondaria prevede che il «sistema di reporting» debba consentire la

produzione di «informazioni tempestive e di qualita elevata per 1’autorita di vigilanza e per il mercato.
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Nel corso della trattazione si ¢ sollevato piu volte 1’interrogativo
sull’effettiva motivazione che ha spinto I’ Autorita di vigilanza ad introdurre delle
nuove misure in tema di sistemi informativi all’interno del nostro ordinamento.
Se per un verso, esse appaiono come la risposta della vigilanza alla crisi
finanziaria degli ultimi anni, dall’altro sorge invece spontaneo chiedersi se
tuttavia la loro introduzione sarebbe avvenuta anche a prescindere dagli eventi
recenti. Quello che é certo é che I’una non esclude I’altra: sicuramente tali norme
sono da considerarsi la “soluzione negoziata” di Banca d’Italia alla crisi, giacché
essa, come si e avuto modo di evincere nei capitoli precedenti, si e diffusa anche
grazie alla rilevata inadeguatezza delle attuali procedure nel saper governare la
complessita del sistema bancario, vuoi distinguendo da principio i rischi
incombenti, vuoi adottando tempestivamente le opportune misure per evitarli. Ma
questo non significa che le disposizioni in parola non sarebbero state tuttavia
necessarie: al di 1a del manifestarsi della crisi, gia all’inizio del nuovo millennio
era infatti assai diffusa la consapevolezza di dover rafforzare il risk management
information system; 1’unico freno all’iniziativa era appunto comprendere quale
fosse il gradino da cui partire. Di tal modo, dunque, I’emanazione dell’ultimo

accordo di Basilea e dei nuovi parametri di vigilanza ha fornito le basi su cui
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erigere quello che ¢ il nuovo capitolo in tema di governance IT all’interno delle
novellate disposizioni: per tale via si mira a coniugare da un lato la generale
esigenza della vigilanza di uniformare il quadro regolamentare “unico” europeo e
di garantire la stabilita complessiva del sistema bancario, con le piu interne
esigenze del management bancario di gestione del rischio e della compliance, e
dall’altro a preservare il principio di una sana e prudente gestione a tutti i livelli
dell’organizzazione.

La nuova disciplina, seppur introducendo profili di notevole complessita per
le banche, per la prima volta ha messo nero su bianco I’importanza della
variabile tecnologica quale fattore di supporto e di indirizzo all’evoluzione del
sistema bancario. Si tratta senza dubbio di prescrizioni inedite e talora
particolarmente stringenti, la cui applicazione potrebbe presentarsi alquanto
gravosa, soprattutto per gli istituti di minore dimensione, ma che tuttavia cerca di
fornire un quadro esaustivo su un elemento tanto complesso, quanto essenziale,
qual & appunto il sistema informativo bancario. Di fatto questo sistema é
inseparabile dalla capacita di una banca di rispondere alle richieste del
management, delle autorita di vigilanza e degli altri partecipanti al mercato: con
esso non si propongono solo momenti di cambiamento tecnico ma anche e
soprattutto organizzativo. Ad oggi la tecnologia IT € divenuta una parte talmente
integrante di tutti i processi bancari, che anche solo pensare di relegarla a mero
elemento di automatizzazione dell’attivita sarebbe di fatto inconcepibile . Nel

corso del lavoro, é certamente emerso questo carattere di strumentalizzazione del
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sistema informatico, ma si € altresi rilevata la sua capacita di garantire al
contempo, sia la conformita e la qualita del controllo, sia la tutela, la
salvaguardia e la valorizzazione del patrimonio informativo. Dalla semplice
constatazione, inoltre, di come I’ICT pervada oramai tutti i principali processi
aziendali, si evince allo stesso modo che il medesimo rischio informatico tende a
travalicare 1 propri confini funzionali e ad impattare di conseguenza sull’intera
impresa bancaria. Alla luce di queste prime considerazioni, risulta dunque
evidente come il sistema informatico possa divenire una delle principali cause di
fallimento dell’operativita bancaria, se non addirittura I’unica, qualora non ne sia
stata implementata una corretta strategia. Seppur sia diffusa I’idea che Ia
distinzione tra sistema informatico e sistema informativo esista solo in teoria e
che nella pratica, in realta, il termine sistema informativo sia esclusivamente
legato alle tecnologie informatiche, in quest’ambito tale considerazione non pare
tuttavia condivisibile. La stessa premessa del capitolo delle Nuove disposizioni
di vigilanza prudenziale si sofferma sul risvolto umano non rimuovibile che
insieme alle risorse prettamente tecnologiche vale a definire un sistema
informativo nel suo complesso.

Le argomentazioni che precedono possono essere ulteriormente raffinate se si
riflette sul ruolo sostanziale che il sistema informativo riveste nel far si che
soprattutto coloro che amministrano possano agire in modo informato: i processi
e le funzioni specializzate ricoprono una posizione fondamentale nel trattamento

e nella trasmissione delle informazioni, in particolare con riferimento all’arduo
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compito di raccordare il momento gestionale ed esecutivo con quello dei vertici
aziendali. E difatti, proprio sugli organi apicali sui quali grava il compito di
munire I’impresa bancaria di adeguate infrastrutture che si deve imperversare e
rivolgere maggiore attenzione, essendo appunto questi soggetti i primi a dover
prendere coscienza dell’importanza della predisposizione di un efficace ed
efficiente sistema informativo. Sistema che tra le altre cose, non deve guardare
esclusivamente agli aspetti concernenti il controllo e la gestione dei rischi
(contemplati piu che altro come mezzi e non tanto come finalita dell’IT
Governance), bensi sistema che deve essere necessariamente allineato alle
esigenze aziendali, in modo tale da fornire all’assetto organizzativo una
fisionomia conveniente alla natura e alle peculiarita dell’attivita intorno alla
quale esso gravita. Per ottenere un sistema di IT governance che sia davvero
integrato all’interno dell’organizzazione, emerge dunque I’esigenza non solo di
rimettere agli organi di vertice la definizione degli opportuni presidi e del livello
di tolleranza nei confronti dei rischi di natura informatica, ma anche la pretesa di
diffondere una cultura aziendale che tenga conto della presenza di tale tipologia
di rischio. In un contesto in cui anche una sola persona pud minare la reputazione
di un’intera banca, ¢ palese che ogni componente deve essere responsabilizzata e
deve assumersi la responsabilita per il rispetto dei requisiti di conformita anche
in relazione a ciascun rischio: ciascuna norma, se si riflette bene, sarebbe difatti
pressoché inutile, se gia alla base dell’intera organizzazione non risiede una

cultura di compliance.
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In questi termini, I’attenzione va 0ggi rivolta sempre piu verso una logica di
cooperazione tra gli organi di vertice, le funzioni specializzate e le strutture
operative, volta a conciliare e rendere coerente la gestione integrata della
governance dei sistemi informativi, dei rischi aziendali e in primis dei rischi
informatici, e della compliance. Pur essendo unita formalmente separate dal
punto di vista organizzativo, per ciascuna funzione, sia che si tratti della funzione
ICT o di quella di sicurezza informatica, & infatti imprescindibile mantenere un
livello di interazione ben strutturato e continuativo non solo con gli organi apicali
ma altresi con tutte le unita di business. In particolare, un’enfasi sempre
maggiore va posta nel requisito dell’accountability: I’innalzamento del livello di
estensione e di dettaglio dei rendiconti dell’azione, in ogni campo, a partire dalle
unita di business, sino alle funzioni di controllo, e cosi via, rappresenta un
elemento fondamentale per impedire che permangano all’interno dell’impresa
bancaria stimoli a tenere atteggiamenti “idiosincratici” rispetto a quelli che sono
invece gli obiettivi dell’organizzazione.

In definitiva, ponendo 1’accento sull’importanza della robustezza e
tempestivita della piu ampia attivita di controllo aziendale, la disamina in merito
alla nuova disciplina di vigilanza prudenziale finisce per riproporre e consolidare
tutta una serie di aspetti, che potremmo definire, irrinunciabili: invero
riconoscendo la necessaria integrazione dei sistemi IT nel piu complesso
aziendale, si esplicitano al contempo non solo la necessita di presidiare la qualita

dei dati, ma altresi quella di strutturare i flussi informativi e 1’attivita di reporting
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in maniera tale che ciascuna informazione giunga tempestiva e completa, sui
tavoli di chi e chiamato a deliberare. Sotto questi profili, nel corso della
trattazione, € emerso infatti come il sistema di IT governance possa in un certo
qual modo essere ricondotto a una serie di componenti che contemporaneamente
vanno ad interessare una pluralita di aspetti manageriali e tecnologici, comprese
le problematiche connesse alla tecnologia, alla sicurezza informatica, alla data
governance e alla continuita dell’attivita bancaria. In tale ordine concettuale, ¢
emerso dapprima come [’analisi del rischio informatico rappresenti un processo
essenziale per 1’identificazione del rispettivo livello di esposizione non solo con
riferimento a quei rischi che originano nell’ambito dei sistemi informativi, ma
altresi a quelli che a vario titolo sono riconducibili all’operativita aziendale.
D’altra parte, le stesse risultanze del processo in parola testimoniano come al
giorno d’oggi, sia ancora piu sentita la necessita di predisporre una tempestiva
azione correttiva da parte della funzione di sicurezza informatica. Per
quest’ultima funzione, particolari riflessioni appaiono utili laddove si richiama
accanto ad un’azione di carattere ex post, una prevalente azione ex ante, 0
sarebbe piu corretto dire, un’attivitd che si esplica parallelamente all’esercizio
dell’attivita bancaria. Il tema della sicurezza informatica riveste all’interno delle
aziende creditizie un ruolo sicuramente piu preponderante rispetto alle altre
industrie, vuoi per il suo elevato ricorso alla variabile tecnologica, vuoi per la
sensibilita delle informazioni trattate. Di fatto, pero, € solo recentemente

maturata la consapevolezza dell’effettiva portata e complessita delle
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problematiche ad essa associate: il nuovo quadro regolamentare surclassa la
precedente visione che associava la sicurezza per lo piu alla sicurezza delle
informazioni, trascurando 1’effettiva valenza del presidio primo nelle trascurava
il fatto che la sicurezza dapprima dovrebbe invece riscontrarsi nelle tecnologie
stesse. Senza risorse IT sicure, anche la validita delle informazioni si svuoterebbe
di fatto di significato.

Si tratta dunque di contributi che devono essere visti dagli istituti di credito come
un impulso a ricalibrare il piu ampio sistema informativo ed a riconsiderarlo in
un’ottica integrata, ove funzioni specialistiche, strutture operative e organi
aziendali interagiscono costantemente per il perseguimento di un’unica finalita,
ovverosia la sana e prudente gestione dell’attivita bancaria e conservazione
dell’integrita del patrimonio informativo. Sicché, cosi come I’integrita del
messaggio di un dipinto rinascimentale e strettamente connessa all’integrita della
tela su cui e raffigurato, allo stesso modo, la sicurezza delle informazioni, e
quindi I’esplicazione di gran parte dell’attivita bancaria, € radicata sull’integrita
delle risorse utilizzate.

Volgendo al termine di queste brevi considerazioni pare infine opportuno
addivenire ad alcune riflessioni circa 1’atteggiamento delle banche nei confronti
di questa nuova normativa. | precedenti pensieri portano essenzialmente ad
affermare, che in una prospettiva di sistema, la priorita per le banche non sara
tanto quella di comprendere la portata innovativa di queste norme in tema di

organizzazione aziendale: certo le linee di fondo sono tracciate, ma molte
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tematiche sono ancora aperte, e sara dunque inevitabile ritornare sul tema in un
futuro prossimo. Semmai ad oggi, la sfida per gli istituti di credito consistera nel
ricapitalizzare gli investimenti gia effettuati in passato in una sorta di «regia
comune» che consenta non solo di adeguarsi alle nuove disposizioni, ma di
provvedervi evitando di introdurre aggiunte inutili dal punto di vista
organizzativo e operativo, dettate semplicemente dall’occorrenza di dover

conformarsi alle impellenti e disparate richieste dell’ Autorita di vigilanza.
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