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Digital Rights Management

Prefazione

Con l'avvento delle tecnologie digitali, copiare un file multimediale (audio o
video) ¢ diventato semplice e non comporta, a differenza dei supporti analogici,
una diminuzione della qualita.

Grazie alla diffusione di strumenti digitali per I'accesso a contenuti multimediali,
quali personal computer, mp3 player, telefonini di nuova generazione, lettori

di divx e alla diffusione dell'accesso a Internet a banda larga e delle reti peer to
peer, I'accesso e la distribuzione in tutto il mondo di contenuti multimediali ¢ alla
portata di ogni singolo utente, creando nuovi scenari capaci di modificare il
consolidato sistema autore-distributore-cliente, a danno del distributore e talvolta

dell'autore.

Lo studio di soluzioni DRM nasce dal tentativo di poter gestire il controllo sugli
aspetti legati alla distribuzione e all'utilizzo. Le pesanti conseguenze di tali sistemi
anche per gli utenti di contenuti legittimamente acquistati viene motivata da una
forte campagna internazionale contro lo scambio (definita pirateria

informatica dalle major) di tali contenuti, condotta dalle case discografiche e
cinematografiche, che ha sollevato forti critiche.

Anche software degli anni ottanta gia cominciava a sperimentare queste nuove

tecnologie, ma solo con la diffusione in massa delle opere audiovisive le case di
produzione e distribuzione iniziarono a implementare sistemi DRM sui propri
supporti.

Microsoft ¢ stata la prima azienda a implementare un meccanismo di attivazione
del software nei suoi prodotti. Con Microsoft Reader, gli eBook acquistati
venivano protetti dalla copia non autorizzata mediante la connessione, attraverso
la rete Internet, ad un server cui venivano fornite informazioni che identificavano
il dispositivo e il file. Se 1'utente aveva realmente acquistato il prodotto, la lettura
poteva iniziare.

In seguito la tecnologia di attivazione ¢ stata implementata in Windows XP e
Office XP. In ambo 1 casi I'utente, acquistando il software originale, riceve un
codice alfanumerico di 25 caratteri, la cui validita viene inizialmente verificata dal
software stesso tramite un algoritmo di Hashing. Entro un periodo stabilito (30
giorni) l'utente deve eseguire una verifica online o telefonica comunicando un
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del PC su cui il software ¢ installato. Se la verifica ha successo, il server (o
l'operatore) risponde con un codice di conferma riconosciuto dal sistema, che
sblocca tutte le sue funzionalita.

La tecnologia di attivazione ¢ oggi adottata da tantissimi produttori di software,
ma nella maggior parte dei casi puod essere aggirata tramite reverse engineering.
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Che cos’¢, a cosa serve, quali sono gli scopi e gli obiettivi

Le principali caratteristiche dei DRM sono:

soddisfare le esigenze di protezione delle grandi imprese multinazionali nei
confronti della liberta dell'utente.

sviluppare modelli di business rigido, dove 1'utente puo solo sottostare ai termini a
lui imposti;

impedire all'utente il libero accesso ai file.

Uno dei primi sistemi DRM conosciuti ¢ il Content Scrambling System (CSS),
ideato dal DVD Forum per i film in DVD. Tale sistema prevede la crittografia dei
supporti con una chiave segreta rilasciata ai produttori di hardware e software di
lettura a patto di accettare specifiche condizioni di licenza (e pagare una quota),
tra cui il divieto, ad esempio, di fornire audio digitale ad alta qualita. Quindi, 1
DVD video con questa particolare tecnologia non potranno essere masterizzati e/o
copiati. Per copiarli o masterizzarli si deve avere programmi di decodifica CSS
(come Any DVD o DVD Region + CSS Free). Questi programmi di decodifica
CSS si possono usare solo negli Stati in cui € permesso il loro uso.

Anche per i file audio regolarmente acquistati nei negozi di musica digitale in
Internet vari schemi di DRM sono stati direttamente integrati nei file per
costringere l'utente a una serie di limitazioni, come ad esempio il limite del
numero di dispositivi o tipi di dispositivi sui quali quei file possono essere
riprodotti.

Molti produttori di eBook usano una implementazione simile di DRM per limitare
il numero di computer sui quali 'eBook puo essere visualizzato o anche quante
volte puo essere letto.

Alcune volte ¢ accaduto che alcune implementazioni dei DRM si traducessero in
una minaccia reale per la sicurezza informatica dei computer degli utenti che
usavano quei prodotti, come la diffusione della Sony di un rootkit-DRM che, di
fatto, apriva un’enorme falla nella sicurezza dei sistemi informatici.
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A quali tipologie di documenti digitali si puo accostare e in quale
maniera

DRM e film

Un primo esempio di un sistema di DRM e stato il Content Scrambling System
(CSS) utilizzato dal DVD Forum il DVD del film ca. 1996. CSS utilizza un
algoritmo di crittografia per proteggere i contenuti sul disco DVD. I produttori di
lettori DVD devono concedere in licenza questa tecnologia e implementarlo nei
propri dispositivi in modo che possano sbloccare il contenuto protetto e
riprodurlo. Il contratto di licenza CSS prevede restrizioni su come il contenuto del
DVD e riprodotto, tra cui quali output Device sono consentiti € come tali output
Device devono essere protetti. Cid mantiene la catena di protezione intatta come
se il materiale video fosse visualizzato da un televisore. Nel 1999, Jon Lech
Johansen ha rilasciato un applicativo chiamato DeCSS che consentiva a una CSS-
encrypted di riprodurre un DVD su un computer che montava il sistema operativo
Linux, nonostante non fosse stata autorizzata applicazione dal lettore DVD per
Linux.

Microsoft Windows Vista contiene un sistema di DRM chiamato Path Protected
Media, che contiene il Protected Video Path (PVP). PVP cerca di fermare il DRM
parzializzando i contenuti del gioco nel momento in cui il software, non firmato, ¢
in esecuzione in modo da evitare che tale software acceda tali contenuti. Inoltre,
PVP puo cifrare le informazioni durante la trasmissione al monitor o la scheda
grafica, e cio0 rende piu difficile eseguire registrazioni non autorizzate
fraudolentemente.

Advanced Access Content System (AACS) ¢ un sistema DRM di HD DVD e Blu-
ray Disc sviluppato da AACS Licensing Administrator, LLC (AACS LA), un
consorzio che include Disney, Intel, Microsoft, Matsushita (Panasonic), Warner
Brothers, IBM, Toshiba e Sony. Nel dicembre 2006 una chiave di processo ¢ stata
pubblicata su internet da parte di hacker, consentendo I'accesso illimitato ai
contenuti protetti AACS HD DVD. Dopo che queste chiavi di processo crackate
sono state revocate, ulteriori ne furono rilasciate in seguito incrinando
irrimediabilmente il sistema di sicurezza.

Marlin (DRM) ¢ una tecnologia sviluppata e mantenuta aggiornata in un gruppo
industriale open noto come Developer Community Marlin (MDC) e concessa in
licenza dalla Marlin Trust Management Organization (MTMO). Fondata nel 2005
da cinque societa: Intertrust, Panasonic, Philips, Samsung, e Sony, DRM Marlin ¢
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service utilizza Marlin per proteggere flussi video, che sono autorizzati alla
registrazione su un DVR casalinghi. In Europa ¢ la Philips NetTVs a
implementare Marlin DRM. Anche in Europa Marlin DRM ¢ necessaria a gruppi
industriali come 1'Open IPTV Forum e le iniziative nazionali come YouView nel
Regno Unito, Tivu in Italia, e HDForum in Francia sta iniziando a vedere grandi
distribuzioni.
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DRM e televisione

Lo standard CableCard ¢ utilizzato dai provider televisivi via cavo negli Stati
Uniti per limitare il contenuto ai servizi sottoscritti dal cliente.

Il concetto di broadcast flag ¢ stato sviluppato da Fox Broadcasting nel 2001 ed ¢
stato sostenuto dalla MPAA e la US Federal Communications Commission
(FCC). Una sentenza nel maggio 2005 di una Corte d'Appello ha ritenuto che la
FCC non aveva l'autorita di imporsi sul settore TV negli Stati Uniti: era stato
richiesto che tutti i televisori ad alta definizione avessero uno specifico flusso di
dati per determinarne 1’eventuale validita (anche e soprattutto nella registrazione).
Questo sistema potrebbe bloccare 1 casi di utilizzo legale, come il time-shifting.
Ci0 nonostante questo sistema ha ottenuto piu successo altrove dove ¢ stato
adottato dal Digital Video Broadcasting Project (DVB), un consorzio di circa 250
emittenti, produttori, operatori di rete, sviluppatori di software e gli enti regolatori
da circa 35 paesi coinvolti nel tentativo di sviluppare nuovi standard televisivi
digitali.

Una variante aggiornata del broadcast flag ¢ stata sviluppata dal gruppo Content
Protection and Copy Management sotto il nome di DVB (DVB-CPCM). La
pubblicazione, da parte del DVB, delle specifiche tecniche ¢ stata presentata ai
governi europei nel marzo 2007. Come per gran parte dei DRM, il sistema CPCM
¢ destinato a controllare 1'uso di materiale protetto da copyright da parte
dell'utente finale, sotto la direzione del titolare del copyright. Secondo Ren
Bucholz del EFF, il quale ¢ un membro finanziatore del consorzio, "nessuno vuole
sapere a priori se e come sara in grado di registrare e fare uso di particolari
programmi o dispositivi". DVB, come sistema di controllo armonizzazione dei
detentori del copyright tra diverse tecnologie, rendendo le cose piu facili per gli
utenti finali. Le sezioni normative sono ora state tutte approvate per la
pubblicazione dal comitato direttivo DVB, e saranno pubblicate dall'ETSI come
standard ufficiale europeo ETSI TS 102 825-X, dove X indica il numero della
parte delle specifiche. Nessuno si ¢ ancora fatto avanti per fornire un regime di
conformita e robustezza per lo standard (anche se in molti si dicono pronti allo
sviluppo), per cui non ¢ attualmente possibile dare piena attuazione ad un sistema,
in quanto da nessuna parte ci sono necessari Device certificati.

DRM e musica
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CD Audio

Dischi con sistemi di gestione dei diritti digitali non sono legittimamente Compact
Disc conformi agli standard (CD), ma sono piuttosto CD-ROM, pertanto su tutti
manca il logo CD, perché non segue lo standard (noto come Red Book). Pertanto
questi CD non possono essere riprodotti su tutti i lettori CD. Molti consumatori
potrebbero anche non riprodurre sul proprio computer i CD acquistati e altresi
personal computer che montano Microsoft Windows a volte anche possono anche
andare in crash quando si tenta di riprodurre tali CD.

Nel 2005, Sony BMG ha introdotto una nuova tecnologia DRM che ha installato il
software DRM sui computer degli utenti, senza chiaramente avvisare l'utente o
richiedendone la conferma. Tra le altre cose, incluso al software installato, c’era
un rootkit, che ha creato una grave vulnerabilita nella sicurezza del sistema
sfruttabile da eventuali malintenzionati. Tutto questo fu dichiarato molto piu tardi
e inizialmente la Sony BMG minimizzo 1’entita delle vulnerabilita del suo
software, ma alla fine fu costretta a ritirare e rientrare dal commercio milioni di
CD, rilasciando diversi patch software surrettiziamente in dotazione per almeno
rimuovere il rootkit. Diverse cause sono state depositate come class action e alla
fine sono state risolte attraverso accordi o di fornitura ai consumatori interessati o
con un versamento in contanti o con del download degli album privi di DRM.
Sony BMG software DRM in realta aveva solo una limitata capacita di impedire
la copia, perché interessava solo la riproduzione su computer che installavano
Microsoft Windows e non su altri apparecchi. Anche sulla piattaforma di
Microsoft Windows, gli utenti regolarmente aggiravano le restrizioni e, mentre la
tecnologia DRM di Sony BMG creava situazioni di vulnerabilita fondamentali nei
computer dei clienti, parti di essa potrebbero essere banalmente aggirate tenendo
premuto il tasto "shift" mentre s’inserisce il CD, oppure disattivando la funzione
di autorun. Inoltre, tracce audio potrebbero semplicemente essere ri-registrate,
bypassando cosi completamente tutto il DRM (questo ¢ noto come il buco
analogico). Sony BMG ha gia rilasciato due patch che dovrebbe rimuovere il
software DRM dai computer degli utenti che hanno installato il rootkit, ma queste
non sono riuscite nello scopo di arginare la vulnerabilita causata.

Nel gennaio 2007, EMI ha smesso di pubblicare i CD audio con DRM,
affermando che "1 costi di DRM non sono all'altezza dei risultati". Dopo EMI,
Sony BMG ¢ stato 1’ultimo editore ad abolire completamente il DRM, e CD audio
contenenti DRM non ¢ piu rilasciato dalle quattro etichette major discografiche.
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Internet musica

Molti negozi di musica online utilizzano DRM per limitare l'utilizzo della musica
acquistata e scaricata online.

Prima del 2009, Apple iTunes Store utilizzato il sistema FairPlay DRM per la
musica. Apple non ha dato in licenza il suo DRM ad altri, in modo che solo 1
dispositivi Apple potrebbero riprodurre la musica iTunes. Nel maggio del 2007, le
tracce EMI si sono rese disponibili in formato iTunes Plus a un prezzo piu alto.
Queste tracce erano di qualita superiore (256 kbps) e DRM free. Nell'ottobre
2007, il costo di tracce iTunes Plus ¢ stato abbassato a US $ 0.99. Nell'aprile del
2009, tutta la musica di iTunes ¢ diventato disponibile completamente DRM free.
(Video venduti e affittati tramite iTunes, cosi come Applicazioni i0S, tuttavia,
Apple continua ad utilizzare FairPlay DRM)

Napster music store, a dietro di un abbonamento, offre un approccio al DRM
basato su acquisti permanenti. Gli utenti abbonati possono scaricare e inviare in
streaming un numero illimitato di brani transcodificati in Windows Media Audio
(WMA), rimanendo iscritti al servizio. Dal momento in cui si estingue periodo di
sottoscrizione dell’abbonamento, tutti 1 brani scaricati diventano non udibili
finché 1'utente non rinnova il suo abbonamento. Napster addebita inoltre agli
utenti che desiderano utilizzare la musica sul proprio dispositivo portatile, un
supplemento di $ 5 al mese. Inoltre, Napster offre agli utenti la possibilita di
pagare un supplemento di $ 0.99 per traccia per masterizzarla su CD o per la
canzone a non scadere mai. La musica acquistata tramite Napster puod essere
riprodotta sui lettori che portano il logo PlaysForSure di Microsoft (che, in
particolare, non comprendono iPod o anche la propria di Microsoft Zune). Dal
giugno del 2009, Napster offre musica in formato MP3 senza DRM, e puo essere
riprodotta su iPhone e iPod.

Wal-Mart Music Downloads ¢ un altro negozio di musica online, le cui tracce
costano $ 0,94 ognuna. Tutti i download da Wal-Mart, Music Downloads sono in
grado di essere riprodotti su qualsiasi prodotto marchiato Windows PlaysForSure.
La musica ¢ riprodotta dal SanDisk Sansa mp3 player, ma preventivamente deve
essere copiata nella memoria interna del lettore. La musica acquistata non puo
essere riprodotta attraverso il lettore slot per microSD card, il che ¢ un problema
per molti utenti che utilizzano tale lettore mp3.

Sony gestisce online un servizio di download musicale chiamato "Connect" che
usa Sony OpenMG una tecnologia DRM proprietaria. Musica scaricata da questo
negozio (di solito tramite il software Sony SonicStage) ¢ stata udibile solo su
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computer che eseguono Microsoft Windows e Sony hardware (tra cui la PSP e
alcuni telefoni Sony Ericsson).

Kazaa ¢ uno dei pochi servizi che offrono un modello subscription-based pricing.
Tuttavia, download di musica dal sito web di Kazaa sono protetti da DRM e
possono essere riprodotti solo su computer o dispositivi portatili che eseguono
Windows Media Player, e solo fino a quando il cliente rimane sottoscritto Kazaa.
I vari servizi al momento non sono interoperabili, anche se quelli che utilizzano lo
stesso sistema di DRM (per esempio 1 vari negozi in formato Windows Media
DRM, tra cui Napster, Kazaa e Yahoo Music) forniscono tutti brani che possono
essere riprodotti side-by-side attraverso lo stesso player del programma. Quasi
tutti 1 negozi richiedono di scaricare un software client di qualche tipo, e alcuni
hanno anche bisogno di plug-ins. Molti college e universita, come la Rensselaer
Polytechnic Institute, hanno preso accordi con 1 fornitori di musica su Internet per
consentire l'accesso (in genere DRM-restricted) per i file musicali per 1 loro
studenti, a meno di una popolarita universale, corrispondendo a volte dei
pagamenti da fondi provenienti da attivita a pagamento degli studenti. Uno dei
problemi ¢ che la musica diventa inudibile dopo aver lasciato la scuola se non lo
studente non continui a pagare singolarmente. Un altro problema ¢ che alcuni di
questi venditori sono compatibili con il lettore musicale portatile pit comuni
come 1'1Pod Apple. Il rapporto Gowers della Proprieta Intellettuale (HMG nel
Regno Unito, 141 pagine, piu altre 40 di raccomandazioni specifiche) ha preso
atto delle incompatibilita, e suggerisce (raccomandazioni 8-12) che ci siano
esplicite eccezioni al diritto d'autore equo e solidale che si occupino di consentire
alle biblioteche di copiare e trascrivere documenti protetti da sistemi di DRM e
ulteriormente che ci sia la possibilita, dagli utenti finali, di fare lo stesso in
privato.

Anche se i sistemi di DRM riguardano prevalentemente per la musica su Internet,
alcuni negozi di musica online come eMusic, Dogmazic, Amazon, Beatport ecc
non usano DRM, nonostante incoraggiando gli utenti ad evitare la condivisione di
musica. Un altro rivenditore online, Xiie.net, che vende solo artisti unsigned,
incoraggia le persone a condividere la musica che acquista dal sito, per aumentare
l'esposizione per gli stessi artisti. Major hanno iniziato a rilasciare piu musica
online senza DRM. Eric Bangeman ha suggerito Ars Technica, questo perché le
etichette discografiche stanno “lentamente cominciando a rendersi conto che non
possono avere la musica con DRM e il controllo completo sul mercato della
musica on-line allo stesso tempo”. Un modo per rompere il ciclo ¢ quello di
vendere musica udibile su qualsiasi lettore audio digitale. eMusic fa esattamente
questo, e il loro catalogo, sorprendentemente esteso di musica non-DRM, ha
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raggiunto la seconda posizione di music store online dietro iTunes Store. Steve
Jobs (fondatore di Apple) ha chiesto all'industria musicale per eliminare il DRM
in una lettera aperta intitolata Considerazioni sulla musica. iTunes store di Apple
iniziera a vendere DRM-free 256 kbit/s (da 128 kbit/s) musica codificata nello
standard AAC dalla EMI ad un prezzo premium (questo ¢ quanto riportato al
prezzo standard). Nel marzo 2007, Musicload.de, uno dei piu grandi rivenditori
d'Europa di musica online, ha fortemente annunciato la loro posizione contro il
DRM. In una lettera aperta, Musicload ha dichiarato che tre chiamate su quattro al
loro servizio telefonico di assistenza clienti sono il risultato della frustrazione dei
consumatori nei confronti del sistema di DRM.
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Giochi per computer

Attivazione d’installazioni limitate

I giochi per computer a volte usano le tecnologie DRM richiedendo
l'autenticazione con un server online per limitare installazioni multiple del gioco
stesso in vari sistemi. La maggior parte dei giochi con questa restrizione
consentono dalle tre alle cinque installazioni, anche se alcuni permettono
un'installazione di “recupero” quando il gioco ¢ disinstallato. Questa limitazione
non riguarda solo gli utenti che hanno piu di tre o cinque computer nelle loro case
(perché i diritti degli sviluppatori di software permettono di limitare il numero
d’installazioni), ma puo anche rivelarsi un problema se 1'utente ¢ chiamato a
svolgere in modo imprevisto alcuni compiti, come 1'aggiornamento dei sistemi
operativi o riformattare il disco rigido del computer, compiti che, a seconda di
come il DRM ¢ implementato, influiscono negativamente perché contano come
una successiva reinstallare del gioco, rendendolo potenzialmente inutilizzabile
dopo un certo periodo anche se viene utilizzata solo su un singolo computer.

A meta del 2008, la pubblicazione di Mass Effect ha segnato 1'inizio di un'ondata
di titoli che facevano uso di SecuROM per il DRM e che richiedevano
l'autenticazione tramite un server online. L'uso del sistema DRM nel gioco Spore
del 2008 falli e ci furono molte proteste, con un conseguente notevole numero di
utenti che cercano una versione pirata dello stesso. Questa reazione contro il
limite delle tre attivazioni fu un fattore significativo in Spore diventando il gioco
piu piratato nel 2008, essendo in cima alla lista redatta da TorrentFreak dei “top
10” torrent piratati in tutto il mondo. Tuttavia, anche altri giochi erano in quella
lista come Call of Duty quattro, Assassin 's Creed e Crysis che facevano uso di
SafeDisc DRM che non ha limiti e non prevede attivazioni online
dell’installazione. Inoltre, altri videogiochi che fanno uso di DRM invasivo come
BioShock e Warhead non apparivano nella lista sopracitata.

Persistent autenticazione on-line

Molti editori tradizionali hanno continuato a fare affidamento on-line-based DRM
per tutta la seconda meta del 2008 fino all'inizio del 2009, tra cui Electronic Arts,
Ubisoft e Atari. Ubisoft ha rotto con la tendenza a utilizzare on-line DRM alla
fine del 2008 con l'uscita del gioco Prince of Persia come un esperimento per
“vedere come le persone realmente sono veritiere” per quanto riguarda
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l'affermazione che il DRM ¢ stato il principale attore a incitare le persone a
utilizzare copie pirata. Anche se Ubisoft non ha, non ha commentato i risultati
dell’esperimento, la maggior parte dei loro titoli successivi al rilascio di Prince of
Persia nel corso del 2009 non conteneva alcuna autenticazione online del DRM.
Notevoli eccezioni a questa pratica furono i giochi Anno 1404 e Avatar di James
Cameron i quali si avvalevano della versione online del sistema di protezione
TAGEScopy. Da allora un patch ufficiale del DRM di Anno 1404 ¢ stata
rilasciata. Electronic Arts ha seguito I'esempio nel giugno 2009 con il gioco The
Sims 3, e con successivi titoli EA e EA Sports pur essendo tali privi di DRM on-
line.

Ubisoft ha annunciato formalmente il ritorno a un’autentificazione on-line il 9
febbraio 2010 attraverso la sua piattaforma di on-line gaming Uplay, iniziando
con Silent Hunter cinque, The Settlers 7 e Assassin 's Creed II. Silent Hunter
cinque ¢ stato crackato entro 24 ore dalla sua uscita, ma gli utenti della versione di
crack ben presto scoprirono che solo le parti iniziali del gioco erano giocabili. 1l
sistema funzionava cosi: il gioco era installato sui PC locali era incompleto,
quindi esso stesso continuava a scaricare parti del codice dai server Ubisoft
mentre il gioco stesso progrediva. Piut di un mese dopo l'uscita per PC (il sw ¢
stato rilasciato nella prima settimana di aprile) sono stati in grado di bypassare il
DRM di Ubisoft nel gioco Assassin's Creed II, dimostrando cosi la sua forza. Il
software ha fatto questo emulando un server Ubisoft per il gioco. Piu tardi un
crack vero e proprio ¢ stato rilasciato ed ¢ stato in grado di rimuovere il requisito
di connessione del tutto.

A1 primi giorni di marzo 2010, 1 server Uplay subirono un periodo
d’inaccessibilita a causa di un attacco DDoS di larga scala, provocando il blocco a
circa il 5% dei proprietari di giochi. La societa in seguito accredito ai proprietari
dei giochi interessati con un download gratuito, e in seguito non vi ¢ stato alcun
altro downtime ulteriormente.

Software manomissione

Bohemia Interactive ha usato una forma bizzarra di tecnologia antipirateria: dal
momento in cui il gioco € sospettato di essere piratato, bugs sono introdotti nel sw
con ’effetto di ridurre se non annullare completamente la giocabilita dello stesso
(come le pistole che perdono la loro mira o il giocatore che viene trasformato in
un uccello).

Croteam, la societa che ha rilasciato Serious Sam 3 nel novembre del 2011, ha
attuato una diversa forma di DRM: visualizzava messaggi di errore che fermavano
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attaccava costantemente il giocatore fino a che questo non moriva.
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E-books

I libri elettronici su un personal computer detti anche e-book in genere utilizzano
la tecnologia DRM per limitarne la copia, la stampa e la condivisione. Gli e-book
sono in genere limitati a un certo numero di dispositivi di lettura e alcuni e-editori
impediscono qualsiasi copia o stampa degli stessi. Alcuni esperti ritengono che il
DRM renda I’editoria degli e-book troppo complessa.

Ci sono quattro principali formati di e-book al momento. Mobipocket, Topaz,
ePub e PDF. L’utente tipo di Amazon utilizza Mobipocket e Topaz ma lo stesso
distributore supporta anche gli e-books nativi in formato PDF e file PDF nativi.
Altri distributori e/o utilizzatori di e-books usano per lo piu formato ePub, ma con
differenti sistemi di DRM.

Ci sono tre principali sistemi di DRM per e-books di uso comune oggi,
rispettivamente quelli di Adobe, Apple e Marlin Trust Management Organization
(MTMO).

I1 DRM di Adobe ¢ applicato su ePubs e su PDF, e questi possono essere letti da
terze parti, cosi come il software Adobe Digital Editions.

Amazon utilizza un DRM che ¢ un adattamento della crittografia originale del
Mobipocket, ed ¢ applicata a Mobipocket Amazon e a e-books in formato Topaz.
I1 DRM di Apple FairPlay ¢ applicato su ePubs, e ora puo essere letto solo dalle
applicazioni iBook di Apple sui dispositivi i0S.

I1 DRM Marlin ¢ stato sviluppato, ed ¢ aggiornato, da un gruppo industriale aperto
noto come Developer Community Marlin (MDC) ed ¢ concesso in licenza da
un'organizzazione conosciuta come la Marlin Trust Management Organization
(MTMO). Marlin ¢ stata fondata da cinque aziende, Intertrust, Panasonic, Philips,
Samsung e Sony. L’editore del libro di testo on-line Kno utilizza Marlin per
proteggere e vendere gli e-books in formato ePub. Questi libri possono essere letti
sulle applicazioni Kno per le tablet i0OS e Android. Barnes & Noble utilizza una
tecnologia DRM fornita da Adobe, ed ¢ applicata agli ePubs e sui progenitori
degli eBook in formato Palm.

I due software (per PC e Macintosh) per visualizzare gli e-book sono Adobe
Reader e Microsoft Reader. Ogni programma utilizza un approccio leggermente
diverso di DRM. La prima versione di Adobe Acrobat e-book Reader che
introdusse le tecnologie di crittografia fu la versione 5.05. Nella versione
successiva (la 6.0), le tecnologie del lettore PDF e 1'e-book reader sono state
combinate assieme, per consentire di leggere sia i file vincolati da DRM che quelli
liberi da tale vincolo. Dopo aver aperto il file, I'utente ¢ in grado di visualizzare la
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dichiarazione dei diritti, che mostra le azioni disponibili per il documento
specifico. Ad esempio, per un file PDF libero da vincoli dettati dal DRM, la
stampa, la copia negli appunti e le altre funzioni base sono disponibili all'utente.
Tuttavia, ¢ possibile per gli e-books con restrizioni specifiche inibire gli utenti a
tali specifiche funzioni con livelli sempre piu stringenti. Il livello di restrizione ¢
specificato dall'editore o I'agenzia di distribuzione.

Microsoft Reader, che legge solo e-books in formato .lit, contiene il proprio
software di DRM. In Microsoft Reader, ci sono tre diversi livelli di controllo di
accesso a seconda del e-book: sealed e-book, inscribed e-book e owner exclusive
e-book. Sealed e-books hanno il minor numero di restrizioni ed evitano solo che il
documento non sia modificato. Di conseguenza, il lettore non pud modificare il
contenuto del libro come cambiare il finale per esempio. Inscribed e-books sono a
un livello di restrizione piu alto. Dopo l'acquisto e il download dell'e-book,
Microsoft Reader mette un tag, un ID digitale, per identificare il proprietario
dell’e-book. Pertanto, questo scoraggia distribuzione dell’e-book perché questo ¢
segnato con il nome del proprietario che puo essere rintracciato tramite la copia
originale che ¢ stata distribuita. Gli altri software per e-book utilizzano sistemi
analoghi di DRM. Ad esempio, Palm Digital Media, ora noto come eReader,
collega la carta di credito dell'acquirente alla copia e-book al fine di scoraggiare la
distribuzione non autorizzata dei libri.

La forma piu severa di sicurezza che Microsoft Reader offre ¢ chiamato owner
exclusive e-book, che utilizza le tradizionali tecnologie DRM. Per acquistare 1'e-
book il consumatore deve prima aprire Microsoft Reader, il quale assicura che
quando il libro viene scaricato avviene anche un collegamento all’account
Microsoft Passport del computer. Cosi 1'e-book puo essere aperto solo dal
computer con il quale & stato scaricato, impedendo la copia e la distribuzione del
testo.

C’¢ stato un caso nel quale il DRM ha causato dissensi con i consumatori: il
server remoto di Amazon ha cancellato le copie acquistate (dai clienti) di George
Orwell 1984 e Animal Farm da Amazon Kindle quindi per sedare il tutto ha
dovuto restituire loro una nuova copia dei prodotti acquistati. Gli addetti ai lavori
hanno ampiamente descritto le azioni come orwelliane, e hanno accennato al
Grande Fratello di 1984 di Orwell. Dopo le scuse dal CEO di Amazon, Jeff
Bezos, la Free Software Foundation ha scritto che questo ¢ solo un altro esempio
dell’eccessiva forza di Amazon che ha nel censurare cio che la gente legge
attraverso il suo software, e ha invitato Amazon a liberare i suoi e-books reader e
arilasciare il DRM. Si & poi riscontrato che il motivo di tale cancellazione da
parte di Amazon era dovuto a riproduzioni non autorizzate di opere di Orwell su
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cui la societa, che ha pubblicato e venduto sul servizio di Amazon non aveva
alcun diritto perché i lavori non erano di dominio pubblico

In tutti questi esempi di documenti digitali e di come si pud accostare DRM a essi,
abbiamo visto che si pud operare per la protezione dei contenuti anche senza
limitare in alcun modo 1’utilizzo del file nel quale il DRM ¢ applicato. Questo si
puo ottenere inserendo al suo interno delle informazioni sul proprietario difficili
da rimuovere, come una filigrana che attraversa una banconota. Questo metodo ¢
chiamato watermarking.
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Watermark

Il watermark ¢ una tecnica che mira a inserire in un flusso digitale (o analogico)
delle informazioni d’identificazione. A seconda della specifica implementazione,
il watermark puo essere ben visibile, come il logo di una emittente televisiva
oppure nascosto, tramite stenografia (in questo caso ¢ piu difficile da rimuovere).
Inoltre puo identificare la singola copia (ID univoco), o 'autore, o il prodotto. Ad
esempio, si puod supporre che, all'atto dell'acquisto di un DVD protetto da
watermark, 1'acquirente sia tenuto a fornire un proprio documento al venditore, il
quale comunica alla casa produttrice che quel disco ¢ stato acquistato da quella
persona. Nel caso, in seguito, sia trovata una copia del film corrispondente al
watermark memorizzato in fase di acquisto, diventerebbe possibile identificare la
fonte primaria della distribuzione illegale. Questo tipo di pratica non ¢ ora
applicato, poiché andrebbe a collidere con le normative sulla privacy di molti
Stati. Inoltre non tutela 1'acquirente del DVD in caso di furto o smarrimento del
supporto, accollando a questi una eccessiva responsabilita verso il supporto.
Viceversa, si pud supporre che un player DVD riproduca senza limiti dischi
amatoriali realizzati con una telecamera, ma impedisca la riproduzione di un disco
realizzato qualora sia presente un watermark conosciuto.

Watermark digitali sono le caratteristiche dei mezzi che sono aggiunti durante la
produzione o la distribuzione. Watermark digitali coinvolgono 1 dati che sono
probabilmente stenograficamente incorporati all'interno dei dati audio o video.
Watermark possono essere usati per scopi diversi che possono includere:
registrare il titolare del copyright

registrare il distributore

registrazione della catena di distribuzione

identificare I'acquirente della musica

I watermark non sono completi meccanismi di DRM di per s€, ma sono utilizzati
come parte di un sistema di Digital Rights Management, come ad esempio
contribuendo a fornire prove dell'accusa per vie puramente giuridiche della
gestione dei diritti, piuttosto che diretta di restrizione tecnologica. Alcuni
programmi utilizzati per modificare video e/o audio possono distorcere,
cancellare, o comunque interferire con i watermark. E’ possibile, e deve essere
tale, separare il watermark dall’audio originale ed eventualmente rilevarne la
provenienza.
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Implementazione hw dei DRM

Introduzione

I1 rapido sviluppo di Internet e la rivoluzione dell'informazione digitale ha causato
significativi cambiamenti nella societa globale, che vanno dall’influenza
sull'economia mondiale al modo in cui la gente nei giorni nostri comunica. Le reti
di comunicazione a banda larga e 1 dati multimediali disponibili in formato
digitale (immagini, audio, video) hanno aperto molte sfide e opportunita
d’innovazione.

Il software diviene sempre piu versatile e semplice da usare e i prezzi dei
dispositivi digitali diminuisce (ad esempio, fotocamere digitali fotografiche,
videocamere, lettori portatili CD e MP3, lettori DVD, CD e registratori DVD,
computer portatili, PDA) tutto questo ha reso possibile che i consumatori di tutto
il mondo creano, modificano e scambiano dati multimediali.

La connessione d’internet a banda larga ¢ quasi senza errori di trasmissione dei
dati e facilita le persone a distribuire grandi file multimediali e fare copie digitali
identiche di loro.

File multimediali digitali non soffrono di alcuna perdita di qualita a causa di
molteplici processi di copia, come 1’audio analogico e nastri VHS. Inoltre, il
supporto di registrazione e le reti di distribuzione per 1 messaggi multimediali in
formato analogico sono molto pill costose rispetto a una distribuzione digitale
degli stessi.

Questi vantaggi si trasformano in svantaggi rispetto alla gestione dei diritti di
proprieta intellettuale, perché la possibilita di copiatura illimitata senza una
perdita di fedelta causa una perdita finanziaria considerevole per i titolari dei
diritti d'autore.

La facilita di modifica dei contenuti e una perfetta riproduzione in dominio
digitale hanno promosso la tutela della proprieta intellettuale e la prevenzione
della manomissione non autorizzata di dati multimediali per diventare un
importante problema tecnologico e di ricerca.

Un uso corretto dei dati multimediali in combinazione con una consegna veloce
degli stessi per gli utenti che hanno a disposizione dispositivi diversi sta
diventando un importante argomento di sfida.

I metodi tradizionali per la protezione del copyright dei dati multimediali non
sono pil sufficienti: sistemi di protezione dalla copia hardware-based sono gia
state facilmente aggirate per i media analogici.
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L’hacking dei media digitali nei sistemi di distribuzione ¢ ancora piu facile grazie
alla disponibilita di piattaforme di elaborazione multimediale, ad esempio un
personal computer.

I meccanismi di protezione semplici che si basavano sull’inserimento
d’informazioni nei bit in testa al file digitale sono inutili perché queste possono
essere rimosse facilmente con un semplice cambio di formato dei dati, che non
pregiudica la fedelta del media stesso.

La crittografia della multimedialita digitale impedisce l'accesso ai contenuti
multimediali di un individuo senza una chiave di decodifica corretta. Pertanto, i
fornitori di contenuti sono pagati per la consegna della multimedialita, e ogni
cliente che ha pagato deve essere in grado di decifrare correttamente il file
ricevuto. Una volta che il file multimediale ¢ stato decifrato, puo essere
ripetutamente copiato e distribuito senza ostacoli. Il software moderno e internet a
banda larga forniscono gli strumenti eseguire tutto questo rapidamente senza
molto sforzo e o una profonda conoscenza tecnica.

Uno degli esempi pit recenti ¢ 1'hacking dei contenuti multimediali dei CD e o
DVD. E’ chiaro che i protocolli di sicurezza esistenti per il commercio elettronico
servono per fissare solo il canale di comunicazione tra il fornitore di contenuti e
l'utente e sono inutili se la merce nelle transazioni ¢ rappresentata digitalmente.

Il watermark digitale € stato proposto come un nuovo metodo alternativo per
applicare 1 diritti di proprieta intellettuale e proteggere i1 supporti digitali da
manomissioni. Esso comporta di incorporare in un segnalare host una firma
digitale percettivamente trasparente, introducendo un messaggio nel relativo al
segnale host al fine di "marcare" la sua proprieta.

La firma digitale ¢ chiamata la watermark digitale. Il watermark digitale contiene
dati che possono essere utilizzati in diverse applicazioni, tra cui la gestione dei
diritti digitali,il monitoraggio delle trasmissioni e la manomissione a scopo di
lucro di tali dati multimediali.

Sebbene percettivamente trasparente, 1'esistenza del watermark sia indicato
quando 1 dati multimediali passano attraverso un rilevatore di watermark
appropriato.
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Figura 1: Diagramma a blocchi di un encoder

La figura 1 fornisce una panoramica generale del sistema di watermarking. Un
watermark, che di solito consiste in una sequenza di dati binari, € inserito nel
segnale host nel watermark embedder.

Cosi, un watermark embedder ha due ingressi: uno ¢ il messaggio di watermark
(di solito accompagnata da una chiave segreta) e l'altro ¢ il segnale host (ad
esempio immagini, clip video, sequenza audio ecc).

L'uscita del watermark embedder ¢ il segnale con il watermark annesso, che non
puo discriminare percettivamente il segnale host.

Il segnale con annesso il watermark viene quindi generalmente registrato o
trasmesso e poi e poi presentato al rilevatore di watermark. Il rilevatore determina
se il watermark ¢ presente nel segnale multimediale, e in caso affermativo,
codifica il messaggio in esso in esso contenuto.

L'area di ricerca di watermarking ¢ strettamente legata al settore dell’information
hiding e alla steganografia. I tre campi hanno una considerevole sovrapposizione e
molte tecniche di risoluzione comuni. Tuttavia, ci sono alcune fondamentali
differenze filosofiche che influenzano i requisiti e quindi la progettazione di una
particolare soluzione tecnica.

Information hiding (o data hiding) ¢ I’area di ricerca piu generale, che comprende
una vasta gamma di problemi rispetto alla watermarking.

I termine nascondere si riferisce al processo di creazione d’informazioni
impercettibile o mantenere I'esistenza segreta di tali informazioni.

Steganografia ¢ una parola derivata dalle antiche parole greche steganos, il che
significa coprire la grafia, che a sua volta significa scrittura. E un'arte di
comunicazione nascosta.
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Pertanto, siamo in grado di definire i sistemi di watermarking come sistemi in cui
esiste un messaggio nascosto nel relativo al segnale host e sistemi non
watermarking in cui nessun messaggio nascosto ¢ correlato al segnale host.
D'altra parte, i sistemi per incorporare i messaggi in segnali host possono essere
suddivisi in sistemi steganografici, in cui l'esistenza del messaggio nascosto viene
tenuta segreta, e sistemi non steganografici, in cui la presenza del messaggio
nascosto viene incorporato e non deve essere segreto.

La divisione di tali sistemi hiding information si divide quindi in quattro categorie
¢ queste sono indicate nella tabella 2.

Host Signal Dependent Message Host Signal Independent Message

Message Hidden  Covert Communication Steganographic Watermarking

Message Known  Non-steganographic Watermarking — Overt Embedded Communications

Figura 2 Le quattro categorie di information hiding system

L'obiettivo principale di questa tesi ¢ il watermarking di audio digitale (ciog,
watermarking audio), compreso lo sviluppo di nuovi algoritmi di watermarking e
nuove intuizioni di strategie progettuali efficaci per steganografia audio.

Gli algoritmi di watermarking erano sviluppati principalmente per le immagini
digitali e sequenze video. L’interesse e la ricerca di una tecnica di watermarking
audio inizia poco piu tardi.

Negli ultimi anni, diversi algoritmi per l'inclusione e 1'estrazione di watermark in
sequenze audio sono stati presentati. Tutti gli algoritmi sviluppati sfruttano le
proprieta percettive del sistema uditivo umano (HAS) per aggiungere un
watermark in un segnale host in maniera percettivamente trasparente.
Incorporare ulteriori informazioni in sequenze audio € un compito pill noioso di
quello delle immagini, perché alla supremazia dinamica del nostro apparato
uditivo va oltre sistema visivo umano. Inoltre, la quantita di dati che puo essere
integrato in modo trasparente in una sequenza audio ¢ notevolmente inferiore
rispetto alla quantita di dati che possono essere nascosti in sequenze video, come
chiaramente un segnale audio ha una dimensione ampiamente inferiore dei file
video.

D'altra parte, molti attacchi dannosi nei confronti degli algoritmi di watermarking
sulle immagini (ad esempio, le distorsioni geometriche, la scala spaziale, ecc) non
possono essere attuati nei confronti dei sistemi di watermarking audio.

Il processo fondamentale in ogni sistema di watermarking puo essere modellato
come una forma di comunicazione quando un messaggio ¢ trasmesso da
watermark-embedder al watermark-reciver. Il processo di watermarking & visto
come un canale di trasmissione attraverso il quale ¢ inviato un messaggio di
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watermark, con il segnale host.
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Figura 3 Modello di comunicazione di un sistema watermarking

Dopo che il watermark € incorporato, il segnale risultante ¢ solitamente distorto
da degli attacchi. Le distorsioni del segnale watermarked sono, analogamente al
modello di comunicazione dei dati, sono modellate come rumore aggiuntivo.

La progettazione di un sistema di watermarking non puo ottenere elevata
robustezza e velocita dati filigrana contemporaneamente. Cosi, abbiamo deciso di
dividere il problema di ricerca in tre sottoproblemi specifici ed essi sono:

SP1: Qual ¢ il piu alto watermark -bit-rate ottenibile, avendo come vincolo la
trasparenza percettiva, e come affrontare tale limite?

SP2: come possono le prestazioni di rilevamento di un sistema di watermarking,
essere migliorate utilizzando algoritmi basati su modelli di comunicazione per tale
sistema?

SP3: Come puo la robustezza generale agli attacchi di un sistema di watermark
essere aumentata utilizzando attacchi mirati sul lato embedding?

La divisione del problema nei tre sottoproblemi sopra citati definisce le seguenti
tre ipotesi di ricerca:

RH1: Per ottenere un elevato watermark -bit-rate, algoritmo di embedding puo
essere implementato utilizzando delle trasformazioni della codifica bit meno
significativi.

RH2: Per migliorare le prestazioni di rilevamento, un metodo spread spectrum
puo essere utilizzato, sovrapponendo la sequenza watermark e audio host
codificando il tutto nel canale introdotto.

RH3: Per ottenere la robustezza di algoritmi di watermark, un attacco specifico
puo essere introdotto sul lato embedder.
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Mascheratura sulle frequenze

La frequenza (simultanea) di mascheramento & un fenomeno in cui un segnale di
basso livello, ad esempio un segnale a toni puro, puo essere reso impercettibile (o
mascherato) rispetto a un segnale piu forte (il masker). Puo essere individuata una
soglia di mascheramento sotto della quale qualsiasi segnale non ¢ udibile. La
soglia di mascheramento dipende dal segnale masker e dalle sue caratteristiche e
dall’elemento mascherato (rumore a banda stretta o segnale puro). Per esempio,
data la soglia di mascheramento del livello di pressione sonora (SPL), pari a 60
dB, il segnale masker a circa 1 kHz, puo avere un SPL dell’elemento mascherato
sorprendentemente alta, e questo segnale puto aggiuntivo risultera mascherato
finché la sua SPL ¢ sotto della soglia di mascheramento. La pendenza della soglia
di mascheramento ¢ piu inclinata verso frequenze piu basse, in altre parole,
frequenze piu elevate tendono a essere mascherate piu facilmente di frequenze pit
basse. Va sottolineato che la distanza tra il livello mascheratura e soglia di
mascheramento ¢ piu piccolo in esperimenti noise-mask-stone che in esperimenti
tone-masks-noise e questo ¢ dovuto alla sensibilita dell’HAS verso rumore
additivo. Componenti di segnale-rumore di basso livello sono mascherati nella
particolare banda critica se la loro SPL ¢ inferiore alla soglia di mascheramento.
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Figura 4 Mascheramento delle frequenze nell'HAS

Senza un masker, un segnale non ¢ udibile se la sua SPL ¢ inferiore alla soglia
uditiva. L’ immagine 2 fornisce maggiori dettagli circa la soglia di
mascheramento. La distanza tra il livello del masker (unitosi al tono in Figura 2) e
la soglia di mascheramento ¢ chiamato rapporto segnale-maschera (SMR). Il suo
valore massimo ¢ il bordo sinistro della banda critica. All'interno di una banda
critica, il rumore causato dal watermark incorporato non sara udibile finché
rapporto segnale-rumore (SNR) per la banda critica, ¢ superiore al suo SMR.
Indichiamo con SNR (m) il rapporto segnale-rumore risultante da inserimento del
watermark nella banda critica m.

La distorsione percepibile in una data sottobanda ¢ poi misurata come:
NMR(m)=SMR-SNR(m)

La distorsione NMR(m) esprime la differenza tra il rumore del watermark in una
data banda critica e il livello sopra il quale la distorsione pud solo diventare
udibile. Il suo valore in dB dovrebbe essere negativo. Se il segnale sorgente
consiste di molte maschere simultanee, una soglia di mascheramento globale puo
essere calcolata per descrivere della soglia di distorsione percettibile globale
(JND). In una prima fase, tutte le singole soglie di mascheramento sono
determinate, secondo il livello del segnale, tipo di masker (tono o rumore) e
gamma di frequenza. Dopo di che, la soglia di mascheramento globale ¢
determinata sommando tutte le singole soglie di mascheramento. Infine, il
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massima del segnale e la soglia di mascheramento globale, come illustrato nella
Figura 5.
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Figura 5 Diagramma del rapporto tra la potenza massima del segnale e la soglia di mascheramento globale
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Mascheratura temporale

Oltre al mascheramento sulla frequenza, un altro fenomeno svolgere un ruolo
importante nella percezione uditiva umana e questo risiede nel dominio del tempo.
Questi sono il pre-mascheramento e postmasking del segnale nel dominio

temporale. Gli effetti di mascheramento temporali appaiono rispettivamente prima

e dopo che un segnale di mascheramento ¢ stato acceso e spento (Figura 6). La

durata del premascheratura ¢ significativamente inferiore di circa dieci volte

quella del post-mascheramento, che ha un intervallo di 50 a 200 millisecondi. Sia
pre e post mascheramento, sono stati sfruttati nell’algoritmo di compressione

audio MPEG e di diversi metodi di watermarking audio.
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Figura 6 Mascheramento temporale dell'HAS
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Proprieta degli algoritmi di watermarking

Gli algoritmi di watermarking possono essere caratterizzati da delle proprieta che
li descrivono. Sei di queste risultano significativamente pill importanti per gli
algoritmi di watermarking audio. L'utilizzo del watermarking in un determinato
campo in molti casi identifica un insieme di esigenze descritte da queste proprieta
e quindi il tipo, di watermarking puo variare con il variare dell'applicazione stessa.

Trasparenza percettiva

Nella maggior parte delle applicazioni, I'algoritmo di watermark-embedding deve
inserire dati supplementari senza compromettere la qualita percettiva del segnale
audio host. La fedelta dell'algoritmo watermarking ¢ solitamente definita come
una somiglianza percettiva tra la sequenza audio originale e il segnale con
watermarking. Tuttavia, la qualita del watermark audio di solito ¢ degradata, in
maniera intenzionale da un avversario o involontariamente nel processo di
trasmissione, prima che una persona percepisca lo stesso. In questo caso, € piu
adeguato definire la fedelta di un algoritmo di watermarking come una
somiglianza percettiva tra il segnale con watermark audio e 1'audio host originale
nel momento in cui questo segnale ¢ percepito dal consumatore.

Watermark bit rate

I1 bit rate del watermark incorporato ¢ il numero dei bit incorporati all'interno (in
una frazione di unita di tempo) ed ¢ generalmente espresso in bit per secondo
(bps). Alcune applicazioni di watermarking audio, come ad esempio il copy-
control, richiedono l'inserimento di un numero di serie o I'ID autore, con il bit rate
medio fino anche a 0,5 bps. Per un broadcast-monitoring-watermark, il bit rate ¢
alto, perché necessita 1’incorporamento di un ID immediatamente nel primo
secondo all'inizio del clip trasmissione, con un tasso medio di bit fino a 15 bps. In
alcune applicazioni previste, es hiding-speak-in-audio o compressed-audio-
stream, gli algoritmi devono essere in grado di incorporare watermark con un bit
rate fino a 150 kbps.

Robustezza
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La robustezza dell'algoritmo ¢ definita come la capacita del rivelatore di
watermark di estrarre il watermark stesso dopo 1’elaborazione. Le applicazioni
richiedono robustezza anche dopo insieme predefinito di modifiche del segnale, in
modo che il watermark puo essere estratto in modo attendibile. Per esempio, nel
monitoraggio trasmissione radio, il watermark ha bisogno solo di resistere a
distorsioni causate dal processo di trasmissione, comprese le operazioni di
compressione dinamica e filtraggio passa basso, poiché il rilevamento del
watermark & fatto direttamente dal segnale di trasmissione. D'altra parte, in alcuni
algoritmi la robustezza risulta del tutto superflua e tali algoritmi sono etichettati
fragili.

Rilevazione informata del watermark

In alcune applicazioni, un algoritmo di rilevamento puo utilizzare 1'audio host
originale per estrarre filigrana dalla sequenza audio watermarked (rilevamento
informato). Spesso migliora significativamente le prestazioni del rivelatore,
perché l'audio originale puo essere sottratto dalla copia watermarked. Tuttavia, se
l'algoritmo di rilevamento non ha accesso all'audio originale (rilevamento cieco)
questa incapacita diminuisce notevolmente la quantita di dati che possono essere
nascosti nel segnale host. Il processo completo d’incorporamento ed estrazione
del watermark € modellato come un canale di comunicazione, dove il watermark &
distorto a causa della presenza di forti interferenze.

Sicurezza

Algoritmo di watermarking deve essere sicuro, nel senso che un avversario non
deve essere in grado di rilevare la presenza dei dati incorporati, tantomeno
rimuovere i dati incorporati. La sicurezza del processo di filigrana ¢ interpretato
nello stesso modo della sicurezza delle tecniche di crittografia e non pud essere
interrotto se non l'utente autorizzato abbi accesso a una chiave segreta che
controlla incorporamento del watermark. Un utente non autorizzato non deve
essere in grado di estrarre 1 dati in un ragionevole periodo, anche se sa che il
segnale host contiene una watermark e conosce 1'esatto algoritmo di embedding. I
requisiti di sicurezza variano secondo le applicazioni, in alcuni casi, i dati sono
cifrati prima di includerle in audio host.
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Complessita computazionale

L'implementazione di un sistema di watermarking audio ¢ un compito noioso, e
dipende strettamente dal tipo di applicazione. 1l problema principale dal punto di
vista tecnico ¢ la complessita computazionale degli algoritmi d’incorporamento e
rilevazione. Per esempio, nel broadcast-monitoring, l'incorporamento e il
rilevamento deve essere fatto in tempo reale, mentre in applicazioni di protezione
del copyright, il tempo non & un fattore cruciale. Una delle questioni economiche
¢ la progettazione di embedding e rivelatori, che possono essere implementati
come hardware o plug-in software. Un’altra questione ¢ la differenza di potenza di
elaborazione dei diversi dispositivi (laptop, PDA, telefono cellulare, ecc.)
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Modello statistico

Per analizzare correttamente i sistemi digital watermarking, ¢ necessaria una
descrizione stocastica dei dati multimediali. Il watermarking di dati il cui
contenuto ¢ perfettamente noto a chi fa un attacco ¢ inutile. Se cosi fosse qualsiasi
alterazione del segnale host, potrebbe essere invertita, risultando la rimozione del
watermarking banale. Pertanto, i requisiti essenziali dei dati perché siano
robustamente watermarkable sono che ci sia abbastanza casualita nella struttura
dei dati originali.

Assumiamo che il segnale host sia x, un vettore di lunghezza L. Modellizzazione
statistica dei dati significa considerare x come un vettore casuale discreto x. Nella
forma piu generale, x ¢ descritto da una funzione Ly la quale ¢ funzione di densita
di probabilita (PDF) px (x)

Ly
P = | |pea)
n=1

con P, (x) la distribuzione marginale n-esima di x. Un'ulteriore semplificazione ¢
assumere, elementi di dati indipendenti e identicamente distribuiti (IID) in modo
che p(x,) = Px; (xn) = py(x) .Lamaggior parte dei dati multimediali non

possono essere modellati in modo adeguato da un processo casuale I1ID. Tuttavia,
in molti casi, ¢ possibile scomporre 1 dati in componenti tali che ciascuna
componente puo essere considerata quasi statisticamente indipendente. Nella
maggior parte dei casi, i dati multimediali dovranno essere trasformati per
ottenere una rappresentazione con componenti tra loro indipendenti e 1ID.
Watermarking embedding, e attacchi contro watermark digitali devono essere tali
che la distorsione percettiva introdotta sia accettabile. La definizione di una
misura appropriata della distorsione ¢ I’obiettivo determinante per la
progettazione e l'analisi di un sistema di watermark digitale.

Nella misura della distorsione ¢ utilizzato 1'errore quadratico medio ponderato
(WMSE), perché di solito offre un buon compromesso tra appropriatezza dei
segnali multimediali e la convenienza per I'analisi statistica. Per una misura della
distorsione WMSE, la distorsione all’embedding ¢ data d.,b € la distorsione dopo
una serie di attacchi ¢ indicata da d, e queste sono date da

Ly
1
demp =D (4,5,0) = — > 0y E{(tn = 5)%)
* n=1

Ly
1
daee =D (6,7,0) = = > 6, E{Ctn = 1)?)
* n=1
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E denota I’aspettativa di distorsione e 6 ¢ il peso per I'errore quadratico atteso
introdotto, X,, sy, € I, sono gli elementi ennesimi dell’audio x host, s e r sono
vettori watermarked rispettivamente spediti e ricevuti. Il peso 8, consente un
semplice adattamento della misura oggettiva della distorsione alla soggettiva
diversa importanza degli elementi di dati. Per i dati IID, i pesi 8, di solito sono
impostati a 1 poiché nessuno degli elementi di dati ¢ soggettivamente prevalente e
la WMSE si riduce al semplice errore quadratico medio (MSE) per la misura della

distorsione.
Per esempio la distorsione ponderata all’embedding puo essere scritta come:
J
1 2
— DWT DWT DWTYY _ DWT DWT DWT
demp =D ({xP""} {sP"T}{67"7}) = TE 0 E{("j - s57"7) }
j=1

Dove xJD WT rappresenta 1’elemento j-mo della sequenza audio host x e S]-D WT e

I’elemento j-mo della sequenza s contenete il watermark. In pratica, un avversario
non puo mai valutare d,,,;, poiché non conosce x. D'altra parte, ¢ lecito supporre,
durante embedding, che un avversario potrebbe ottenere con una buona
approssimazione d,;,. Noi dobbiamo misurare d,,,; € cerca che questa
distorsione sia al di sotto di una certa soglia prefissata.

Valutazione delle prestazioni di decodifica e di rilevazione

L'obiettivo finale di qualsiasi algoritmo di watermarking ¢ di poter estrarre il
watermark in maniera affidabile. In generale, 'affidabilita di estrazione di uno
specifico watermark si basa sulle caratteristiche dei dati originali, sulla distorsione
demp € quella d g

Decodifica del Watermark

Un watermark m ¢ incorporato nel segnale x host e deve essere decodificabile in
maniera affidabile da chi riceve il segnale r.

Un basso tasso di errori di decodifica possono essere raggiunti solo con codici di
correzione degli errori. Per praticita il watermark ¢ solitamente codificato in un
vettore b di lunghezza L, con elementi binari b, =0; 1.

Di solito, b & chiamato anche watermark binario, e watermark binario decodificato
e b.

L'affidabilita di decodifica puo essere descritta con la probabilita di errore di
parola (WEP)
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1 .
=1 ) P = b)
b
n=1

WEP e BEP possono essere calcolate per specifici modelli stocastici di tutto il
processo di watermarking compresi anche gli attacchi.

Ko da X
e
} S r . 1
m —» Embedding ——»  Attack » Reception
) P —»H,/H,
K K

Figura 7 Modello di Watermaking
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Watermark detection

Il rilevamento del watermark ¢ definita come la decisione se i dati ricevuti r sono
watermarkati (H;) o non (Hp). In generale, entrambe le ipotesi non possono essere
perfettamente separate.

Quindi, definiamo la pr probabilita (falso positivo) come il caso di accettare H;
quando Hy € vera e ha P probabilita di accettare Hy quando € vera H; (falso
negativo).

In molte applicazioni, il test ipotesi deve essere progettato per assicurare una
probabilita di falsi positivi limitata, ad esempio P, < 1072,

Un'altra opzione per la valutazione di rilevamento filigrana ¢ 1'indagine sulla
probabilita d’errore di rilevamento p., che misura entrambi i possibili tipi di
errore.

In questa tesi il rilevamento del watermark si basa su schemi di watermarking che
sono stati progettati per la comunicazione affidabile di un messaggio binario b.
Un sottovettore f di lunghezza L del messaggio b ¢ utilizzato per verificare la
validita di un messaggio ricevuto b.

Due semplici metodi di rilevazione del Watermark sono I’hard e soft decision che
sono trattati qui in seguito.
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Hard decision decoding

Questo metodo ¢ utile ed ¢ utilizzato per scenari di attacchi generici al messaggio
con watermark.
Il messaggio di verifica f & codificato insieme al segnale host ottenendo il
messaggio b.. Una frazione di b & il messaggio di verifica f e deve essere uguale a
f (se il messaggio b & valido). Pertanto, la regola di decisione dell’ipotesi & data
da:
H, *f
H, f

La probabilita di un falso positivo Py, puo essere calcolata sulla base del

\"» \"”

presupposto che:

B(fu=0|H)=P(fu=1|H)=05
La probabilita Py, = 0.5, ; & ottenuta per i bit indipendenti f,, ed & dipendente
solo dal numero Ly di bit di verifica.
La probabilita di un falso negativo dipende dalla probabilita di errore di bit p, e
dal numero di bit di verifica.

Pr,=1—(1-pp)¥

Nell'espressione si assume che i bit di verifica f, siano statisticamente
indipendenti.
Una generalizzazione della regola di decisione data sopra ¢ accettare H; se la
distanza di Hamming, dy( f,,.f) & inferiore ad una certa soglia. In tal caso, la soglia
potrebbe essere progettata per trovare il miglior compromesso tra Pe e Pr.

Soft Decision decoding

Questo metodo ¢ utile ed ¢ utilizzato per scenari di attacchi precisi e circostanziati
al messaggio con watermark.

Il rilevamento basato sul modello Hard Decision ¢ molto semplice. Tuttavia, se i
modelli statistici degli attacchi introdotti sono noti e accurati, un modello Soft
Decision da potenzialmente una migliore efficienza di rilevamento. Il messaggio
di verifica f € uguale ai primi Lg bit di b e i primi Ly_bit del messaggio b, sono
indipendenti dai rimanenti bit del messaggio. Senza perdere di generalita, si pud
assumere che:
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(Beos rbess—1) =f =0
Sia If I'insieme degli indici di tutti gli elementi del messaggio embedded. Partiamo
dal presupposto che le probabilita P; (ris [Ho) e P; (r¢ IH;) siano note.
Una soluzione tramite 1’ipotesi di Bayes al problema puo essere applicata, ed ¢
P (ry, [Hy)
P ((ry [Ho)
dove T ¢ la soglia di decisione. T & una costante dipendente probabilita a priori di

H; e Hy e il costo connesso ai diversi errori di decisione. Per T = 1, la regola di
decisione di cui sopra costituisce un rivelatore di massima verosimiglianza (ML).

>T - accetto H, altrimenti — accetto H,
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Algoritmi di watermarking

Gli algoritmi di watermarking sono stati sviluppati principalmente per le
immagini digitali e sequenze video mentre I’interesse e di ricerca del
watermarking nel campo audio ha iniziato leggermente pil tardi di questi.

Negli ultimi anni sono stati presentati numerosi algoritmi per l'inserimento e
l'estrazione di watermark in sequenze audio. Tutti gli algoritmi sviluppati
sfruttano le proprieta percettive del sistema uditivo umano (HAS) per aggiungere
un watermark a un segnale ospite in modo in maniera percettivamente trasparente.
Una vasta gamma di tecniche di watermark embedding va dalla semplice modifica
del bit meno significativo (LSB) a vari metodi che agiscono sullo spettro
diffusione. La panoramica fornita in questa sezione presenta i pill noti algoritmi
generali di watermarking audio.

Nella notazione usata in tutta la sezione x[i] i=1, ..., I(c,) sono i campioni del
segnale audio host nel dominio del tempo. La gamma dei valori del segnale audio
¢ x[i] € [-1,1), con una risoluzione di 16 bit dell’ampiezza, fornendo 2'°=65536
livelli di quantizzazione in totale.

La grande maggioranza degli algoritmi di watermarking audio utilizza vari
blocchi sovrapposti € non sovrapposti al fine di incorporare i dati di
watermarking, x;[i] € utilizzato per rappresentare il campione i-esimo nell’j-esimo
blocco di grandezza 1(x;).
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LSB

Una delle prime tecniche studiate nel campo dell’information hiding e nel
watermarking audio ¢ la codifica LSB. Normalmente non si usa alcun modello
psicoacustico per ponderare percettivamente il rumore introdotto dalla codifica
LSB.

L’encoder del watermark utilizza un sottoinsieme di tutti i campioni audio
disponibili del segnale host x scelti da una chiave segreta condivisa. L'operazione
di sostituzione x;[i]—m][i] della codifica LSB ¢ eseguita su questo sottoinsieme.
Il processo di estrazione recupera semplicemente il watermark leggendo il valore
di questi bit. Pertanto, il decodificatore necessita tutti i campioni del watermark
audio che sono stati utilizzati durante il processo di embedding.

Di solito 1(x,)>>I(m), quindi la robustezza del metodo puo essere migliorata
inserendo il watermark ripetutamente.

La modifica di questi dati da parte della codifica LSB introduce un rumore
additivo gaussiano bianco con una potenza molto bassa. Come gia prima
osservato I’HAS, € molto sensibile all’ AWGN e questo fatto limita il numero di
bit meno significativi che possono essere impercettibilmente modificati.

Il principale vantaggio di questo metodo ¢ 1'alta capacita del canale watermark. Lo
svantaggio evidente ¢ la bassissima robustezza del metodo, dovuto al fatto che i
cambiamenti casuali dei bit LSB distruggono il watermark.

Inoltre, € molto improbabile che il watermark sopravviva a una conversione da
digitale ad analogico e poi analogico a digitale.

Poiché quest’algoritmo ¢ computazionalmente poco impegnativo, risulta questo
metodo aver un piccolissimo ritardo algoritmico.

Questa peculiarita permette 1'utilizzo del LSB in applicazioni in tempo reale.
Quest’algoritmo ¢ una buona base per le applicazioni stenografiche per segnali
audio.
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Watermarking attraverso la modulazione della fase del segnale host

Algoritmi che incorporano un watermark nella fase del segnale host non si
preoccupano di occultare le proprieta dell’has, ma sfruttano il fatto che ¢ possibile
inserire uno spostamento costante di fase in un segnale audio senza che questa
modifica incida negativamente nella percezione corretta del segnale stesso da
parte dell’has.
La tecnica di Phase coding consiste nel dividere il segnale del contenitore audio in
tanti blocchi e tramite fourier (DFT) sono calcolate le differenze di fase tra 1
blocchi consecutivi incorporando l'intera sequenza dei dati di watermark nello
spettro di fase del primo blocco. Tutto poi ¢ concatenato per formare il segnale
audio finale.
Al primo blocco ¢ assegnata una fase iniziale e quella dei successivi blocchi &
impostata in modo da non superare una certa soglia.
E uno dei metodi pill interessanti perché permette di codificare molte
informazioni lasciando quasi inalterato il rapporto segnale rumore.
L’orecchio umano non distingue variazioni di fase assolute (quella del primo
blocco si puo variare a piacere ...) ma solo relative. Solo se le differenze sono
eccessive, puo essere percepito qualcosa di strano da chiunque.
La lunghezza dei blocchi e gli intervalli in cui sono inseriti i dati segreti devono
essere noti al ricevente per estrapolare il messaggio segreto.
Ci sono due metodi principali utilizzati nel phase-watermarking: codifica di fase
(phase-coding) e modulazione di fase (modulation-coding).
Uno svantaggio del metodo di codifica di fase € che solo il primo blocco € usato
per incorporamento del watermark. Inoltre, il watermark non ¢ distribuito nella
totale interezza dei dati disponibili, ma ¢ localizzato e quindi puo essere rimosso
facilmente da attacchi mirati.
L'inserimento del watermark nel metodo di modulazione di fase ¢ eseguito
utilizzando una modulazione di fase multi banda indipendente. Quest’approccio
inserisce modifiche di fase impercettibili nel segnale audio host.
Per assicurare una trasparenza percettiva attraverso questa introduzione di piccole
variazioni nella modulazione di fase del segnale bisogna soddisfare il seguente
vincolo

|A@(z)/Az| < 30°;
dove @ (z) rappresenta la fase del segnale e z ¢ la scala di Bark (scala di sensibilita
acustica). Ogni Bark costituisce una banda critica. Utilizzando una dimensione dei
blocchi N (per esempio N=214) algoritmo aggiunge un lento cambiamento di fase
nel passare del tempo.
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L'estrazione del watermark richiede una procedura di perfetta sincronizzazione
per eseguire un allineamento di ogni blocco, utilizzando il segnale originale come
riferimento.

La velocita di questo metodo dipende da tre fattori: in primo luogo, I'importo della
ridondanza aggiuntiva, in secondo luogo, la gamma di frequenza utilizzata per
incorporamento del watermark, e, terzo, la distribuzione dell'energia dell'audio
ospitante.
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Echo hiding

Alcuni degli algoritmi per il watermark audio sviluppati sono basati sul metodo di
echo hiding. Schemi di echo hiding incorporano il watermark in un segnale audio
aggiungendo un certo numero di occorrenze al segnale host. I concetto principale
del meccanismo ¢ di aggiungere della risonanza all'audio dell'host.

Come la dicitura inglese suggerisce, la tecnica Echo Data Hiding consiste
nell’occultare dati segreti in un segnale audio ospite introducendo in esso degli
echi.

Si basa sul fatto che 1’orecchio umano non riesce a percepire due frequenze
uguali, ma con ampiezza diversa, divisi da un piccolo intervallo di tempo.
Rimanendo entro questo intervallo, si puo produrre un echo di un segnale a 2
distanze predefinite che rappresentano I’informazione nascosta O oppure 1.
Diminuendo il ritardo (offset) tra il suono originale e I’eco, i due segnali tendono
a mescolarsi e a confondersi.

A un certo punto, nell’ordine dei millisecondi, il ritardo ¢ tale che il sistema
uditivo umano non ¢ piu in grado di distinguere separatamente i due suoni.

L’eco ¢ percepito come una risonanza aggiunta, un arricchimento del suono, e non
come una distorsione.

Puo essere paragonato come fosse un lieve riverbero impercettibile della stanza
determinato dalla stessa quindi unico e irripetibile a meno di conformazioni
identiche della medesima stanza.

Quindi il metodo proposto acuisce il problema della sensibilita del has verso il
rumore additivo.

Si puo aggirare questo problema in questa maniera: dopo aver aggiunto la
ridondanza, il segnale con il watermark deve mantenere le stesse caratteristiche
statistiche e percettive. L'offset (o ritardo) tra il segnale originale e il segnale con
il watermark ¢ abbastanza piccolo. I quattro parametri principali sono l'ampiezza
iniziale, il decay rate, 1 e O offset.

Il processo d’inserimento del watermark puo essere rappresentato come un
sistema che ha che ha due possibilita di funzionamento. Nel dominio del tempo: il
segnale host & diviso in porzioni piu piccole, ciascuna porzione individuata pud
quindi essere considerata come un segnale indipendente e ripetuta con il bit (0 o
1) desiderato.

I1 contenitore ¢ diviso in blocchi e a ognuno di questi si applica il processo di
codifica appena descritto. Poi i blocchi sono concatenati nuovamente per ricreare
un file che all’ascolto si presenta come quello di partenza.
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Per la decodifica si deve dividere in blocchi allo stesso modo come per la
codifica, poi tramite la trasformata di fourier si riesce a quantificare I’echo (la
distanza dal segnale piu forte) e stabilire se decifrare 0 oppure 1. Con il metodo
Echo Data Hiding ¢ possibile codificare e decifrare informazione segreta, nella
forma binaria digitale, in un file audio provocando soltanto una minima
degradazione del suono originale.

Questo significa che le modifiche apportate al segnale audio originale non sono
percepite dal sistema uditivo umano, oppure le risonanze aggiunte sono percepite
come un arricchimento del suono stesso, ma mai come una distorsione.

Il segnale con watermark finale (che contiene pil bit) & un composto di tutte le
porzioni del segnale host codificate in maniera indipendente. Bisogna prevedere
di graduare le transizioni tra porzioni codificate con diversi bit per evitare bruschi
cambiamenti del segnale watermark per evitare anomalie importanti per I’has.
Pertanto, 1'estrazione delle informazioni incorporate avviene attraverso la
rilevazione degli spazi tra gli echi.

O original signal

IIOne"

O*
"zero"
| A
. echo CfIECiE;‘?f ratefs
‘amplitude | (fraction o
5 i echo
i | amplitude
\ 4 v p )

o S -8
D e PR it S

Figura 8 Parametri di inserimento watermarking nel metodo Echo Hiding

L’Echo Data Hiding evidenzia una buona robustezza, e una discreta capacita di
occultamento (tipicamente sui 16 bps), soprattutto se utilizzata con file audio ad
alta qualita.
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Invece, I’algoritmo lavora meno bene con file audio in cui vi siano gia delle
degradazioni (rumore), oppure dove vi siano degli intervalli di silenzio, i quali
rendono assai arduo e pericoloso I’inserimento degli echi al loro interno.
Maggiore robustezza dell'algoritmo di watermarking richiede un uso intensivo
dell’incorporamento degli echi e cido aumenta la distorsione udibile. Ci sono
diverse modifiche all'algoritmo di base eco-hiding.
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Spread Spectrum

La tecnica dello spread spectrum consiste nella diffusione del segnale concernente
i dati segreti lungo quello del segnale audio host. Si ottiene cosi 1’effetto di
propagare I’energia spettrale del segnale segreto, facendola diminuire in densita e
mantenendola solitamente di sotto il livello del rumore, con il risultato di renderne
assai difficile I’identificazione da parte dell’apparato uditivo umano.

Al fine di trasmettere I’inserimento dei dati segreti nell’audio host, il segnale del
messaggio segreto ¢ dapprima modulato con una sequenza di rumore pseudo
casuale, ottenuta tramite un generatore di rumore pseudo casuale pilotato da una
chiave segreta condivisa da mittente e destinatario, e poi inserito nel file audio.
Come per la tecnica LSB, anche la procedura di Spread Spectrum introduce nel
file sonoro un rumore additivo di fondo che puo essere percepito dall’udito
umano.

Affinché tale rumore risulti impercettibile, sono impiegati dei particolari filtri che
ne attenuano la potenza.

I1 punto di forza di questa tecnica steganografia ¢ rappresentato dall’elevata
sicurezza, mentre la capacita di occultamento solitamente si attesta sui 4bps.

Il Watermark si sviluppa su un gran numero di coefficienti e la distorsione ¢
mantenuta di sotto il livello appena percettibile del sistema uditivo umano (HAS).
Cambiamenti in ogni coefficiente possono essere abbastanza piccoli da risultare
impercettibile dato anche I’elevato rapporto segnale-rumore (SNR), poiché
l'energia presente ¢ dispersa in un gran numero di coefficienti.

Un modello generale per watermarking spread spectrum ¢ mostrato qui di seguito,
dove il vettore x ¢ considerato il segnale host originale. Il vettore y ¢ il vettore che
¢ ricevuto dopo I’introduzione del rumore del canale. Una chiave segreta K ¢
utilizzato da un generatore di numeri pseudo casuali (PRN) per produrre una
sequenza con media zero ed i cui elementi sono uguali a +6, 0 -Gy.

La sequenza u ¢ quindi aggiunto o sottratto dal segnale x secondo la variabile b,
dove b assume i valori di +1 o -1 in funzione dei bit da trasmettere dal processo di
watermarking. Il segnale s ¢ il segnale audio contenente il watermark.
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Figura 9 Modello generale di Spread Spectum Watermarking

Una semplice analisi del watermarking basato sull’algoritmo spread spectrum
porta a una semplice equazione per la probabilita di errore. Cosi, definiamo
prodotto scalare e norma come:

N-1
(x,u) = Z Xiu;
i=0

lxll = /{x,x)
dove N ¢ la lunghezza dei vettori x, s, u, n, e y.
Senza perdita di generalita, assumiamo che stiamo incorporamento un bit
d’informazione in un vettore s di N coefficienti. Quindi, il bit rate ¢ 1/N
bit/campione. Questo bit ¢ rappresentato dalla variabile b, il cui valore ¢ 0 +1 o -1.
L’embedding ¢ effettuato quindi come s=x+bu e la distorsione nel segnale
incorporato ¢ definita da: ||s — x||
E facile vedere che per I'equazione incorporamento, abbiamo D = ||bul| =
lull = oy
Il canale ¢ modellato come un rumore additivo canale y = s + n, e l'estrazione del
watermark ¢ solitamente eseguita dal calcolo r:
_yu) (butx+nu)
C(wu) o

=b+c,+c,

e stimare il bit incorporato come b = sign(r), dove ¢, = (x,u)/ l[ul| € €n =

0l
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Miglioramenti dell’algoritmo spread spectrum

Lo sviluppo del metodo di watermarking spread spectrum e migliorato fu graduale
e consisteva di diverse fasi. Bisogna in primis diminuire il peso del segnale host
sul processo di estrazione del watermark. Questo si puo ottenere rendendo il piu
indipendente possibile la procedura di estrazione del watermark dal segnale host
stesso. Per implementare cio si puod assumere il segnale host come una fonte
d’interferenza.

L'idea principale dietro I’implementazione di questi miglioramenti del sistema di
spread spectrum ¢ che utilizzando la conoscenza dell’encoder sul segnale (o pil
precisamente, cy, la proiezione di x sul watermark), ¢ possibile migliorare le
prestazioni modulando 1'energia della filigrana inserita per compensare
l'interferenza di segnale. Il nuovo approccio d’incorporamento ¢ definito da una
leggera modifica nel lato embedder, cioe I'ampiezza della sequenza di bit inseriti &
variata dalla funzione p(cy,b) cioe s=x+ p(cy,b)u . Questa funzione u deve
migliorare la probabilita di errore quindi un approccio lineare puo indubbiamente
essere utile allo scopo.
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Codifica MP3

La codifica audioMP3 (Moving Picture Expert Group-1/2 Audio Layer 3, noto
anche come MPEG-1 Audio Layer III o MPEG-2 Audio Layer III) ¢
un algoritmo di compressione audio, sviluppato dal gruppo MPEG, in grado di

ridurre drasticamente la quantita di dati richiesti per memorizzare un suono,
rimanendo comunque una riproduzione accettabilmente fedele del file originale
non compresso.

Storia

La codifica MPEG-1/2 Layer 2 comincio come progetto presso la Digital Audio
Broadcasting e venne finanziata dall'Unione europea come parte di un programma
di ricerca piu vasto chiamato EUREKA comunemente conosciuto con il codice
EU-147.

A dicembre 1988 il gruppo di esperti MPEG, originariamente costituito per la
codifica video per apparati di registrazione, costitui un gruppo di lavoro per la
codifica audio. A luglio 1989 fu pubblicato una Call for Proposals dalle cui
risposte derivarono, per la parte audio, le tecnologie che diedero origine ai tre
livelli dello standard ISO/IEC 11172-3 (detto anche MPEG-1 Audio): ilivelli 1 e
2 dalla tecnologia furono proposti dal consorzio costituito da CCETT, IRT e
Philips mentre il livello 3 venne dal consorzio ASPEC costituito da AT&T,
Fraunhofer, Thomson.

MPEG approvo in via definitiva lo standard ISO/IEC 11172-3 a novembre 1992.
L’acronimo MP3 fu ideato nel 1997 via email da un gruppo di esperti MPEG.
Un'ulteriore fase del progetto MPEG Audio si concluse nel 1994 con la creazione
dell'MPEG-2 definito come standard internazionale con il codice ISO/IEC 13818-
3 e pubblicato nel 1995.

L'efficienza di un algoritmo di compressione ¢ tipicamente giudicata dal bit

rate finale che riesce a ottenere, mentre la metrica del tasso di compressione, che
sembrerebbe piu naturale, dipende sia dalla frequenza sia dal numero di bit del
segnale in ingresso.

Ci0 nonostante, vengono comunemente comunicati tassi di compressione che
utilizzano i CD come riferimento, uno dei pit comuni ¢ quello a 44,1 kHz e
2x16bit.

La qualita dipende non solo dal formato di codifica del file, ma anche dalla
qualita psico acustica del codificatore.

1l codificatore tipico livello 1 usa un modello psicoacustico molto elementare che
finisce per richiedere molti piu bit per un risultato soddisfacente.
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L'algoritmo che utilizza il formato MP3 si basa su una trasformazione ibrida che
trasforma il segnale dal dominio temporale a quello delle frequenze e viceversa.
L'AAC MPEG-4, ¢ il formato erede dell'MP3 sempre secondo le

specifiche MPEG. Quasi tutti gli altri formati sono legati a delle aziende

proprietarie di diverse brevetti e licenze legate alle specifiche MPEG.
La diffusione del formato MP3 e di software gratuiti (come Winamp) apportarono
una piccola rivoluzione nel mondo della musica, la diffusione delle playlist.

ID3

ID3 ¢ il nome di un insieme di informazioni aggiuntive inserite in un file audio di
tipo MP3. E l'abbreviazione di «Identify an MP3». Queste informazioni sono
generalmente chiamate tag.

Data la necessita di sapere il titolo e il nome dell'artista del brano che si stava
ascoltando, questi dati venivano inizialmente inseriti nel nome del file,
allungandolo notevolmente e creando disordine.

Inoltre non potevano venire utilizzati alcuni caratteri. Per risolvere questi
problemi vennero definiti i tag ID3 che, tramite una serie di metadati, possono
contenere informazionti su titolo, artista, album, genere ed altro.

ID3v1

I1 primo formato degli ID3 tag ¢ chiamato ID3v1 e fu introdotto nel 1996 da Eric
Kemp con il programma "Studio3".

Per evitare che 1 player interpretassero gli ID3 tag come informazioni audio queste
furono inserite alla fine. Infatti 1 formati MPEG e MP3 sono provvisti di un
segnale che ne indica la fine e 1 dati successivi sono ignorati.

ID3v1 ¢ piuttosto semplice ed ¢ costituito da un unico blocco di

128 Byte rigidamente suddiviso: 3 Byte per indicare "TAG", 30 per il titolo, 30
per l'interprete, 30 per 'album, 4 per 'anno, 30 per un commento e 1 per il genere.
Un'apposita lista mette in relazione 1 vari valori con il genere. I caratteri per i
campi di testo non sono definiti, ma di solito vengono utilizzati ASCII, ISO 8859-
1 e Unicode nel formato UTFE-8. Possono esserci quindi errori d’interpretazione
causati dall'utilizzo di segni particolari.

Data la rigidita dello standard ID3v1 il suo successivo ampliamento non fu facile.
Nonostante ci0 Michael Mutschler riusci ad ampliarlo al formato ID3v1.1. Per
farlo accorcio lo spazio per il commento da 30 a 28 Byte e utilizzo uno dei Byte
cosi liberatosi per inserire il numero della canzone.
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ID3v2

I numerosi difetti di ID3v1 (lunghezza limitata, pochi campi per i metadati,
impossibilita di streaming) indussero Martin Nilsson a sviluppare un nuovo
formato, il tag ID3v2.

A differenza delle prime versioni del formato, in questo nuovo i metadati sono
memorizzati all'inizio del file MP3, consentendo la loro lettura anche nei casi in
cui non ¢ disponibile l'intero file (ad esempio nei casi in cui il brano € riprodotto
in streaming).

Essi sono fatti in modo tale che 1 player incapaci di interpretare 1 tag li saltino
invece di cercare di leggerli come informazioni audio.

L'attuale versione (ID3v2.4) ¢ provvista di numerosissimi campi, ma non esistono
player in grado di interpretarli tutti.

Le versioni 2.x aggiungono la possibilita di inserire all'interno del file una o piu
immagini relative ad esempio alla copertina dell'album al quale appartiene il
brano.
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Introduzione della firma digitale nell’attuale formato Mp3
1d3

Nell’attuale scenario di distribuzione dei file multimediali audio coperti dai diritti
di produzione distribuzione ed esecuzione non esiste una vera e propria
regolamentazione e, come si ¢ testé evito dei precedenti capitoli, ci sono ampi
margini discrezionali dati del distributore di tali contenuti.

Sicuramente 1’opportunita di inserire un forma di regolamentazione nelle attuali
tecnologie sarebbe il modus operandi migliore per preservare i diritti inalienabili
di copyright nelle sue varie forme (di produzione distribuzione ed esecuzione) .
Tutte le legislazioni mondiali, come si ¢ altresi documentato, prevedono una qual
forma di diritto in tal senso ma I’introduzione diventa sempre limitativa all’uso
frutto o allo sfruttamento oneroso delle stesse risorse.

In tema di risorse audio, come in testa tesi trattato, 1’introduzione delle moderne
tecniche di firma digitale unite alle potenzialita estese del formato mp3 id3
potrebbero venir all’uopo utili.

Se ogni file potesse sfruttato solo dal proprietario e non da altri utenti terzi tutto
questo potrebbe assumere una dimensione non solo di legalita nei confronti del
copyright stesso ma anche un forte contrasto al diffuso trading illegittimo di
contenuti.

L’introduzione di una verifica certa e sicura del distributore dei contenuti
multimediali del canale di comunicazione e dell’utente finale potrebbe essere
un’ottima risposta a tal fine unita all’implementazione di strumenti atti a tal
SCOpO.

Cio significa non solo identificare univocamente tutti gli attori nello scenario ma
anche introdurre specifiche ed insostituibili routine in tutti i dispositivi che
svolgono servizio in tale scenario.

Possiamo quindi provare ad introdurre nell’attuale file di riferimento mp3 id3
specifiche forme di firma digitale con le moderne tecnologie studiate e sviluppate.
I due scenari posso essere quelli di una firma a chiave simmetrica o asimmetrica.
Ovviamente entrambi avranno pregi e difetti valutabili a tal scopo.

Andiamo quindi ad introdurre tali firme grazie all’ausilio di specifiche librerie
OpenSSL.
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Introduzione della firma a chiave simmetrica

Uno schema di crittografia a chiave simmetrica € caratterizzato dalla proprieta che, data
la chiave di cifratura "e", sia facilmente calcolabile la chiave di decifratura "d". Un caso
particolare, che & quello quasi sempre utilizzato nella pratica, € |'utilizzo di una stessa
chiave condivisa sia per I'operazione di cifratura che per quella di decifratura.

La forza della crittografia simmetrica € dunque riposta nella segretezza dell'unica chiave
utilizzata dai due interlocutori che la usano, nella scelta di una buona chiave e nella
resistenza dell’algoritmo agli attacchi di crittoanalisi.

Generalmente gli algoritmi di crittografia simmetrica sono computazionalmente molto
piu veloci di quelli a chiave pubblica (o crittografia asimmetrica), per questo vengono
usati in tutte le operazioni di cifratura che richiedono determinate performance.

In pratica dunque la crittografia simmetrica & piu semplice, veloce di quella asimmetrica,
ma necessita che prima venga condivisa una chiave in maniera sicura. Quindi
normalmente si usa la crittografia asimmetrica per scambiarsi una chiave in maniera
sicura, con cui procedere poi ad una comunicazione a crittografia simmetrica,
preservando cosi i vantaggi di questa.
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Scenario di comunicazione a chiave simmetrica

La crittografia tradizionale si basa sul meccanismo descritto in figura 10, per cui cifratura
e decifratura sono effettuate utilizzando la stessa chiave: per questo si parla

di crittografia simmetrica, o anche, dato che tale chiave deve essere nota solo ai due
interlocutori, di crittografia a chiave segreta. Un noto algoritmo di questo tipo &

il DES (Data Encryption Standard).

X X
v v
m —m Embedding ——— » Aftack ———»| Reception (3»m
K

K

Figura 10 Schema firma a chiave simmetrica

Il grosso problema di questo approccio ¢ pero la distribuzione delle chiavi: se due
interlocutori vogliono usare un algoritmo di questo tipo per comunicare in modo
sicuro devono prima accordarsi in qualche modo sulla chiave, per esempio
vedendosi di persona.

Dato che il canale che usano per la trasmissione dei messaggi non € sicuro
(altrimenti non avrebbero bisogno di cifrarli), non possono infatti utilizzarlo per
trasmettere la chiave. Il problema ¢ stato risolto in tempi relativamente recenti
(anni Settanta) con I'invenzione della crittografia a chiave pubblica. Con algoritmi
di questo tipo ognuno ha due chiavi: una pubblica da distribuire a tutti quelli con
cui vuole comunicare, e una privata da tenere segreta. Ciod che viene cifrato con la
chiave pubblica (operazione che puo essere fatta da chiunque) puo essere decifrato
solo con la chiave privata corrispondente (operazione che puo essere fatta solo dal
proprietario della chiave): in questo modo non c'¢ piu il problema di comunicare
segretamente la chiave, perché questa ¢ nota a tutti; per comunicare in modo
sicuro con una persona basta cifrare il messaggio con la sua chiave pubblica.

Gli algoritmi di questo tipo sono detti a chiave asimmetrica, e il pill noto tra essi ¢
probabilmente RSA.
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Implementazione della firma a chiave simmetrica

Proviamo ad introdurre nel nostro scenario la crittografia a chiave simmetrica,
cioe supponendo che entrambe gli attori condividano una chiave segreta di
sessione con la quale trasmettere qualcosa di segreto all’altro.

Supponendo che il canale di comunicazione possa essere sicuro possiamo pensare
di comunicare in chiaro il file mp3 da trasmettere (sistema non stenografico) e di
aggiungerci una sorta di firma criptando I’hash del file del file mp3 con la nostra
chiave segreta con un algoritmo DES.

In questa maniera il lettore mp3 di colui che riceve il file dovra verificare la
proprieta del file eseguendo la medesima operazione del mittente e controllando
che I’encript DES con chiave condivisa sia la medesima di quella ricevuta.

gital St ent
Digital Store E(HMP ) MP3 Clien

Figura 11 Schema di comunicazione non stenografico a chiave simmetrica
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Un esempio pratico di questo scenario ¢ dato dall’utilizzo delle librerie OpenSSL.
Nello specifico la funzione di hash usata ¢ dall’algoritmo MDS5 per creare
I’impronta del file MP3 a 32 cifre esadecimale, e la crittografia a chiave
simmetrica ¢ eseguita secondo 1’algoritmo DES.

Tutto questo ¢ realizzato nel programma CifraSimm (vedi capito Codice sezione
CifraSimm) che dato in input un file MP3 prima rimuove tutti i tag id3 e poi
misura il tempo che intercorre tra I’utilizzo della funzione MDS5 sul file in
questione, la cifratura DES della stessa, e il controllo da parte del client
dell’impronta corretta del file MP3 in chiaro.

Viene introdotta una funzione che toglie i tag id3 al file mp3 per evitare che file
audio uguali ma con tag id3 diversi possano dare hash diversi.

Abbiamo eseguito questo test su 5 diversi computer con 100 file MP3 molto
diversi tra loro non solo in dimensione ma anche nei contenuti.

Proprio per verificare eventuali collisioni della funzione hash o al piu qualche
difficolta della stessa nel fornire un output coerente, la scelta dei file e stata molto
accurata: I’evoluzione audio del mastering ha portato a diminuire moltissimo degli
anni la dinamica dei file audio soprattutto con 1’avvento dei formati digitali. Tutto
cio influenza la codifica del file creando ridondanze sempre piu elevate e
dedicando sempre meno bit reali alla codifica audio.

Questo puo creare delle impreviste difficolta alla funzione hash che comunque
garantisce appieno le specifiche ma si comporta in maniera differente non solo
sulla scalabilita dimensionale dei file ma anche sulla tipologia del loro contenuto:
1 file con maggiore dinamica risultano lievemente pil veloci rispetto a quelli con
bassa dinamica audio nell’utilizzo della funzione MDS5 nello specifico.
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La tabella seguente mostra i dati raccolti:

Dimensio | Nome Pentium | Pentium AMD Intel
ne | File n v Athlon Core 2 Intel i3

Nina Zilli - | 54,4968433 | 20,614353 | 14,715412 | 8,4023638 | 3,6051425
4039 | 50mila 1 71 24 04 75

Negramaro | 54,7217787 | 24,463849 | 15,310724 | 8,2646253 | 3,7288599
4097 | - Estate 5 03 93 55 12

Daft Punk - | 50,1242566 | 22,104694 | 15,790780 | 8,1423804 | 3,9444864
4074 | Derezzed 6 32 51 4 3

Otto Ohm - | 57,2832067 | 23,843780 | 13,954585 | 9,5116243 | 4,3524518
4120 | Disco tristo 2 58 76 42 57

Gnarls

Barkley - 58,7746146 | 22,272984 | 16,397202 | 85073157 | 4,3306028
4132 | Crazy 5 21 58 29 12

Alex

Gaudino -

Destinatio | 59,8624086 | 21,654572 | 15,085454 | 7,9493793 | 4,3669017
4187 | n Calabria 2 94 71 56 52

Alpha Beat

- 51,8341694 | 21,761753 | 16,032464 | 9,6416648 | 3,9110728
4248 | Fascination 7 94 46 61 93

Yaz &

Bruno

Mars - 60,8988975 | 24,771871 | 15,679914 | 8,1998725 | 3,7792608
4257 | Replay 7 6 32 62 62

Samim - 59,6128040 | 25,995073 | 15,379012 | 8,9742488 | 3,7277582
4279 | Heater 9 24 5 97 45

Avicii - Hey | 64,0627284 | 23,462661 | 17,786771 | 10,345994 | 4,0215936
4554 | Brother 6 3 21 47 25

Crookers - 65,7695075 | 23,762107 | 18,103648 | 9,6282034 | 4,5727682
4564 | Festa Festa 7 22 78 24 12

Kasabian — | 65,8273804 | 27,489583 | 17,458706 | 10,271178 | 4,5754980
4642 | Lsf 8 32 9 52 19

Maroon 5

& Christina

Aguilera -

Moves Like | 63,6386752 | 28,649375 | 16,350743 | 10,663623 | 4,3018648
4718 | Jagger 5 04 07 93 82

Madonna -

Music 57,1325663 | 24,294218 | 18,531113 | 10,478175 | 4,8612557
4721 | Inferno 6 64 08 02 28
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Linkin Park

- Numb 70,6320634 | 27,130079 | 18,889617 | 10,752049 | 5,0224321
4792 | Encore 6 15 78 11 61

Jake La

Furia - Inno | 59,9836851 | 26,219854 | 16,510008 | 10,613313 | 4,5593097
4846 | Nazionale 1 42 71 99 54

Crookers - 26,605238 | 19,969934 | 11,139631 | 5,0611876
4941 | Limonare 62,9544831 97 87 65 18

Nerd - She

Wants To 69,0690121 | 29,531249 | 17,068893 | 10,761521 | 4,5930819
4942 | Move 1 86 17 48 05

Par T One -

I'm So 69,8060545 | 28,374491 | 17,600498 | 9,4890054 | 5,0800745
4947 | Crazy 7 28 12 4 99

Travie Mc

Coy &

Bruno

Mars - 70,2830069 | 29,772608 | 18,191235 | 10,375073 | 5,2191661
4949 | Billionaire 4 53 49 92 54

Rihanna -

Pon De 71,2183942 | 27,313834 | 19,397562 | 11,348913 | 4,6676920
4977 | Replay 8 01 38 49 92

Swedish

House

Madfia -

Save The 63,6145972 | 26,326271 | 17,539349 | 11,320126 | 4,8008773
5005 | World 3 08 74 86 18

Gotan

Project - 61,1790468 | 31,066841 | 19,241791 | 10,178827 | 5,1946834
5013 | Diferente 6 79 99 2 51

Chicks On

Speed - We

Don't Play | 73,8622152 | 29,943941 | 18,948658 | 11,048728 | 4,5964125
5028 | Guitar 6 91 41 16 05

Ofa

Monster

and Man -

Mountain 73,6915028 | 27,446963 | 18,283190 | 9,7169426 | 4,9622527
5042 | Sound 2 44 16 9 37

Madonna -

Girl Gone 73,9677949 | 30,282471 | 20,606312 | 10,275997 | 4,8513745
5113 | wild 2 14 63 47 37

Pagina | 58



Universita

Ca'Foscari
\/e nez I 3 Nicki Minaj | 76,3944838 | 27,325313 | 18,518111 | 11,266553 | 5,1704423

5179 | - Starships 1 55 5 64 22

FloRida - 30,479041 | 19,721403 | 10,401133 | 5,2046646
5267 | Whistle 71,794771 55 85 61 73

Sunkids - 27,647319 | 18,362766 | 11,300441 | 5,4032359
5288 | Rise Up 76,6759141 68 89 21 83

Beyonce -

Crazy in 77,4690442 | 31,435637 | 20,799427 | 11,359533 | 5,5250835
5375 | love 5 51 03 29 3

Linkin Park

& Steve

Aoki-a

light that

never 71,3528169 | 30,392028 | 21,743709 | 12,324701 | 4,9242385
5382 | comes 9 02 67 18 66

R Kelly -

Home 31,380424 | 18,577600 | 12,519100 | 5,2925809
5534 | Alone 75,5713121 5 72 11 05

FloRida -

Good 77,3785673 | 29,634554 | 20,978153 | 13,251383 | 5,0518257
5801 | Feeling 7 3 74 01 14

The

Shapeshift

ers - Helter | 78,6860585 | 33,943667 | 21,295018 | 12,237079 | 5,4917914
6031 | Skelter 3 83 62 09 51

Otto

Knows -

Million 81,7935129 | 37,350219 | 23,103705 | 13,809164 | 5,9258689
6032 | Voices 1 62 75 11 64

Drake -

Best | Ever | 82,2772272 | 37,669756 | 23,607389 | 12,771534 | 5,5141204
6052 | Had 9 52 8 7 23

Fabri Fibra | 79,4406918 | 33,692689 | 24,210909 | 12,811018 | 6,2576311
6076 | - Ring Ring 9 91 59 59 67

Jovanotti -

Ti Porto 74,2486307 | 31,436462 | 22,128795 | 12,510808 | 6,0321343
6077 | Via Con Me 5 46 65 16 32

Nelly

Furtado - 77,6257943 | 31,502051 | 23,508321 | 14,005222 | 5,7409086
6179 | Maneater 7 86 78 28 99

Mika - 82,2844884 | 36,183902 | 22,754497 | 12,705047 | 5,9650793
6195 | Stardust 4 95 27 07 92
6210 | Jovanotti- | 80,2555583 | 32,835011 | 23,352469 | 13,175823 | 5,5890055
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U2 - The 85,5363285 | 32,034492 | 21,713850 | 13,962734 | 6,5424554
6243 | Fly 8 76 28 66 84

Robbie

Williams - 38,447636 | 25,056582 | 11,871977 | 5,5333013
6251 | Candy 89,8161866 71 95 25 99

Avicii - 92,0693510 | 38,007585 | 25,241869 | 14,531950 | 6,3841818
6316 | Levels 5 63 93 09 08

The

Lumineer - | 77,8800978 | 39,011602 | 25,892785 | 14,562772 | 5,8162403
6381 | Ho hey 9 29 26 83 89

Michel Telo 36,094518 | 22,701958 | 14,508602 | 5,8059709
6420 | - Bara Bara | 81,8512898 07 07 73 25

Justin

Timberlake | 84,9435605 | 33,339174 | 22,125748 | 14,124147 | 5,7752652
6479 | - my love 8 83 74 67 75

Klingande - | 92,8891725 | 35,179876 | 26,260193 | 12,369230 | 6,0789261
6485 | Jubel 7 62 2 2 75

Kylie

Minogue -

Can't Get U

Out Of My | 93,5603923 | 37,129734 | 22,551691 | 14,069544
6489 | Head 9 77 12 71 6,056386

Rizzle Kicks

-Mama Do | 83,4035263 | 40,922942 | 26,374078 | 14,902971 | 5,7856343
6585 | The Hump 1 34 4 58 52

FloRida - 91,5124324 | 37,927744 | 24,756003 | 14,434905 | 6,1940635
6632 | How I feel 4 08 24 87 05

Marracash | 90,6766494 | 41,112455 | 25,515925 | 12,558228 | 6,6329387
6633 | - Didino 4 91 26 63 95

The Fray -

Love don't 43,353533 | 24,894966 | 15,803293 | 7,5715244
7169 | die 92,0288789 61 66 86 33

San Cisco - | 96,3346840 | 39,022441 | 28,194215 | 15,080615 | 6,9739160
7173 | Rocket ship 8 15 85 6 2

Jennifer

Lopez &

Pitbul - On | 102,611352 | 40,601325 | 25,754155 | 14,014841 | 6,7155625
7210 | The Floor 6 42 59 36 98

Pitbull &

Mark 95,5852046 | 42,790947 | 26,105264 | 14,677634 | 6,4294257
7242 | Anthony 8 04 19 87 58
7250 | Train - 106,753509 | 38,359740 | 28,087320 | 13,811417 | 7,4063440
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The Script -

Six Degrees

of 104,878702 | 44,170696 | 28,004608 | 16,016941 | 6,4795707
7263 | Separation 8 13 79 97 48

Train - 50

Ways To

Say 103,045642 | 38,578546 | 25,478512 | 15,456112 | 7,1806870
7286 | Goodbye 1 36 44 07 84

Justin

Timberlake

- what

goes

around

comes 92,6812385 | 44,250091 | 28,849876 | 16,809145 | 7,1061822
7292 | around 5 56 83 61 19

Mads

Langer -

You're Not | 106,838095 | 38,233597 | 25,733032 | 14,655209 | 6,3411416
7312 | Alone 7 05 92 8 22

Ellie

Goulding - | 91,5259919 | 44,787130 | 27,372582 | 15,176685 | 6,3885453
7323 | Burn 7 67 42 27 53

Eminem -

My Name 99,8415095 | 42,170121 | 28,170485 | 14,176271 | 6,7720198
7431 | Is 9 28 57 22 67

Oasis - 93,4841001 | 45,952627 | 27,826705 | 14,421568 | 6,4521072
7431 | Whatever 8 61 54 1 93

Black Eyed

Peas -

Don't Stop | 94,1855906 | 46,072476 | 29,555549 | 15,236041 | 6,8352288
7508 | The Party 1 61 96 71 98

Rihanna - 103,265780 | 44,740245 | 29,137853 | 17,095679 | 7,8812102
7529 | Stay 8 31 86 49 3

Lorde - 100,548784 | 46,131448 | 25,795441 | 15,887028 | 7,9361195
7551 | Team 9 33 71 72 45

Marracash

- King del 100,192501 | 40,439105 | 30,998804 | 16,334278 | 7,9563049
7631 | Rap 5 09 89 68 9

Ana Tijoux | 109,422539 | 44,447253 | 29,062115 | 16,809858 | 7,1433151
7899 | - 1977 4 44 81 43 95

Katy Perry | 100,501418 | 48,851537 | 29,665615 | 17,734498 | 8,4668559
8052 | -ET 1 54 6 88 22
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- Just 118,435005 | 42,872016 | 32,539402 | 16,196966 | 8,0243813
8078 | dance 6 84 14 36 65

Club Dogo | 119,094791 | 43,496427 | 30,234338 | 16,861402 | 8,3221388
8080 | -DDD 3 02 66 27 35

Led

Soundsyste

m - Drunk 114,982780 | 48,673203 | 28,931032 | 16,301182 | 8,4453624
8083 | girls 4 59 35 25 03

Calvin

Harris -

Feel so 112,997566 | 47,302199 | 29,793809 | 18,390299 | 7,0430484
8087 | close 6 87 47 29 25

Saule - 100,528177 | 47,863511 | 27,372654 | 15,344437 | 7,4900013
8093 | Dusty men 7 35 62 91 37

M&S -

Salsoul 116,683293 | 49,359011 | 31,522264 | 16,631992 | 7,4409819
8096 | Nugget 5 39 34 76 04

Avicii -

Wake me 118,377886 | 48,450275 | 31,204155 | 17,486990 | 8,2237651
8097 | up 1 06 87 36 13

Weiss - My | 99,8708866 | 44,928393 | 29,902328 | 16,471689 | 8,2314992
8120 | Sister 2 22 08 91 22

Red Hot

Chili

Peppers -

Look 49,439240 | 31,727372 | 16,438384 | 8,4420085
8133 | around 118,160745 73 28 33 27

Soulsearch

er-Can't

Get 104,296871 | 47,438232 | 31,620259 | 18,204796 | 8,1959854
8135 | Enough 8 18 74 04 05

Pink - Just

Give Mea | 112,002067 | 48,167101 | 30,410573 | 17,887192 | 7,3026523
8135 | Reason 2 2 82 44 38

Rihanna - 105,305710 | 50,035416 | 29,032240 | 17,088134 | 7,7299433
8149 | Te amo 6 14 15 54 9

Major

Lazer -

Watch out | 106,945593 | 44,740484 | 27,620195 | 17,213568 | 8,2346255
8160 | for this 2 69 6 67 48

AR 105,310864 | 50,449654 | 33,186959 | 16,742779 | 7,4038420
8188 | Rahman - 1 55 23 47 53
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Chemical

Brothers - 132,776076 | 47,781210 | 31,730710 | 17,175913 | 8,2908496
9079 | Star Guitar 7 33 6 72 17

Rihanna - 118,827947 | 49,940420 | 36,164425 | 20,723797 | 9,2678473
9220 | Only Girl 3 31 25 09 84

Jessie J 120,009704 | 48,302244 | 31,174439 | 18,922580 | 8,6755567
9227 | Domino 7 97 12 95 94

Fabri Fibra | 129,331005 | 56,369362 | 36,629482 | 19,374924 | 9,1669318
9239 | - Vipin Trip 1 85 52 62 51

Daft Punk -

Face To 116,570367 | 50,566837 | 32,736325 | 18,599572 | 8,5386438
9331 | Face 7 6 72 98 65

Nico & Vinz

-Am| 114,215726 | 50,349316 | 32,433992 | 19,745220 | 8,4558872
9356 | wrong 4 87 26 83 54

Room 5-U | 130,621539 | 57,833073 | 36,685684 | 20,824002 | 8,2270999
9368 | Got Me 1 34 14 8 64

Rhythm del

Mundo &

Maroon 5 -

She Will Be | 129,731872 | 55,606787 | 32,914642 | 21,688016 | 9,1721749
9449 | Loved 6 63 29 72 16

Brandon

Flowers -

Only The 130,728577 | 52,471428 | 35,089338 | 18,777608 | 9,7990482
9460 | Young 6 36 24 42 25

Kodaline - 121,533751 | 54,954356 | 35,607975 | 20,365010 | 9,8442570
9693 | All | Want 6 29 9 1 45

Rihanna - 140,661361 | 56,434679 | 34,894087 | 20,025789 | 9,9646589
9600 | S&M 8 17 94 6 03

57,793709 | 35,075540 | 21,096743 | 9,6574338

9693 | Pink - Try 126,492582 13 68 42 16

Lady GaGa | 135,940197 | 53,012212 | 35,484598 | 20,662754 | 9,2105676
9771 | - Judas 2 67 85 95 73

Eminem &

Rihanna -

The 131,999249 | 59,514465 | 34,981811 | 19,104031 | 9,2929190
9810 | monster 4 8 87 1 97

Ne Yo -

Beautiful 135,314521 | 57,662680 | 35,427422 | 19,054012 | 10,047577
9826 | monster 5 85 68 76 87
9837 | Rihanna - 130,810722 | 59,693112 | 37,935724 | 20,489765 | 9,5274550
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California
king bed

‘ 2 ‘ 17 ’ 37 ’ 9 ‘ 09

Si pud notare come la grandezza del file influenzi 1 tempi della procedura ma
questi non sono solo dettati dalle dimensioni del file mp3 ma anche dalla tipologia

del file stesso:

160

CifraSimm
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== Pentium IV === AMD Athlon

== |ntel Core 2 ==¥=Intel i3

9460
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lettore mp3 di ultima generazione.

Si ¢ cercato di dar un rapporto in termini prestazionali delle 5 workstation usate
rispetto ai lettori di ultima generazione tenendo presente i DMIPS dei processori
in questione creando una tabella di conversione dei risultati temporali del tutto
teorica.

L’ultimo iPod G5 touch monta un processore ARM Cortex A9 a 800Mhz che ha
performance di 4000 DMIPS, le workstation usate hanno rispettivamente queste

performance:

Processor Hz DMIPS Ratio
iPod G5 800M 4000 1

Pentium III 600G 2054 0,51

Pentium IV 1,7G 4813 1,21

AMD Athlon 1,48G 7427 1,85

Intel Core 2 2,93G 13040 3.26
Intel i3 3.2G 28048 7.12

Questi sarebbero 1 risultati teorici in un lettore mp3 d ultima generazione:

Dimensio | Nome Pentium | Pentium AMD Intel
ne | File n v Athlon Core 2 Intel i3

Nina Zilli -

4039 | 50mila 24,97785 25,26428 26,98569 29,56782 26,03973
Negramaro

4097 | - Estate 30,39761 28,61313 30,68554 28,74963 30,04992
Daft Punk -

4074 | Derezzed 29,68393 25,20805 28,84711 30,65567 29,82846
Otto Ohm -

4120 | Disco tristo 29,63197 29,34692 27,11861 26,65887 27,56093
Gnarls
Barkley -

4132 | Crazy 30,85963 28,63517 28,37577 28,34992 26,61797
Alex
Gaudino -
Destinatio

4187 | n Calabria 28,22832 28,76626 27,82541 28,5157 29,35826
Alpha Beat

4248 | - 29,28569 29,87131 26,62938 28,52931 28,43367
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Yaz &

Bruno
Mars -
4257 | Replay 28,73805 31,30377 30,891 30,30075 27,65242

Samim -
4279 | Heater 31,6645 31,23593 28,78277 27,29222 27,19244

Auvicii - Hey
4554 | Brother 28,73104 28,54283 31,20615 29,33483 33,64015

Crookers -
4564 | Festa Festa 31,44791 33,34086 32,50367 31,74042 33,25111

Kasabian -
4642 | Lsf 34,74329 28,7582 34,68853 32,28826 33,86156

Maroon 5
& Christina
Aguilera -
Moves Like
4718 | Jagger 32,91492 29,45875 34,47845 34,61299 31,29036

Madonna -
Music
4721 | Inferno 33,38727 34,17802 30,52592 33,02795 35,24137

JayZ &
Linkin Park
- Numb
4792 | Encore 34,03418 31,99913 32,16538 32,45645 30,41515

Jake La
Furia - Inno
4846 | Nazionale 36,22548 31,24175 31,05155 34,18405 33,81388

Crookers -
4941 | Limonare 35,54945 35,14088 35,88343 33,92437 33,86415

Nerd - She
Wants To
4942 | Move 32,64968 33,95674 32,08689 32,93938 30,68074

Par T One -
I'm So
4947 | Crazy 37,20442 30,59751 36,30991 33,92709 30,77464

Travie Mc
Coy &
Bruno
Mars —
4949 | Billionaire 35,40159 35,44197 32,88649 34,54621 33,2466

Rihanna -
4977 | Pon De 30,77881 35,59823 35,63443 34,6928 36,70769
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Replay

5005

Swedish
House
Madfia -
Save The
World

30,97074

34,34768

34,40468

33,93805

37,27129

5013

Gotan
Project -
Diferente

33,95104

33,50756

35,47498

33,5832

35,4127

5028

Chicks On
Speed - We
Don't Play
Guitar

33,97577

37,64535

33,37576

33,94975

37,28756

5042

Ofa
Monster
and Man -
Mountain
Sound

34,73194

34,55885

37,41108

31,99903

36,87313

5113

Madonna -
Girl Gone
Wild

36,48415

33,59451

35,80234

38,37126

35,17176

5179

Nicki Minaj
— Starships

38,91168

37,77913

38,55863

38,73568

37,86144

5267

FloRida -
Whistle

34,23595

34,73547

34,79677

33,36248

38,7343

5288

Sunkids -
Rise Up

37,01046

39,79724

36,43187

34,94504

38,36684

5375

Beyonce -
Crazy in
love

37,22505

37,57913

37,90054

39,48517

36,12893

5382

Linkin Park
& Steve
Aoki-a
light that
never
comes

38,19217

39,28038

37,65043

38,76736

35,12138

5534

R Kelly -
Home
Alone

41,22763

35,69119

35,75899

37,90477

38,94018

5801

FloRida -
Good
Feeling

37,31349

38,88372

37,9182

41,5568

41,82988

6031

The

42,82617

41,31199

42,71938

38,82703

38,53784
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Skelter

Otto
Knows -
Miillion
6032 | Voices 39,9747 44,60233 37,47177 37,80118 39,71806

Drake -
Best | Ever
6052 | Had 40,68243 43,19583 37,3377 43,51216 43,74177

Fabri Fibra
6076 | - Ring Ring 39,0291 40,57291 42,55037 44,17447 39,54017

Jovanotti -
Ti Porto
6077 | Via Con Me | 41,64588 43,99021 45,38341 42,07315 40,22869

Nelly
Furtado -
6179 | Maneater 44,15848 39,21413 40,09756 44,05456 46,21574

Mika -
6195 | Stardust 45,85907 40,55545 44,565 42,38157 42,249

Jovanotti -
6210 | Safari 39,85297 40,64958 39,45572 42,57057 43,16007

U2 -The
6243 | Fly 43,8817 43,24306 40,58992 42,17112 44,62562

Robbie
Williams -
6251 | Candy 44,31325 40,01438 44,9963 41,09042 44,09986

Avicii -
6316 | Levels 43,81987 41,4331 43,77008 45,3782 40,30611

The
Lumineer -
6381 | Ho hey 45,51182 47,21863 46,82928 45,2093 42,83462

Michel Telo
6420 | - Bara Bara | 41,02551 41,5079 44,49905 43,75896 39,97155

Justin
Timberlake
6479 | - my love 41,3055 42,48532 41,98571 45,85858 46,25946

Klingande -
6485 | Jubel 46,53494 41,7268 41,40685 48,00622 40,60186

Kylie
Minogue -
Can't Get U
6489 | Out Of My 42,33772 44,36767 48,47529 47,95338 45,54799
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Head

6585

Rizzle Kicks
- Mama Do
The Hump

44,35017

48,11959

45,243

45,98356

47,90452

6632

FloRida -
How | feel

44,56668

44,20396

45,92861

41,0101

47,00437

6633

Marracash
- Didino

47,9617

46,00956

41,63785

47,73801

41,79344

7169

The Fray -
Love don't
die

49,06404

53,5125

47,03679

44,73189

47,56115

7173

San Cisco -
Rocket ship

52,37976

47,85748

44,73703

49,68841

45,76151

7210

Jennifer
Lopez &
Pitbul - On
The Floor

48,95681

49,14563

46,86434

53,58168

54,08279

7242

Pitbull &
Mark
Anthony

53,75569

53,0832

48,93027

52,0365

51,88986

7250

Train -
Bruises

48,99031

45,94905

53,87187

45,44691

47,73194

7263

The Script -
Six Degrees

of

Separation

52,37995

48,81651

49,41257

50,55561

48,20197

7286

Train - 50
Ways To
Say
Goodbye

49,03106

52,38161

50,4596

47,48705

52,15353

7292

Justin
Timberlake
- what
goes
around
comes
around

53,26614

45,89085

51,14669

53,81527

49,21749

7312

Mads
Langer -
You're Not
Alone

49,27624

47,97858

47,45489

50,59403

48,93206

7323

Ellie
Goulding -

52,69038

48,55635

46,10308

51,92268

47,17631
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Eminem -
My Name
7431 | Is 49,50528 51,58313 54,24426 51,23236 53,16762

Oasis -
7431 | Whatever 53,78664 48,26529 53,71704 54,1889 55,49106

Black Eyed
Peas -

Don't Stop
7508 | The Party 51,62768 55,52225 48,69856 50,41426 48,36526

Rihanna -
7529 | Stay 46,61087 50,4908 55,88151 49,77432 53,78457

Lorde -
7551 | Team 50,32857 53,14419 47,8902 46,75586 50,11281

Marracash
- King del
7631 | Rap 55,88158 55,8874 54,15506 52,06668 52,87047

Ana Tijoux
7899 | - 1977 55,22437 57,07146 56,40961 49,0467 54,11224

Katy Perry
8052 | -ET 56,64542 52,63902 51,34202 51,27994 55,3601

Vanilla Sky
- Just
8078 | dance 50,9437 58,3538 51,57183 55,60399 59,86662

Club Dogo
8080 | -DDD 60,15689 60,15307 51,3593 55,97329 56,93201

Led
Soundsyste
m - Drunk
8083 | girls 52,8438 57,35544 52,19851 55,42361 50,23069

Calvin

Harris -
Feel so
8087 | close 59,55457 56,62409 53,32852 55,1209 54,4214

Saule -
8093 | Dusty men 55,91548 55,07088 54,70644 55,64904 51,50764

M&S -
Salsoul
8096 | Nugget 58,46721 52,75817 52,2354 50,35406 52,28553

Avicii -
Wake me
8097 | up 50,38119 50,62467 57,89719 59,34943 55,25444

8120 | Weiss - My 60,9633 56,00086 58,81593 58,9211 57,2339
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Red Hot
Chili
Peppers -
Look
8133 | around 57,41967 56,82281 51,97964 57,39729 60,57848

Soulsearch
er-Can't
Get

8135 | Enough 57,89553 52,20439 54,33621 61,20098 55,50681

Pink - Just
Give Me a
8135 | Reason 57,33707 60,43074 51,37345 55,35383 52,54949

Rihanna -
8149 | Te amo 54,75241 50,83824 58,80637 52,09925 54,02875

Major
Lazer -
Watch out
8160 | for this 57,81131 55,62118 56,22637 54,51587 61,34201

AR
Rahman -
8188 | Jai Ho 58,86637 60,37126 54,89688 51,76275 60,4899

Chemical
Brothers -
9079 | Star Guitar 62,04591 61,93166 62,58759 63,91427 62,78649

Rihanna -
9220 | Only Girl 67,2004 59,40721 61,02323 68,63145 62,06846

Jessie J
9227 | Domino 63,69019 68,37641 65,50983 61,96105 63,98657

Fabri Fibra
9239 | - Vipin Trip 63,73799 67,61629 65,02767 61,65049 66,96032

Daft Punk -
Face To
9331 | Face 68,31427 68,31291 61,63527 61,99706 58,62061

Nico & Vinz
-Am|
9356 | wrong 57,75264 60,09379 68,8332 62,26743 65,84548

Room 5 -U
9368 | Got Me 69,55262 63,61424 65,93396 69,78456 62,73303

Rhythm del
Mundo &

Maroon 5 -
9449 | She Will Be 68,62059 64,12489 65,94444 63,90478 61,98069
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Loved

9460

Brandon
Flowers -
Only The
Young

63,53866

64,72333

65,91226

64,04854

70,64894

9693

Kodaline -
All | Want

59,88324

60,68761

67,25238

65,78314

72,7353

9600

Rihanna -
S&M

71,23588

65,0587

64,21682

67,38089

70,00894

9693

Pink - Try

65,8269

64,54412

61,87815

68,66065

63,38052

9771

Lady GaGa
- Judas

69,96148

73,22649

73,26578

67,78942

63,20742

9810

Eminem &
Rihanna -
The
monster

72,9483

64,16082

70,04661

71,02767

72,44519

9826

Ne Yo -
Beautiful
monster

61,51793

73,28646

66,41768

68,85566

71,20167

9837

Rihanna -
California
king bed

68,04316

68,0533

67,55071

71,90949

61,99036
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Visti i risultati non molto dissimili proviamo a tracciare un grafico medio dei
tempi in funzione della grandezza dei file in questione e noteremo la sua
tendenziale linearita.

Secondi

80

70

60

50

40

30

20

10

CifraSimm su iPod
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MO NN AT NTOO0OONT0000 OWNM Ao MINMOINN

O N NOOOONOOANMS AN MW OO O dHO Mt N
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Dimensione
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sicuro in quanto il tipo di comunicazione ¢ non stenografica.

Pensiamo quindi di introdurre uno schema di comunicazione stenografico con

chiave sincrona che sara il medesimo del precedente ma invece che trasmettere
un’impronta del file mp3 criptata ed il file mp3 in chiaro si trasferisce ’intero file
mp3 criptato.

Digital Store

Ex(MP3)

Client

Figura 12 Schema di comunicazione stenografico a chiave simmetrica

Un esempio pratico di questo scenario ¢ dato dall’utilizzo delle librerie OpenSSL.
Nello specifico la crittografia a chiave simmetrica, come precedentemente, ¢
eseguita secondo 1’algoritmo DES.
Tutto questo ¢ realizzato nel programma CifraMp3Simm (vedi capito Codice
sezione CifraMp3Simm) che dato in input un file MP3 prima rimuove tutti i tag
1d3 e poi misura il tempo che intercorre tra la cifratura DES del file mp3, e la
decufratura da parte del client del file MP3 inviato.
Viene introdotta una funzione che toglie i tag 1d3 al file mp3 per evitare che file
audio uguali ma con tag id3 diversi possano dare hash diversi.
Abbiamo eseguito questo test su 5 diversi computer con 100 file MP3 molto
diversi tra loro non solo in dimensione ma anche nei contenuti.

La tabella seguente mostra i dati raccolti:

Dimensio | Nome Pentium | Pentium AMD Intel
ne | File n v Athlon Core 2 Intel i3
Nina Zilli - 23,853084 | 14,324659 | 7,9858712 | 4,3409872
4039 | 50mila 52,7880908 49 51 88 97
Negramaro | 56,2901892 | 22,844705 | 15,091263 | 8,3286209 | 4,1316155
4097 | - Estate 2 6 74 85 34
4074 | Daft Punk - | 54,9330231 | 22,011906 | 16,574961 | 8,9771662 | 4,0462274
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Otto Ohm - | 54,9693466 | 22,919974 | 15,132082 | 8,0941445 | 3,8637793
4120 | Disco tristo 4 77 71 18 18

Gnarls

Barkley - 60,2595997 | 24,631911 | 14,411554 | 9,6196847 | 3,9952566
4132 | Crazy 6 33 31 78 13

Alex

Gaudino -

Destinatio | 57,1743183 | 24,813339 | 14,922464 | 8,7658651 | 3,9939018
4187 | n Calabria 1 29 25 65 59

Alpha Beat

- 56,4353417 | 22,373588 | 14,680230 | 9,0001541 | 3,9295908
4248 | Fascination 2 16 98 9 46

Yaz &

Bruno

Mars - 53,5129791 | 24,146597 | 16,598804 | 8,9271054 | 4,4096654
4257 | Replay 6 43 04 19 62

Samim - 60,3856662 | 25,703566 | 14,779777 | 8,2731462 | 3,7842377
4279 | Heater 3 08 34 6 94

Auvicii - Hey 23,634536 | 17,113172 | 10,659794 | 4,7817187
4554 | Brother 62,5320971 9 05 2 95

Crookers - 65,7003261 | 24,578172 | 15,863069 | 9,5162122 | 4,6301123
4564 | Festa Festa 1 17 69 65 8

Kasabian - | 68,2597161 | 27,195430 | 16,879684 | 10,175209 | 4,2862754
4642 | Lsf 3 84 57 57 99

Maroon 5

& Christina

Aguilera -

Moves Like | 67,0514974 | 28,837505 | 19,124380 | 9,9910218 | 4,9217371
4718 | Jagger 3 35 48 2 92

Madonna -

Music 29,609821 | 18,442766 | 9,4722884 | 4,4801939
4721 | Inferno 67,9927561 17 02 5 45

JayZ &

Linkin Park

- Numb 68,0879637 | 28,339409 | 19,113458 | 10,011706 | 4,9829581
4792 | Encore 6 76 59 66 51

Jake La

Furia - Inno | 71,5245282 | 30,499782 | 17,345356 | 9,4668987 | 4,3627874
4846 | Nazionale 1 06 64 67 54

Crookers - 67,7937389 | 29,993007 | 19,559896 | 10,155135 | 5,2504320
4941 | Limonare 2 97 31 08 11
4942 | Nerd - She | 74,2784370 | 26,584709 | 19,291115 | 10,160950 | 4,3540934
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Move

Par T One -

I'm So 66,0927536 | 26,843918 | 19,447496 | 10,591312 | 4,7665768
4947 | Crazy 3 66 83 75 4

Travie Mc

Coy &

Bruno

Mars - 73,7736914 | 30,660181 | 17,825731 | 10,433741 | 5,3222488
4949 | Billionaire 8 83 21 99 52

Rihanna -

Pon De 74,0225349 | 29,550931 | 19,978888 | 9,9620721 | 5,3070454
4977 | Replay 7 21 17 65 31

Swedish

House

Madfia -

Save The 73,9309791 | 28,592332 | 19,311352 | 9,9136495 | 4,4996827
5005 | World 3 29 21 35 32

Gotan

Project - 66,9176780 | 28,215771 | 19,592383 | 11,078286 | 4,7712907
5013 | Diferente 2 78 57 44 28

Chicks On

Speed - We

Don't Play | 71,3609553 | 26,407868 | 19,337315 5,3561092
5028 | Guitar 7 02 97 11,261094 93

Ofa

Monster

and Man -

Mountain 65,4954746 | 26,870089 | 20,133963 | 11,760966 | 4,5433173
5042 | Sound 7 44 86 55 79

Madonna -

Girl Gone 70,0937686 | 28,259450 | 20,926774 | 11,029708 | 4,6411074
5113 | wild 6 24 46 78 54

Nicki Minaj 26,871117 | 21,161341 | 10,846335 | 4,8515631
5179 | - Starships | 71,8282034 3 41 03 61

FloRida - 29,243248 | 18,402431 | 12,200048 | 5,3235764
5267 | Whistle 66,420975 4 88 32 43

Sunkids - 75,1417310 | 32,532011 | 19,232066 | 12,298373 | 5,1416941
5288 | Rise Up 1 69 18 64 61

Beyonce -

Crazy in 78,4072280 | 32,036992 | 21,854779 | 10,825051 | 4,9326929
5375 | love 1 28 91 41 55
5382 | Linkin Park | 76,7743887 | 29,412850 | 20,953645 | 10,687876 | 5,2051281
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Aoki-a

light that

never

comes

R Kelly -

Home 29,103756 | 21,525400 | 10,851571 | 4,8851670
5534 | Alone 78,7216855 01 3 28 87

FloRida -

Good 80,8566055 | 36,304617 | 23,624422 | 12,213073 | 6,0238569
5801 | Feeling 4 02 02 52 75

The

Shapeshift

ers - Helter 31,446700 | 23,227144 | 12,974402 | 5,3410924
6031 | Skelter 83,9741253 67 57 7 22

Otto

Knows -

Miillion 80,0163260 | 34,954457 | 23,360942 | 12,142172 | 5,6802749
6032 | Voices 7 01 95 24 96

Drake -

Best | Ever | 89,8215382 | 35,434961 | 22,826889 | 12,558657 | 5,3646764
6052 | Had 8 86 19 45 9

Fabri Fibra | 88,8618443 | 38,199900 | 20,726257 | 14,282911 | 6,1529373
6076 | - Ring Ring 8 94 98 98 67

Jovanotti -

Ti Porto 81,3596330 | 37,338528 | 22,220454 | 13,358279 | 6,3011691
6077 | Via Con Me 2 75 11 83 98

Nelly

Furtado - 81,9559693 | 32,522405 | 21,959043 | 12,226498 | 6,3759013
6179 | Maneater 3 21 8 91 42

Mika - 79,2466359 | 33,986179 | 24,400705 | 12,618669 | 5,8388414
6195 | Stardust 1 48 9 58 24

Jovanotti - | 86,7990988 | 36,928046 | 22,462086 | 12,241370 | 5,9471934
6210 | Safari 5 17 04 34 75

U2 - The 89,3133446 | 36,146206 | 24,747502 | 12,895723 | 6,4947317
6243 | Fly 8 56 63 27 86

Robbie

Williams - 89,4663849 | 36,922383 | 24,115342 | 12,880310 | 6,6835412
6251 | Candy 1 73 97 52 9

Avicii - 88,8638989 | 39,257909 | 22,630854 | 13,116383 | 6,7344358
6316 | Levels 1 36 6 93 37

The 79,8705264 | 35,364336 | 25,251263 | 14,602429 | 5,6516368
6381 | Lumineer - 6 43 77 94 34
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Michel Telo | 82,6331644 | 37,381416 | 25,569380 | 13,189831 | 5,6715331
6420 | - Bara Bara 3 78 43 11 44

Justin

Timberlake | 94,0012912 | 38,471511 | 23,207548 | 12,898660 | 6,5308767
6479 | - my love 9 12 69 21 61

Klingande - | 97,0022797 | 37,758501 | 23,075022 | 14,634067 | 6,3400871
6485 | Jubel 5 61 24 96 25

Kylie

Minogue -

Can't Get U

Out Of My | 95,4760390 | 35,686260 | 23,032645 | 14,794160 | 6,2431535
6489 | Head 1 69 27 12 17

Rizzle Kicks

-Mama Do | 86,8082700 | 41,167574 | 23,559575 | 14,630415 | 7,0829195
6585 | The Hump 3 58 58 1 41

FloRida - 92,5300170 | 35,286240 | 27,018296 | 13,425624 | 6,3755019
6632 | How | feel 5 68 68 47 66

Marracash | 98,8922418 | 34,619964 | 27,230376 | 13,534298 | 7,1115562
6633 | - Didino 6 25 92 14 44

The Fray -

Lovedon't | 103,446597 | 39,478296 | 25,499135 | 16,737867 | 7,3589592
7169 | die 1 24 41 34 55

San Cisco - | 94,3229153 | 39,403911 | 25,026880 | 14,510198 | 7,1069901
7173 | Rocket ship 2 28 31 26 74

Jennifer

Lopez &

Pitbul - On | 107,070462 | 42,513918 | 27,307894 | 16,442360 | 6,7608700
7210 | The Floor 5 23 36 29 52

Pitbull &

Mark 100,168538 | 39,018761 | 24,910232 | 14,346494 | 6,5042903
7242 | Anthony 8 52 9 44 2

Train - 103,928968 | 43,321764 | 26,794940 | 16,418861 | 7,1673948
7250 | Bruises 4 89 77 79 93

The Script -

Six Degrees

of 100,845312 | 39,863178 | 28,136842 | 14,601378 | 6,9925304
7263 | Separation 9 69 9 57 31

Train - 50

Ways To

Say 104,521555 | 44,737299 | 28,609468 | 15,797826 | 7,6330183
7286 | Goodbye 2 16 2 65 85
7292 | Justin 94,0186255 | 42,313302 | 26,252924 | 14,436489 | 7,5133229
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- what

goes

around

comes

around

Mads

Langer -

You're Not | 91,7929142 | 43,512360 | 26,460779 | 16,777259 | 7,8479953
7312 | Alone 9 8 36 34 15

Ellie

Goulding - | 103,557810 | 40,619342 | 28,655439 | 16,685059 | 6,9297203
7323 | Burn 4 39 77 43 42

Eminem -

My Name 98,0611067 | 44,778465 | 29,243046 | 14,557548 | 6,5765648
7431 | Is 1 86 42 9 11

Oasis - 100,798521 | 42,713704 | 30,039131 | 15,292201 | 6,7191154
7431 | Whatever 6 47 13 14 15

Black Eyed

Peas -

Don't Stop 41,191694 | 27,205837 | 16,872316 | 7,0821888
7508 | The Party 97,1391413 25 37 69 85

Rihanna - 40,175145 | 30,670383 | 17,396443 | 7,5939252
7529 | Stay 94,8585437 27 46 99 71

Lorde - 100,887678 | 46,035077 | 30,184437 | 15,664279 | 7,1433592
7551 | Team 3 15 67 89 01

Marracash

- King del 105,955156 | 42,186740 | 27,316588 | 15,833944 | 7,3508271
7631 | Rap 9 09 6 31 7

Ana Tijoux | 108,933374 | 48,139611 | 28,971688 | 16,517600 | 7,2082173
7899 | - 1977 7 43 94 45 96

Katy Perry | 107,036964 | 43,755260 | 32,315436 | 18,008951 | 8,0441245
8052 | -ET 2 4 95 42 76

Vanilla Sky

- Just 101,774917 | 50,287871 | 28,344903 | 17,045917 | 8,0142282
8078 | dance 5 23 43 48 44

Club Dogo | 118,475490 | 46,870106 | 27,427631 | 16,315283 | 7,5532744
8080 | -DDD 7 46 67 04 05

Led

Soundsyste

m - Drunk 100,862786 | 47,457907 | 28,742522 | 16,285029 | 7,6126051
8083 | girls 2 39 72 74 79
8087 | Calvin 113,964123 | 44,394236 | 32,313644 | 18,739954 | 8,5392060
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Harris - 37 46 64 52

Feel so

close

Saule - 118,035013 | 46,557584 | 32,193763 | 18,696963 | 8,5602434
8093 | Dusty men 7 27 63 17 27

M&S -

Salsoul 110,439450 | 48,374167 | 31,394338 | 18,337975 | 7,7527051
8096 | Nugget 5 62 13 69 69

Auvicii -

Wake me 119,060150 | 42,907403 | 30,277969 | 17,951851 | 7,8652299
8097 | up 3 37 97 25 79

Weiss - My | 119,700062 | 45,952629 | 33,446938 | 17,984934 | 7,9398672
8120 | Sister 9 65 19 95 42

Red Hot

Chili

Peppers -

Look 119,618514 | 49,987022 | 33,192106 | 17,439539 | 8,4117895
8133 | around 8 62 99 99 77

Soulsearch

er-Can't

Get 49,878251 | 31,671973 | 17,399645 | 8,7129909
8135 | Enough 100,155385 24 98 85 43

Pink - Just

Give Me a 117,124740 | 50,856809 19,072127 | 7,3269021
8135 | Reason 7 35 33,067554 28 14

Rihanna - 120,335096 | 49,533271 | 31,094134 | 17,974557 | 7,9834386
8149 | Te amo 5 22 88 33 58

Major

Lazer -

Watch out 42,888597 | 31,927222 | 15,716668 | 8,2396500
8160 | for this 121,281764 81 57 21 56

AR

Rahman - 110,482593 | 45,742247 | 31,324806 | 18,068893 | 7,6221528
8188 | Jai Ho 4 63 02 02 28

Chemical

Brothers - 132,777556 | 51,130546 | 34,510264 | 18,165863 | 9,5918392
9079 | Star Guitar 3 64 77 28 98

Rihanna - 137,377322 | 57,860979 | 37,665304 | 20,265716 | 9,9241983
9220 | Only Girl 7 05 74 43 4

Jessie J 123,845732 | 51,677046 | 33,403857 | 18,854788 | 8,4209142
9227 | Domino 7 14 47 55 16

Fabri Fibra | 115,196784 | 51,132988 | 34,443557 | 18,861084 | 9,4893398
9239 | - Vip in Trip 1 33 19 53 93
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Face To 115,710660 | 48,381871 | 33,478000 | 18,697605 | 9,0656186
9331 | Face 1 43 45 76 9
Nico & Vinz
-Am| 134,873699 | 50,289672 | 36,341784 | 19,271222 | 9,1817888
9356 | wrong 6 11 56 86 02
Room 5-U | 133,627213 | 57,390748 | 32,455412 | 20,185432 | 10,027878
9368 | Got Me 8 12 3 24 2
Rhythm del
Mundo &
Maroon 5 -
She Will Be | 120,825179 | 54,830956 | 35,335047 | 18,688819 | 9,7688939
9449 | Loved 4 48 83 33 47
Brandon
Flowers -
Only The 137,709511 | 58,403581 | 33,477115 | 21,929596 | 10,067599
9460 | Young 1 56 25 36 62
Kodaline - 130,598760 | 52,488171 | 37,529148 | 21,681350 | 9,5139569
9693 | All | Want 3 91 28 12 63
Rihanna - 129,258268 | 51,968413 | 35,379922 | 20,611671 | 8,9397657
9600 | S&M 8 59 07 77 38
125,161058 | 51,411274 | 37,299830 | 19,302535 | 9,8302003
9693 | Pink - Try 3 53 76 54 35
Lady GaGa | 130,027853 | 53,076228 | 33,436997 | 22,164192 | 9,0206704
9771 | - Judas 4 3 94 02 92
Eminem &
Rihanna -
The 141,815375 | 53,729567 | 39,110809 | 19,229257 | 9,3400927
9810 | monster 6 12 64 01 38
Ne Yo -
Beautiful 144,846434 | 58,524278 | 36,060865 | 19,985467 | 9,9291414
9826 | monster 2 2 31 97 46
Rihanna -
California 51,585574 | 35,710360 | 19,919331 | 9,0832856
9837 | king bed 132,294024 77 43 14 47
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Si pud notare come la grandezza del file influenzi i tempi della procedura ma se
teniamo conto di una comparazione dei due metodi fino ad ora proposti, vediamo
che utilizzare un algoritmo DES su un file mp3 o utilizzare un algoritmo DES
dopo aver utilizzato un algoritmo MDS3 sul file stesso possono essere quasi

equiparati.

160

CifraMp3Simm

140

120

100

80

4039
4132
4279

4718
4941
4977
5042

=@=Pentium |
=== |ntel Core 2

5288
6076

== Pentium IV

== Intel i3

8083
8097

=== AMD Athlon

9079
9331
9460
9771

Questi sarebbero i risultati teorici in un lettore mp3 d ultima generazione:

Dimensio | Nome Pentium | Pentium AMD Intel
ne | File /] v Athlon Core 2 Intel i3
Nina Zilli -
4039 | 50mila 27,30703 30,18235 28,84716 30,1034 27,15901
Negramaro
4097 | - Estate 26,65655 27,71033 28,51243 | 27,95804 | 26,16724
Daft Punk -
4074 | Derezzed 29,06899 28,79887 30,97827 30,72494 27,82916
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4120 | Disco tristo 27,21983 27,26968 31,04013 29,94264 27,7941

Gnarls
Barkley -
4132 | Crazy 30,41785 27,94644 26,37003 26,40616 31,35889

Alex

Gaudino -
Destinatio
4187 | n Calabria 27,27616 26,63624 30,39137 26,73899 32,08743

Alpha Beat

4248 | Fascination | 30,85525 27,17139 30,64679 32,2632 29,362

Yaz &

Bruno
Mars -
4257 | Replay 30,8035 28,72721 27,79492 32,577 29,63989

Samim -
4279 | Heater 30,55832 27,5909 28,99287 29,12773 31,04337

Auvicii - Hey
4554 | Brother 31,31183 34,83679 33,42158 32,69581 31,38823

Crookers -
4564 | Festa Festa 29,22713 30,66814 31,48259 30,91402 34,0834

Kasabian -
4642 | Lsf 31,44907 29,77499 34,60247 29,76395 33,72308

Maroon 5
& Christina
Aguilera -
Moves Like
4718 | Jagger 32,79873 32,82828 34,4312 34,08321 31,00803

Madonna -
Music
4721 | Inferno 32,39121 35,27958 29,84359 30,17162 33,94523

JayZ &
Linkin Park
- Numb
4792 | Encore 34,57624 30,41932 35,63933 31,1308 32,6197

Jake La
Furia - Inno
4846 | Nazionale 36,30478 31,76838 31,95435 36,93428 31,44405

Crookers -
4941 | Limonare 37,51146 34,84665 31,10639 31,46614 34,6341

Nerd - She
4942 | Wants To 32,82503 35,34134 31,5089 32,188 36,98442
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Move

4947

Par T One -
I'm So
Crazy

33,95168

36,0509

35,59467

33,46736

36,16198

4949

Travie Mc
Coy &
Bruno
Mars —
Billionaire

36,63357

37,09979

31,17046

34,9782

32,87645

4977

Rihanna -
Pon De
Replay

31,40493

34,33808

37,5976

33,74933

33,2423

5005

Swedish
House
Mafia -
Save The
World

36,52642

34,9653

37,26474

33,88875

34,77687

5013

Gotan
Project -
Diferente

37,43229

38,18566

36,58447

35,37769

31,58031

5028

Chicks On
Speed - We
Don't Play
Guitar

33,01453

38,09753

34,07347

31,85438

32,34898

5042

Ofa
Monster
and Man -
Mountain
Sound

34,70874

36,04911

35,19545

37,52395

38,02248

5113

Madonna -
Girl Gone
Wild

32,78304

38,45296

33,83051

36,63742

37,04539

5179

Nicki Minaj
- Starships

35,40628

33,73227

35,50892

34,22493

37,39981

5267

FloRida -
Whistle

39,76331

39,39239

39,41965

33,98229

38,70459

5288

Sunkids -
Rise Up

36,66454

37,28323

33,89346

38,9227

39,15138

5375

Beyonce -
Crazy in
love

40,08696

38,25659

35,96994

37,16141

40,83304

5382

Linkin Park
& Steve

37,82293

37,20945

40,2009

35,51096

41,02148
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Aoki-a
light that
never
comes

5534

R Kelly -
Home
Alone

41,11711

37,23343

40,80131

36,41795

37,78334

5801

FloRida -
Good
Feeling

36,93677

40,54445

36,5168

36,62193

42,18

6031

The
Shapeshift
ers - Helter
Skelter

39,03558

44,44093

40,22561

39,53234

42,39294

6032

Otto
Knows -
Million
Voices

38,48999

45,18149

38,50048

45,27871

45,66058

6052

Drake -
Best | Ever
Had

44,08307

45,04271

40,81252

42,55033

39,39719

6076

Fabri Fibra
- Ring Ring

40,05741

44,6393

46,47931

44,52432

46,04227

6077

Jovanotti -
Ti Porto
Via Con Me

39,58111

44,86982

42,41816

45,72119

42,95412

6179

Nelly
Furtado -
Maneater

43,29702

45,17857

44,38427

43,03182

43,46475

6195

Mika -
Stardust

41,52918

45,62497

39,89803

46,83872

45,3104

6210

Jovanotti -
Safari

46,33154

40,26223

42,39369

39,2535

44,86793

6243

U2 - The
Fly

41,80009

40,51029

47,61498

45,75996

46,1558

6251

Robbie
Williams -
Candy

40,33808

46,1412

46,52543

47,83172

45,6086

6316

Avicii -
Levels

42,48627

41,97442

40,67578

43,2003

45,96539

6381

The
Lumineer -
Ho hey

47,8941

40,68973

43,138

47,92597

43,52952
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6420

Michel Telo
- Bara Bara

44,86445

47,41342

41,17655

44,85381

47,13156

6479

Justin
Timberlake
- my love

47,68443

44,7177

41,09595

42,85152

45,10444

6485

Klingande -
Jubel

48,57005

42,36419

48,00094

45,35893

49,54832

6489

Kylie
Minogue -
Can't Get U
Out Of My
Head

48,58488

41,7795

42,03969

42,45692

41,83145

6585

Rizzle Kicks
- Mama Do
The Hump

49,66293

47,54508

44,62309

49,35948

45,33547

6632

FloRida -
How [ feel

44,52252

48,48826

48,46393

44,79001

44,29872

6633

Marracash
- Didinoé

47,43847

42,19372

48,52499

47,85049

49,14234

7169

The Fray -
Love don't
die

52,69774

53,17462

51,04838

50,74697

47,80962

7173

San Cisco -
Rocket ship

51,4358

51,78011

48,33253

54,64672

49,33244

7210

Jennifer
Lopez &
Pitbul - On
The Floor

46,59778

54,57737

53,94274

50,48083

46,70202

7242

Pitbull &
Mark
Anthony

50,90515

53,25437

48,80166

46,87509

54,34242

7250

Train -
Bruises

54,62693

47,94939

48,73252

46,76767

48,22084

7263

The Script -
Six Degrees
of

Separation

52,97034

46,76661

49,65968

53,38599

54,40262

7286

Train - 50
Ways To
Say
Goodbye

53,61042

51,65334

53,13998

52,71478

48,86095

7292

Justin
Timberlake

55,82311

47,60832

48,93646

50,81517

46,57223
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Mads
Langer -
You're Not
7312 | Alone 49,34137 46,43011 54,38787 53,95044 46,6955

Ellie
Goulding -
7323 | Burn 47,65897 53,217 49,96214 55,68267 51,35259

Eminem -
My Name
7431 | Is 55,06092 48,61306 56,26231 56,6422 53,91935

Oasis -
7431 | Whatever 53,12689 56,716 49,78215 49,91609 46,896

Black Eyed
Peas -

Don't Stop
7508 | The Party 50,14394 52,5167 57,55161 54,59044 55,07939

Rihanna -
7529 | Stay 57,39797 55,71106 47,25144 50,59266 53,64715

Lorde -
7551 | Team 49,67698 52,67674 51,39693 53,34543 51,19806

Marracash
- King del
7631 | Rap 54,47176 49,49511 55,79723 58,06217 50,11077

Ana Tijoux
7899 | -1977 56,23583 56,28402 51,76825 49,65314 55,66289

Katy Perry
8052 | -ET 51,27977 54,21954 51,06009 61,2424 61,34751

Vanilla Sky
- Just
8078 | dance 51,63267 53,31433 58,81771 55,07873 52,13905

Club Dogo
8080 | -DDD 59,21378 56,36237 54,3561 56,05143 57,04211

Led
Soundsyste
m - Drunk
8083 | girls 54,26281 52,8364 52,89965 55,25237 58,74973

Calvin
8087 | Harris - 51,09969 58,98502 55,84869 59,74964 61,18599
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Saule -
8093 | Dusty men 53,01734 52,9131 51,51421 56,08543 57,02613

M&S -
Salsoul
8096 | Nugget 53,17312 61,57411 58,69484 52,40447 59,22648

Avicii -
Wake me
8097 | up 57,56142 52,30241 59,98501 53,99515 58,01538

Weiss - My
8120 | Sister 54,30166 59,4302 57,90467 53,95402 56,12602

Red Hot
Chili
Peppers -
Look
8133 | around 54,33043 55,53343 51,03564 52,69843 57,50998

Soulsearch
er-Can't
Get

8135 | Enough 54,48758 59,5001 62,13464 58,91746 52,72501

Pink - Just
Give Me a
8135 | Reason 53,7713 62,30057 52,15794 53,56025 59,59307

Rihanna -
8149 | Te amo 55,78254 61,56334 56,32542 54,57051 59,31001

Major
Lazer -
Watch out
8160 | for this 52,85591 59,73813 55,07435 57,80962 51,82397

AR
Rahman -
8188 | Jai Ho 62,70936 52,88781 59,25252 61,72662 60,88691

Chemical
Brothers -
9079 | Star Guitar 62,70681 65,36338 69,46016 69,4028 65,81868

Rihanna -
9220 | Only Girl 65,03898 65,08162 59,35254 62,40113 59,13576

Jessie J
9227 | Domino 62,82174 67,79475 59,89406 66,90617 68,76811

Fabri Fibra
9239 | - Vip in Trip 60,34659 67,90626 69,4203 67,73954 60,04215

9331 | Daft Punk - 64,79077 59,22266 58,76593 63,82786 69,9468
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Face To
Face

9356

Nico & Vinz
-Am|
wrong

69,61128

60,72635

61,05925

62,58677

69,99573

9368

Room 5 -U
Got Me

69,774

66,89915

66,21993

67,73692

60,00703

9449

Rhythm del
Mundo &
Maroon 5 -
She Will Be
Loved

63,7993

60,78278

71,43158

72,33756

67,38924

9460

Brandon
Flowers -
Only The
Young

72,52107

70,34637

71,45426

67,53122

67,39461

9693

Kodaline -
All | Want

70,56383

66,06746

69,23843

67,24579

61,86001

9600

Rihanna -
S&M

66,56376

73,53352

65,97431

65,9526

61,2659

9693

Pink - Try

61,47336

73,68077

61,87053

68,57626

65,75551

9771

Lady GaGa
-Judas

72,09008

63,41756

64,62402

68,55797

64,01866

9810

Eminem &
Rihanna -
The
monster

71,32708

71,06439

68,82941

62,18421

64,02312

9826

Ne Yo -
Beautiful
monster

67,21529

62,04999

62,34435

71,36134

65,76759

9837

Rihanna -
California
king bed

63,70302

68,13993

65,17594

70,39967

65,68063
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Visti i risultati non molto dissimili proviamo a tracciare un grafico medio dei
tempi in funzione della grandezza dei file in questione e noteremo la sua
tendenziale linearita.

Secondi

80

70

60

20

10

CifraMp3Simm su iPod
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Dimensione
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Certo eseguire un algoritmo DES su file risulta piti pesante computazionalmente
che eseguirlo sull’hash del file stesso, ma contando il tempo della funzione hash e
le dimensioni abbastanza contenute dei file mp3 questi due metodi proposti
possono quasi equivalere computazionalemente.

Non ¢ sovente che questi file mp3 superino i 10 mega e molto raro che valichino i
15 mega in quanto anche una codifica mpeg3 trasparente a 320kbps non supera
una grandezza di 1.4 mega/minuto.
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A posteriori, dopo aver implementato i due scenari (stenografico e non
stenografico) di comunicazione a chiave sincrona, tramite le librerie OpenSSL e
specificatamente utilizzando la routine di MD5 per la firma hash del file mp3 e
quella DES per la crittazione dei file, possiamo affermare che un confronto
computazionale di questi due metodi proposti su un device di ultima generazione
per la lettura dei file mp3 non nutre importanti differenze.

CifraSimm Vs CifraMp3Simm su iPod

80
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10

0
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=9—CifraSimm == CifraMp3Simm

Pagina | 92



Universita
Ca'Foscari

Venezia
Risulta quindi decisiva per la scelta dell’uno a dispetto dell’altro di una

valutazione del tipo di canale di comunicazione in uso, in quanto la segretezza
dell’informazioni nel secondo caso da noi proposto ¢ sicuramente validata
dall’utilizzo della funzione DES sull’intero file mp3 proposto.

Infatti lo scenario di un intruso che sfruttando il canale non sicuro sniffa il file
mp?3 in chiaro e poi grazie ad un player con chiave sincrona falsificata fa validare
il controllo nel device di lettura puo essere un problema non da sottovalutare.
Questo tipico attacco puo essere vanificato da uno scenario che utilizza una
comunicazione a chiavi asincrone.
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Introduzione della firma a chiave asimmetrica

La crittografia asimmetrica, conosciuta anche come crittografia a coppia di
chiavi, crittografia a chiave pubblica/privata o anche solo crittografia a chiave
pubblica ¢ un tipo di crittografia dove, come si evince dal nome, ad ogni attore
coinvolto nella comunicazione ¢ associata una coppia di chiavi:

La chiave pubblica, che deve essere distribuita, serve a cifrare un documento
destinato alla persona che possiede la relativa chiave privata.

La chiave privata, personale e segreta, utilizzata per decifrare un documento
cifrato con la chiave pubblica.

Evitando cosi qualunque problema connesso alla necessita di scambio in maniera
sicura dell'unica chiave utile alla cifratura/decifratura presente invece nella
crittografia simmetrica.
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Scenario di comunicazione a chiave asimmetrica

Una delle grosse innovazioni permesse dalla crittografia asimmetrica ¢ la firma
digitale: il mittente di un messaggio puo infatti firmarlo grazie alla sua chiave
privata (che solo lui possiede), ma tutti sono in grado di verificare l'autenticita
della firma grazie alla chiave pubblica (che ¢ globalmente nota). La firma puo poi
essere abbinata alla normale cifratura, ottenendo messaggi firmati e cifrati.

X X
v v

m —» Embedding —— » Afttack |———» Reception (—»m
K K'

Figura 13 Schema firma a chiave asimmetrica

Si ipotizzi che Bob voglia mandare un messaggio ad Alice: per prima cosa lo
cifrera con la propria chiave privata (firma) e poi con quella pubblica di Alice
(cifratura), infine spedira il messaggio. Quando Alice lo ricevera, prima lo
decifrera con la propria chiave privata (operazione che solo lei puo fare, per cui ¢
garantita la confidenzialita) e poi con quella pubblica di Bob: se 1'operazione va a
buon fine Alice ha la certezza che il mittente ¢ davvero Bob, perché solo lui puo
aver cifrato il messaggio con la propria chiave privata. In realta il modo in cui si
realizza la firma digitale non ¢ proprio questo, ma ¢ leggermente piu complicato.
Ci0 che il mittente cifra con la propria chiave privata per garantire l'autenticita
non ¢ l'intero messaggio, ma una sua —impronta" (detta digest) ottenuta mediante
una particolare funzione (funzione di hash). 1l digest cifrato viene poi allegato al
messaggio e ne costituisce la firma. Il destinatario calcola il digest del messaggio
ricevuto (la funzione di hash ¢ pubblica) e lo confronta con quello che ottiene
decifrando con la chiave pubblica del mittente la firma allegata: se coincidono la
firma ¢ autentica.
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Implementazione della firma a chiave asimmetrica

Proviamo ad introdurre nel nostro scenario la crittografia a chiave asimmetrica,
cioe supponendo che entrambe gli attori condividano un protocollo che prevede
una chiave pubblica una privata e una funzione hash.

Supponendo che il canale di comunicazione possa essere sicuro possiamo pensare
di comunicare in chiaro il file mp3 da trasmettere (sistema non stenografico) e di
aggiungerci una sorta di firma criptando 1’hash del file del file mp3 con la nostra
chiave segreta con un algoritmo RSA.

In questa maniera il lettore mp3 di colui che riceve il file dovra verificare la
proprieta del file eseguendo 1’operazione di decript RSA e controllando che sia la
medesima di quella ricevuta.

gital St ent
Digital Store Exo(hMP3)) MP3 Clien

Tt
5K,, SK: PK,, PK.

Figura 14 Schema di comunicazione non stenografico a chiave asimmetrica
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Un esempio pratico di questo scenario ¢ dato dall’utilizzo delle librerie OpenSSL.
Nello specifico la funzione di hash usata ¢ dall’algoritmo MDS5 per creare
I’impronta del file MP3 a 32 cifre esadecimale, e la crittografia a chiave
asimmetrica € eseguita secondo 1’algoritmo RSA.

Tutto questo ¢ realizzato nel programma CifraAsimm (vedi capito Codice sezione
CifraAsimm) che dato in input un file MP3 prima rimuove tutti i tag id3 e poi
misura il tempo che intercorre tra 1’utilizzo della funzione MDS5 sul file in
questione, la cifratura RSA della stessa, e il controllo da parte del client
dell’impronta corretta del file MP3 in chiaro.

Abbiamo eseguito questo test su 5 diversi computer con 100 file MP3 molto
diversi tra loro non solo in dimensione ma anche nei contenuti.
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La tabella seguente mostra i dati raccolti:

Dimensio | Nome Pentium | Pentium AMD Intel
ne | File n v Athlon Core 2 Intel i3
Nina Zilli - 27,002025 | 16,134199 | 9,1368057
4039 | 50mila 63,999935 34 3 99 3,972315
Negramaro | 56,3737679 | 24,244207 | 15,183465 | 8,7925817 | 4,2647757
4097 | - Estate 8 48 87 2 32
Daft Punk - | 60,0033556 | 26,660747 | 17,227530 | 8,8359295 | 4,3496450
4074 | Derezzed 8 59 4 44 83
Otto Ohm - 26,573847 | 15,725533 | 8,5229377 | 4,4171705
4120 | Disco tristo | 65,5881958 5 71 24 74
Gnarls
Barkley - 27,312769 | 17,838293 | 9,7558063 | 4,2730961
4132 | Crazy 62,7677101 09 82 22 49
Alex
Gaudino -
Destinatio | 66,1241957 | 24,895853 | 16,026820 | 9,0814093 | 4,3502437
4187 | n Calabria 4 99 88 69 91
Alpha Beat
- 64,9093093 | 23,497236 | 16,522714 | 8,7564004 | 3,9886709
4248 | Fascination 4 09 99 66 36
Yaz &
Bruno
Mars - 61,2128075 | 23,514215 | 15,502985 | 10,366816 | 4,5034780
4257 | Replay 9 36 98 93 22
Samim - 57,4211241 | 27,249959 | 17,434417 | 10,501987 | 4,7962669
4279 | Heater 9 06 37 11 72
Avicii - Hey | 71,0013381 | 30,405997 | 19,741585 | 10,344295 | 5,0027664
4554 | Brother 4 83 24 5 43
Crookers - | 66,5610502 | 29,502726 | 20,006043 | 9,8751305 | 4,4268173
4564 | Festa Festa 7 36 85 1 85
Kasabian - | 64,5359811 | 28,027589 | 19,408758 | 10,284128
4642 | Lsf 4 05 02 41 5,2482768
Maroon 5
& Christina
Aguilera -
Moves Like | 68,7986079 | 26,280324 | 20,663674 | 10,481578 | 5,0458987
4718 | Jagger 5 65 33 6 37
Madonna - 29,556942 | 17,353996 | 11,447164 | 5,1703770
4721 | Music 74,5627658 61 81 83 65
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JayZ &

Linkin Park

- Numb 30,806341 | 20,939895 | 10,978728 | 5,4857872
4792 | Encore 70,8592706 31 79 83 27

Jake La

Furia - Inno | 76,0626664 | 30,753189 | 19,299353 | 11,723815 | 4,5646574
4846 | Nazionale 2 77 59 99 81

Crookers - 65,5487500 | 29,239350 | 21,217849 | 10,210375 | 5,1355195
4941 | Limonare 5 72 72 01 48

Nerd - She

Wants To 72,4279890 | 33,140993 | 18,915014 | 11,136395 | 5,4307896
4942 | Move 5 17 01 94 66

Par T One -

I'm So 78,9952222 | 30,619338 | 19,136342 | 11,429642 | 4,6663466
4947 | Crazy 7 99 4 3 78

Travie Mc

Coy &

Bruno

Mars - 32,543760 | 20,273442 | 11,892846 | 5,3569997
4949 | Billionaire | 64,9798448 41 23 45 72

Rihanna -

Pon De 72,5580065 | 32,408745 | 19,854952 | 10,558818 | 5,0418081
4977 | Replay 8 38 74 58 24

Swedish

House

Madfia -

Save The 77,8794704 | 33,064611 | 19,230959 | 11,014570 | 5,7052522
5005 | World 1 85 68 62 18

Gotan

Project - 74,8521423 | 31,806530 | 21,022065 | 11,964034 | 5,6173986
5013 | Diferente 6 72 71 24 73

Chicks On

Speed - We

Don't Play | 70,2641343 | 28,317603 | 19,180369 | 10,809669 | 4,7778842
5028 | Guitar 8 6 07 93 71

Ofa

Monster

and Man -

Mountain 66,3973329 | 30,596240 | 22,100486 | 10,585466 | 5,7634213
5042 | Sound 5 36 81 74 17

Madonna - | 80,0314961 | 28,972517 | 18,987646 | 11,627492 | 5,7666788
5113 | Girl Gone 3 67 48 1 05
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Nicki Minaj 28,736874 | 19,609894 | 11,939562 | 5,5836169
5179 | - Starships | 77,6118391 94 63 76 42

FloRida - 81,7997398 | 31,315394 | 20,994316 | 12,476424 | 5,6828684
5267 | Whistle 1 83 83 31 13

Sunkids - 77,3206534 | 34,843225 | 23,146449 | 12,246269
5288 | Rise Up 9 76 84 74 5,9207057

Beyonce -

Crazy in 79,4109451 | 31,433277 | 22,934552 | 12,980920 | 6,0935904
5375 | love 8 02 61 73 13

Linkin Park

& Steve

Aoki-a

light that

never 35,335895 | 23,083471 | 12,407475 | 6,1083311
5382 | comes 72,0260675 8 36 26 73

R Kelly -

Home 76,7148250 | 31,219293 | 21,889111 | 12,772265 | 5,2700710
5534 | Alone 2 73 36 73 46

FloRida -

Good 78,5390446 | 37,374719 | 21,534476 | 14,332190 | 5,9956966
5801 | Feeling 7 73 43 13 34

The

Shapeshift

ers - Helter | 88,6397466 | 38,768299 | 22,572744 | 13,778793 | 6,3349875
6031 | Skelter 9 77 43 19 95

Otto

Knows -

Miillion 92,2053995 | 37,517592 | 23,839915 | 14,987638 | 5,8056274
6032 | Voices 5 12 52 46 98

Drake -

Best | Ever | 82,5881557 | 36,006164 | 23,997967 | 13,053822 | 5,9533796
6052 | Had 4 58 66 98 88

Fabri Fibra | 89,3268106 | 35,449843 13,828794 | 6,7110180
6076 | - Ring Ring 9 54 24,329355 93 92

Jovanotti -

Ti Porto 93,1268536 | 38,276379 | 22,963915 | 12,471033 | 5,9392478
6077 | Via Con Me 1 41 4 37 2

Nelly

Furtado - 85,4125082 | 36,207058 | 26,300778 | 13,007575 | 5,9159339
6179 | Maneater 4 06 64 67 57

Mika - 90,7880199 | 41,072541 | 26,351847 | 13,220736 | 5,8243211
6195 | Stardust 2 42 72 52 29
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6210 | Safari 9 38 57 52 15

U2 - The 89,5459490 | 36,149379 | 26,038527 | 13,437840 | 6,7403913
6243 | Fly 6 2 16 79 41

Robbie

Williams - 84,7686586 | 36,910467 | 27,122106 | 13,221744 | 6,7664704
6251 | Candy 2 73 86 28 74

Avicii - 91,2186806 | 36,226014 | 25,120781 | 13,889950 | 6,5676456
6316 | Levels 3 43 64 42 45

The

Lumineer - | 99,9095745 | 40,956693 | 24,595709 | 14,714153 | 6,0445614
6381 | Ho hey 3 31 92 26 77

Michel Telo | 101,050268 | 39,141295 | 26,662760 | 14,264211 | 6,7671115
6420 | - Bara Bara 5 48 65 06 16

Justin

Timberlake | 94,1176146 | 36,635390 | 24,892067 | 14,410985 | 6,6461611
6479 | - my love 7 08 96 29 74

Klingande - | 86,5472921 | 40,088779 | 23,763876 | 14,799430 | 7,0658804
6485 | Jubel 3 38 11 91 68

Kylie

Minogue -

Can't Get U

Out Of My | 87,8383114 | 41,810450 | 27,142278 | 14,531706 | 6,1717147
6489 | Head 2 37 23 94 74

Rizzle Kicks

-Mama Do | 93,1955504 | 40,752298 | 26,685984 | 15,256356 | 7,3649798
6585 | The Hump 4 26 89 93 57

FloRida - 88,3241255 | 38,456388 | 29,069807 | 13,953874 | 6,3949853
6632 | How | feel 4 5 95 13 68

Marracash | 100,265360 | 40,067727 | 27,371237 | 13,814515 | 6,2850927
6633 | - Didino 4 56 81 9 3

The Fray -

Lovedon't | 107,450877 | 41,877990 | 30,588416 | 16,247405 | 7,8308083
7169 | die 3 24 1 11 75

San Cisco - | 107,876884 | 46,796269 | 29,266349 | 16,000010 | 8,0130268
7173 | Rocket ship 5 09 6 79 94

Jennifer

Lopez &

Pitbul - On | 108,964072 | 42,933599 17,246546 | 8,1203861
7210 | The Floor 1 06 30,923315 24 33

Pitbull &

Mark 113,897299 | 47,561200 | 26,631509 | 16,568385 | 8,0973595
7242 | Anthony 3 81 38 39 59
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Train - 112,095514 | 43,289094 | 28,408043 | 16,502878 | 8,0326609
7250 | Bruises 4 07 33 58 9

The Script -

Six Degrees

of 43,672703 | 31,012014 | 17,864228 | 7,9340869
7263 | Separation | 109,598827 91 87 74 52

Train - 50

Ways To

Say 102,260684 | 48,158825 | 30,928209 | 16,715690 | 8,0356663
7286 | Goodbye 2 5 26 78 76

Justin

Timberlake

- what

goes

around

comes 116,443193 | 47,818099 | 31,489190 | 15,709403 | 7,2619347
7292 | around 7 63 22 66 77

Mads

Langer -

You're Not | 106,853802 30,314686 | 16,275877 | 8,0644888
7312 | Alone 5 47,929337 53 86 63

Ellie

Goulding - | 112,482853 | 45,974067 | 32,286154 | 15,739967 | 7,7501916
7323 | Burn 1 24 35 88 91

Eminem -

My Name 47,426642 | 29,946399 | 17,054880 | 7,5219942
7431 | Is 111,683043 8 38 8 07

Oasis - 97,6336685 | 49,617809 | 29,253663 | 16,221614 | 7,9526766
7431 | Whatever 2 31 42 46 36

Black Eyed

Peas -

Don't Stop | 111,888015 | 42,340137 | 30,049651 | 15,755792 | 7,9820377
7508 | The Party 2 9 04 11 98

Rihanna - 119,369166 | 42,179860 | 27,762919 | 16,875803 | 8,2932733
7529 | Stay 6 14 39 15 21

Lorde - 108,526802 | 47,914654 | 32,752754 | 18,561584 | 8,3224803
7551 | Team 8 14 95 44 18

Marracash

- King del 110,142618 | 45,804651 | 28,935183 | 17,333918 | 8,2132152
7631 | Rap 2 44 04 26 38

Ana Tijoux | 119,166400 | 50,568726 | 31,294464 | 18,323405 | 80126528
7899 | -1977 6 6 5 93 49
8052 | Katy Perry | 108,388945 | 53,847086 | 34,014639 | 19,209734 | 8,0349256
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-ET 8 97 16 89 86

Vanilla Sky

- Just 127,854349 | 47,601906 | 34,745791 | 17,799791 | 9,2090566
8078 | dance 5 78 89 49 17

Club Dogo 47,810952 | 35,003402 | 17,884694 | 8,2893248
8080 | -DDD 111,514092 84 74 4 19

Led

Soundsyste

m - Drunk 126,183461 | 49,327856 | 32,403718 | 17,253874 | 8,6706935
8083 | girls 5 18 51 48 71

Calvin

Harris -

Feel so 111,008264 | 51,358731 | 31,923335 | 18,640540 | 8,7458399
8087 | close 1 69 39 08 98

Saule - 108,657356 | 45,512091 | 33,352583 | 20,097972 | 88058256
8093 | Dusty men 6 16 87 04 19

M&S -

Salsoul 120,560862 | 44,966074 | 33,464530 | 18,462484 | 7,6308358
8096 | Nugget 6 76 05 95 05

Avicii -

Wake me 116,152205 | 52,677789 | 32,976281 | 16,786800 | 8,4645562
8097 | up 8 61 64 7 64

Weiss - My | 110,528095 | 52,698427 | 32,601924 | 18,241760 | 9,1690416
8120 | Sister 3 87 81 36 04

Red Hot

Chili

Peppers -

Look 118,535348 | 46,387384 19,272565 | 7,7817062
8133 | around 9 96 29,563573 01 4

Soulsearch

er-Can't

Get 111,365551 | 46,400818 | 32,081890 | 18,030583 | 8,1317798
8135 | Enough 5 68 55 63 16

Pink - Just

Give Mea | 128,857117 | 48,304623 | 31,387394 | 18,524947 | 9,0646996
8135 | Reason 8 43 29 52 79

Rihanna - 116,728071 | 51,471455 | 34,023286 | 17,381438 | 8,3955309
8149 | Te amo 4 7 96 01 05

Major

Lazer -

Watch out | 122,662666 | 53,870793 | 33,749544 | 17,317720 | 8,6463778
8160 | for this 8 44 85 88 7
8188 | AR 115,937221 | 51,569217 | 29,631096 | 17,950434 | 7,8702218
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Jai Ho
Chemical
Brothers - 121,046366 | 57,193862 | 38,099808 | 20,601456 | 9,9702590
9079 | Star Guitar 1 93 77 06 64
Rihanna - 129,531601 | 58,000486 | 37,855179 | 22,645024 | 9,2642176
9220 | Only Girl 4 05 54 46 26
Jessie J 57,543986 | 40,307339 | 21,378545 | 9,1778913
9227 | Domino 123,607175 4 56 49 6
Fabri Fibra | 129,687848 | 54,178463 | 36,581165 | 21,379542 | 9,7207465
9239 | - Vip in Trip 7 21 28 68 89
Daft Punk -
Face To 129,316606 | 56,158145 21,478206 | 9,2281099
9331 | Face 4 21 39,756389 41 06
Nico & Vinz
-Am| 126,710598 | 62,406396 | 37,208537 | 20,865947 | 9,9960311
9356 | wrong 1 22 79 97 93
Room 5-U | 123,712437 | 62,533574 | 37,744372 | 21,621107 | 9,7653274
9368 | Got Me 2 23 8 6 05
Rhythm del
Mundo &
Maroon 5 -
She Will Be 55,165252 | 36,745973 | 20,672953 | 9,5133178
9449 | Loved 140,679085 77 97 1 31
Brandon
Flowers -
Only The 124,202976 | 53,615383 | 40,454841 | 23,508252 | 10,177593
9460 | Young 2 31 87 06 29
Kodaline - 136,151762 | 59,936775 | 35,245522 | 20,075349 | 10,849857
9693 | All | Want 5 81 98 64 12
Rihanna - 134,097407 | 55,022693 | 35,721454 | 22,044682 | 9,2366339
9600 | S&M 1 03 91 33 5
153,912926 | 60,573339 | 36,633539 | 23,564851 | 10,131392
9693 | Pink - Try 3 06 95 51 27
Lady GaGa | 131,917239 | 61,815811 | 37,375378 | 21,682663 | 9,8378160
9771 | - Judas 4 26 87 57 33
Eminem &
Rihanna -
The 131,294103 | 54,585571 | 35,544507 | 21,972710 | 9,4964619
9810 | monster 3 73 55 47 23
Ne Yo -
Beautiful 147,487646 | 61,133307 | 38,360015 | 24,131318 | 10,218719
9826 | monster 4 05 06 98 62
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Rihanna -

California 135,974987 | 63,030353 | 38,820186 | 21,477099 | 11,236679

9837 | king bed 4 77 03

59

08

Si pud notare come la grandezza del file influenzi i tempi della procedura ma
questi non sono solo dettati dalle dimensioni del file mp3 ma anche dalla tipologia

del file stesso:
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Risulta spontaneo domandarsi quali siano i tempi reali di queste procedure in un
lettore mp3 di ultima generazione.

Questi sarebbero i risultati teorici in un lettore mp3 d ultima generazione:

Dimensio
ne

Nome
File

Pentium
mn

Pentium
1%

AMD
Athlon

Intel
Core 2

Intel i3

4039

Nina Zilli -
50mila

28,00381

31,0898

30,23364

31,64247

27,41268

4097

Negramaro
- Estate

27,83031

30,90244

28,28981

31,22819

29,5416

4074

Daft Punk -
Derezzed

29,1826

33,07698

29,31921

27,69591

31,94927

4120

Otto Ohm -
Disco tristo

28,91385

33,59453

28,95855

33,30347

29,64529

4132

Gnarls
Barkley -
Crazy

29,07437

28,67957

28,7402

30,42112

28,53948

4187

Alex

Gaudino -
Destinatio
n Calabria

31,22183

32,46645

30,9992

33,59114

31,19993

4248

Alpha Beat

Fascination

34,07684

33,50053

33,09555

34,01919

29,02703

4257

Yaz &
Bruno
Mars -
Replay

34,44015

32,83054

28,48023

32,85574

29,13496

4279

Samim -
Heater

31,55085

33,47086

30,57993

31,33136

30,91145

4554

Auvicii - Hey
Brother

30,79257

36,6513

34,90569

31,55349

31,69497

4564

Crookers -
Festa Festa

36,87881

35,72022

31,21653

35,87407

35,50592

4642

Kasabian -

Lsf

37,71915

31,5373

33,02918

34,89637

36,13845

4718

Maroon 5
& Christina
Aguilera -
Moves Like

35,07461

33,30205

32,34745

31,83793

36,09259
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Jagger

4721

Madonna -
Music
Inferno

32,85811

32,91272

35,21459

31,93342

33,60127

4792

JayZ &
Linkin Park
- Numb
Encore

35,71242

32,88168

36,65192

39,02621

36,87926

4846

Jake La
Furia - Inno
Nazionale

37,21687

37,20771

32,56008

32,94109

32,98462

4941

Crookers -
Limonare

33,80796

36,87012

34,29225

34,99022

34,31334

4942

Nerd - She
Wants To
Move

35,77134

37,87146

37,30349

33,5893

37,46291

4947

Par T One -
I'm So
Crazy

38,02839

38,42376

40,2558

34,49947

35,91019

4949

Travie Mc
Coy &
Bruno
Mars —
Billionaire

36,04096

37,19201

33,85969

34,06545

35,77093

4977

Rihanna -
Pon De
Replay

37,21557

38,28804

33,77693

33,34565

35,38585

5005

Swedish
House
Madfia -
Save The
World

34,22856

33,79408

35,09288

40,54808

36,0538

5013

Gotan
Project -
Diferente

35,57499

35,74793

37,41128

37,17365

40,28544

5028

Chicks On
Speed - We
Don't Play
Guitar

40,10723

34,00771

34,99956

35,31723

34,69566

5042

Ofa
Monster
and Man -
Mountain

34,83839

36,29303

40,28467

39,30022

40,5881
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Sound

5113

Madonna -
Girl Gone
wild

36,17876

34,70049

38,74418

40,67061

35,02726

5179

Nicki Minaj
- Starships

37,1304

37,73102

35,8515

40,44227

35,59078

5267

FloRida -
Whistle

41,46485

41,54857

41,90085

36,71546

41,75094

5288

Sunkids -
Rise Up

40,57573

35,44982

40,78046

37,71001

39,32529

5375

Beyonce -
Crazy in
love

39,84352

38,33299

35,99847

40,68136

39,02821

5382

Linkin Park
& Steve
Aoki-a
light that
never
comes

38,56507

41,27785

39,09738

37,06972

39,34306

5534

R Kelly -
Home
Alone

37,33623

43,29015

41,09558

38,38236

37,92257

5801

FloRida -
Good
Feeling

41,04241

42,61924

41,20877

47,21589

46,37133

6031

The
Shapeshift
ers - Helter
Skelter

45,86359

41,1643

47,60858

40,99418

46,35586

6032

Otto
Knows -
Million
Voices

43,69602

42,11143

42,25974

43,51402

46,00359

6052

Drake -
Best | Ever
Had

48,53533

43,41956

48,71525

40,7958

41,83568

6076

Fabri Fibra
- Ring Ring

48,37389

43,34685

45,83657

44,92712

41,11612

6077

Jovanotti -
Ti Porto
Via Con Me

45,71873

45,97196

47,90706

42,5893

41,89584

6179

Nelly
Furtado -

41,92224

46,32541

45,20474

43,11645

45,42471
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Maneater

6195

Mika -
Stardust

47,8466

45,443

41,40863

45,49842

48,65945

6210

Jovanotti -
Safari

50,51253

43,76295

45,33838

42,59763

43,31725

6243

U2 -The
Fly

43,96799

49,52017

45,90925

44,58759

43,08424

6251

Robbie
Williams -
Candy

47,06276

42,83726

45,35824

50,96979

49,54489

6316

Avicii -
Levels

44,55235

42,29028

49,55487

51,382

46,37199

6381

The
Lumineer -
Ho hey

44,74944

51,11065

42,923

51,3663

45,99147

6420

Michel Telo
- Bara Bara

49,72921

49,84567

43,49137

47,61639

48,43812

6479

Justin
Timberlake
- my love

47,38437

50,49629

52,36125

45,1099

43,54171

6485

Klingande -
Jubel

50,18258

49,23372

47,40578

50,52247

45,44196

6489

Kylie
Minogue -
Can't Get U
Out Of My
Head

51,95315

46,2579

47,53894

47,90755

51,88784

6585

Rizzle Kicks
- Mama Do
The Hump

53,41197

50,40809

50,51357

50,78856

51,31124

6632

FloRida -
How [ feel

46,1802

53,94009

51,84224

46,14347

50,68514

6633

Marracash
- Didiné

46,57803

47,60816

48,37862

45,96117

46,04721

7169

The Fray -
Love don't
die

48,21126

53,09931

52,74657

48,38877

52,88325

7173

San Cisco -
Rocket ship

55,02161

53,62488

53,79085

54,11207

55,7113

7210

Jennifer
Lopez &
Pitbul - On
The Floor

55,37924

56,82679

48,44612

48,66043

57,16657
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7242

Pitbull &
Mark
Anthony

56,33302

48,51304

53,03826

53,20846

50,38038

7250

Train -
Bruises

55,83265

52,52529

51,69151

56,14311

55,90706

7263

The Script -
Six Degrees

of

Separation

52,27579

54,03686

52,45421

49,81304

55,89798

7286

Train - 50
Ways To
Say
Goodbye

57,50102

57,06414

55,65522

57,13584

58,76293

7292

Justin
Timberlake
- what
goes
around
comes
around

49,65793

53,58068

56,21989

54,73664

49,23054

7312

Mads
Langer -
You're Not
Alone

51,1759

49,35782

56,8116

58,8014

51,63647

7323

Ellie
Goulding -
Burn

49,35321

59,66875

55,91521

50,31799

56,3672

7431

Eminem -
My Name
Is

56,34526

55,50531

55,15983

58,66524

59,4002

7431

Oasis -
Whatever

58,64134

49,93988

52,96396

52,37775

55,62888

7508

Black Eyed
Peas -
Don't Stop
The Party

53,09706

56,86657

54,08632

58,99027

53,85801

7529

Rihanna -
Stay

59,46071

57,46885

54,33147

60,61285

53,97685

7551

Lorde -
Team

56,96723

56,77712

54,88484

57,62357

57,73047

7631

Marracash
- King del
Rap

59,62929

62,01307

57,21532

62,00203

62,1645
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7899 | -1977 63,0415 59,9556 53,95016 56,28632 63,36242

Katy Perry
8052 | -ET 55,68128 63,01506 64,38556 63,76449 59,7259

Vanilla Sky
- Just
8078 | dance 59,2557 58,17553 54,11149 60,56913 61,7873

Club Dogo
8080 | -DDD 59,50684 59,89678 63,49824 65,54511 62,18561

Led
Soundsyste
m - Drunk
8083 | girls 59,40499 60,93705 59,49038 55,77861 59,6618

Calvin

Harris -
Feel so
8087 | close 59,50299 64,76089 58,83575 62,37484 64,70066

Saule -
8093 | Dusty men 66,02889 56,58459 60,13751 64,76321 55,3084

M&S -
Salsoul
8096 | Nugget 55,47483 64,80365 64,76918 57,57677 55,15433

Avicii -
Wake me
8097 | up 57,90683 62,00734 63,25808 56,91693 58,95779

Weiss - My
8120 | Sister 54,48483 58,65795 61,71311 63,17321 59,6835

Red Hot
Chili
Peppers -
Look
8133 | around 60,56405 56,63024 62,10652 57,03987 57,92521

Soulsearch
er-Can't
Get

8135 | Enough 56,69647 65,98722 54,99477 54,67588 54,65332

Pink - Just
Give Me a
8135 | Reason 63,11707 62,38606 59,66688 62,6649 62,35268

Rihanna -
8149 | Te amo 60,81439 58,54865 59,74647 66,27446 65,783

Major
8160 | Lazer - 58,77945 60,21961 65,87192 63,80168 60,84291
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AR
Rahman -
8188 | Jai Ho 63,68426 64,24278 65,79654 63,55316 57,21399

Chemical
Brothers -
9079 | Star Guitar 69,45029 63,92147 73,23794 68,4534 61,71882

Rihanna -
9220 | Only Girl 70,4582 68,57535 74,75608 74,47099 72,69977

Jessie J
9227 | Domino 68,81055 62,63757 71,3544 69,97822 71,28729

Fabri Fibra
9239 | - Vip in Trip 67,97255 62,08715 71,42988 62,38367 63,09451

Daft Punk -
Face To
9331 | Face 68,13032 70,76487 67,26274 69,4573 71,43922

Nico & Vinz
-Am|
9356 | wrong 69,69359 62,83145 69,91952 68,44238 74,12817

Room 5-U
9368 | Got Me 69,25022 62,83591 62,81567 71,12701 68,63078

Rhythm del
Mundo &

Maroon 5 -
She Will Be
9449 | Loved 65,13163 68,3785 64,56022 71,42898 75,99114

Brandon
Flowers -
Only The
9460 | Young 71,2752 67,48007 70,16582 74,53851 76,38344

Kodaline -
9693 | All I Want 76,72296 70,26106 78,41746 75,53632 73,46298

Rihanna -
9600 | S&M 66,54244 68,32667 77,60213 76,9492 69,36216

9693 | Pink - Try 75,63046 74,56103 72,3571 66,31913 66,31583

Lady GaGa
9771 | - Judas 70,72674 74,10356 77,57692 72,00659 74,68131

Eminem &
Rihanna -
The

9810 | monster 66,49792 65,92845 66,14237 72,55224 67,5321

9826 | Ne Yo - 76,0096 73,93499 76,96249 76,22835 77,93832
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Rihanna -
California
9837 | king bed 78,12715 66,00598 77,31339 70,0194 70,1169

Visti i risultati non molto dissimili proviamo a tracciare un grafico medio dei
tempi in funzione della grandezza dei file in questione e noteremo la sua
tendenziale linearita.

CifraAsimm su iPod
80

70

60

Secondi
D
o

20

10

4039
4132
4279
4718
4941
4977
5042
5288
5801
6076
6210
6381
6489
7169
7250
7312
7508
7899
8083
8097
8135
9079
9331
9460
9771

Dimensione
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Ovviamente questo scenario non tiene conto di un canale di comunicazione non
sicuro in quanto il tipo di comunicazione ¢ non stenografica.

Pensiamo quindi di introdurre uno schema di comunicazione stenografico con
chiave asincrona che sara il medesimo del precedente ma invece che trasmettere
un’impronta del file mp3 criptata ed il file mp3 in chiaro si trasferisce ’intero file
mp3 criptato.

Possiamo anche inoltre introdurre la parte si comunicazione sincrona sviluppata in
precedenza cosicché simulare il medesimo funzionamento del protocollo Pgp per
la firma delle mail sicure che risulta una soluzione standard per una
comunicazione stenografica (quindi su canale non sicuro) di dati firmati.

Digital Store Es(h(MP3)), Client
Esp(PK), Esxp(MP3)

7t if:

5K, SK: PK,, PK.

PK PK

Figura 15 Schema di comunicazione stenografico a chiave asimmetrica
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Nello specifico la funzione di hash usata ¢ dall’algoritmo MDS5 per creare
I’impronta del file MP3 a 32 cifre esadecimale, la crittografia a chiave
asimmetrica ¢ eseguita secondo 1’algoritmo RSA e quella simmetricasecondo
I’algoritmo DES .

Tutto questo ¢ realizzato nel programma CifraMp3Asimm (vedi capito Codice
sezione CifraMp3Asimm) che dato in input un file MP3 prima rimuove tutti i tag
id3 e poi misura il tempo che intercorre tra 1’utilizzo della funzione MDS5 sul file
in questione, la cifratura RSA della stessa, la cifratura DES dell’intero file mp3 e
quella della chiave di sessione e poi successivamente il controllo da parte del
client dell’impronta corretta del file MP3 in chiaro tramite la chiave di sessione
crittografata la quale crittografa il file mp3.

Abbiamo eseguito questo test su 5 diversi computer con 100 file MP3 molto
diversi tra loro non solo in dimensione ma anche nei contenuti.
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La tabella seguente mostra i dati raccolti:

Dimensio | Nome Pentium | Pentium AMD Intel
ne | File n v Athlon Core 2 Intel i3

Nina Zilli - 60,6758427 | 25,567756 | 16,407645 | 8,6304052 | 4,1977310
4039 | 50mila 4 52 61 43 52

Negramaro | 63,1312358 | 25,795844 | 17,817752 | 10,180562 | 4,0701437
4097 | - Estate 1 91 14 42 47

Daft Punk - | 64,2722567 | 25,270690 | 17,155535 | 9,6392508 | 4,1106654
4074 | Derezzed 1 71 56 74 75

Otto Ohm - | 62,9021968 | 24,507836 | 16,395487 | 10,162842 | 4,4549236
4120 | Disco tristo 9 28 42 51 65

Gnarls

Barkley - 65,5440970 | 27,326934 | 17,899273 | 8,9893574 | 4,1135445
4132 | Crazy 5 26 33 43 94

Alex

Gaudino -

Destinatio | 65,5308499 | 27,875653 | 16,136465 | 10,308529 | 3,9629824
4187 | n Calabria 5 52 18 21 94

Alpha Beat

- 65,1201057 | 26,986781 | 16,835857 | 9,4129483 | 4,2963367
4248 | Fascination 7 21 1 91 77

Yaz &

Bruno

Mars - 66,7055848 | 27,221417 | 15,752570 | 10,261710 | 4,3739221
4257 | Replay 5 97 61 67 33

Samim - 58,4642421 | 24,313068 | 16,336479 | 9,8853149 | 4,6909546
4279 | Heater 3 97 38 41 21

Avicii - Hey | 70,2882508 | 29,452155 | 17,071255 | 10,497923 | 4,8384797
4554 | Brother 2 28 67 27 82

Crookers - 61,8270480 | 29,470388 | 17,197266 | 9,9627211 | 5,2487889
4564 | Festa Festa 8 49 74 5 75

Kasabian - | 71,6526174 | 26,960582 | 18,002473 | 9,6473662 | 4,6612799
4642 | Lsf 7 08 59 77 23

Maroon 5

& Christina

Aguilera -

Moves Like | 65,5918191 | 31,836410 | 19,783416 | 10,598568 | 4,8067795
4718 | Jagger 3 21 45 54 08
4721 | Madonna - | 62,3310745 | 29,328305 | 18,654110 | 11,762164 | 4,5253791
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Inferno

JayZ &

Linkin Park

- Numb 68,3447761 | 27,242477 | 18,043534 | 11,760315 | 4,7246670
4792 | Encore 4 69 75 63 89

Jake La

Furia - Inno | 75,9675370 | 29,865445 | 19,691468 | 10,783298 | 4,7702109
4846 | Nazionale 3 98 88 57 36

Crookers - 71,1959077 | 32,757270 | 18,215763 | 10,997704 | 4,8193346
4941 | Limonare 5 87 43 62 19

Nerd - She

Wants To 71,4165603 | 28,436622 | 21,758364 | 10,653941 | 4,6710798
4942 | Move 9 58 53 54 28

Par T One -

I'm So 65,6319930 | 28,189769 | 19,510080 | 11,835970 | 5,0019660
4947 | Crazy 5 25 98 81 54

Travie Mc

Coy &

Bruno

Mars - 73,3192921 | 28,919354 | 21,242322 | 12,255590 | 4,7374301
4949 | Billionaire 6 12 19 62 55

Rihanna -

Pon De 75,1335674 | 33,445125 | 19,466783 | 10,924995 | 4,7903227
4977 | Replay 1 27 65 76 65

Swedish

House

Madfia -

Save The 79,5835621 | 31,441663 | 19,478543 | 12,467269 | 4,7291369
5005 | World 1 81 93 04 59

Gotan

Project - 68,2340133 | 30,936668 | 22,057871 | 12,445939 | 5,6757971
5013 | Diferente 3 32 65 08 78

Chicks On

Speed - We

Don't Play 31,786815 | 21,032490 | 12,362950 | 5,3886772
5028 | Guitar 69,155831 29 13 09 22

Ofa

Monster

and Man -

Mountain 78,9610252 | 27,999505 | 20,736492 | 10,538240 | 5,6967326
5042 | Sound 9 23 44 55 86
5113 | Madonna - | 69,9204901 | 32,196454 | 19,907620 | 12,218646 | 4,9475796
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Nicki Minaj | 74,0934298 | 28,751241 | 22,283837 | 11,482129 | 5,1094819
5179 | - Starships 5 48 29 52 45

FloRida - 82,8895967 | 30,797310 | 20,910706 | 11,340581 | 5,1001194
5267 | Whistle 7 7 81 98 36

Sunkids - 76,3719216 | 32,197857 | 20,409012 | 13,081296 | 5,0533793
5288 | Rise Up 2 03 09 36 69

Beyonce -

Crazy in 73,8769803 | 32,837745 | 21,470208 | 13,015356 | 5,5676310
5375 | love 9 91 26 31 94

Linkin Park

& Steve

Aoki-a

light that

never 82,4770418 | 33,119167 | 21,930599 | 12,673509 | 6,0927840
5382 | comes 6 32 17 91 49

R Kelly -

Home 80,9708999 | 37,023430 | 22,973931 | 13,837470 | 5,4545738
5534 | Alone 1 35 54 18 1

FloRida -

Good 83,3552599 | 32,787507 | 22,794723 | 13,407312 | 6,3316061
5801 | Feeling 4 69 54 26 56

The

Shapeshift

ers - Helter | 79,6995230 | 40,161781 | 23,578520 | 14,982751 | 5,9627587
6031 | Skelter 4 29 42 62 61

Otto

Knows -

Million 85,4637719 | 34,591816 | 24,265777 | 15,142816 | 5,9904898
6032 | Voices 3 67 96 19 7

Drake -

Best | Ever | 94,5300941 | 38,976572 | 22,843680 | 14,175910 | 6,7632219
6052 | Had 3 21 63 68 25

Fabri Fibra | 86,4718989 | 37,081379 | 26,147860 | 15,081500 | 5,9232761
6076 | - Ring Ring 2 47 67 01 51

Jovanotti -

Ti Porto 91,3635461 | 40,042149 | 25,257928 | 14,516029 | 6,5452838
6077 | Via Con Me 9 88 17 71 66

Nelly

Furtado - 91,0068203 | 37,378537 | 27,133014 | 12,949925 | 6,3372667
6179 | Maneater 5 55 15 92 59
6195 | Mika - 83,1088789 | 39,430881 | 26,480706 | 14,958054 | 7,1003334
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Jovanotti - | 93,5192142 | 35,038943 | 27,391354 | 15,439199 | 6,4602775
6210 | Safari 2 18 81 3 4

U2 - The 92,0371136 | 37,612130 | 24,680873 | 13,041675 | 6,7897440
6243 | Fly 1 77 69 1 39

Robbie

Williams - | 83,1400152 | 38,885055 | 26,383680 | 15,115454 | 6,9923319
6251 | Candy 7 91 98 09 04

Avicii - 38,898574 | 24,575817 | 15,612806 | 6,6345689
6316 | Levels 84,5812773 56 85 13 04

The

Lumineer - | 101,917553 | 38,533506 | 24,003645 | 13,917740 | 7,1990915
6381 | Ho hey 5 19 9 24 32

Michel Telo | 86,4786402 | 42,563878 | 26,418992 | 15,881419 | 7,1422892
6420 | - Bara Bara 7 85 99 86 67

Justin

Timberlake | 93,5628962 | 43,607742 | 28,602486 | 15,442028 | 6,4350523
6479 | - my love 8 52 57 22 67

Klingande - | 96,8681472 | 40,988574 | 27,749677 | 13,449416 | 7,1388336
6485 | Jubel 4 65 33 76 06

Kylie

Minogue -

Can't Get U

Out Of My 94,4426514 | 37,720141 27,778248 | 15,865146 | 6,5070443
6489 | Head 3 85 98 56 32

Rizzle Kicks

-Mama Do | 87,9978538 | 38,264161 | 27,430555 | 15,259541 | 7,1134450
6585 | The Hump 8 83 49 39 04

FloRida - 93,9182615 | 40,477998 | 25,250736 | 16,298334 | 7,5963242
6632 | How | feel 3 96 72 36 71

Marracash 41,523212 | 29,149974 | 16,250048 | 7,2983199
6633 | - Didino 105,713131 01 54 67 68

The Fray -

Lovedon't | 107,204267 | 42,941632 | 29,801270 | 16,301368 | 7,5828310
7169 | die 5 15 5 72 35

San Cisco - 40,695405 | 26,914461 | 14,816857 | 8,1656466
7173 | Rocket ship | 96,503756 16 17 4 31

Jennifer

Lopez &

Pitbul - On | 105,572090 | 44,941080 | 31,897503 | 17,043610 | 7,6821907
7210 | The Floor 3 05 25 43 47

Pitbull & 103,378201 | 41,454983 | 27,907709 | 16,929458 | 8,0425906
7242 | Mark 2 46 13 82 78
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Anthony

Train - 115,384028 | 46,451700 | 29,757579 | 15,642688 | 6,9142610
7250 | Bruises 1 58 75 92 15

The Script -

Six Degrees

of 101,817910 | 41,238355 | 29,898378 | 17,857545 | 7,9637436
7263 | Separation 8 95 17 73 29

Train - 50

Ways To

Say 107,401230 | 41,367279 | 27,169481 | 15,870815 | 7,3887461
7286 | Goodbye 5 49 42 39 52

Justin

Timberlake

- what

goes

around

comes 115,351212 | 41,257235 | 29,133906 | 17,451041 | 6,9643151
7292 | around 5 55 53 2 48

Mads

Langer -

You're Not | 98,5109200 | 45,252041 | 31,970240 | 16,244430 | 8,2807348
7312 | Alone 6 57 07 93 23

Ellie

Goulding - 108,137686 | 42,294826 | 28,427454 | 17,912336 | 7,0359437
7323 | Burn 1 9 99 54 04

Eminem -

My Name 116,674963 | 50,174504 | 32,165596 | 18,185433 | 7,8675818
7431 | Is 9 77 96 6 31

Oasis - 115,217006 | 42,086984 | 28,911134 | 16,139581 | 7,0462016
7431 | Whatever 6 67 84 14 71

Black Eyed

Peas -

Don't Stop | 108,899505 | 43,628797 | 28,079033 | 18,150347 | 7,7722406
7508 | The Party 1 81 48 21 91

Rihanna - 100,639680 | 41,794140 | 28,166515 8,5233190
7529 | Stay 4 04 94 16,728992 2

Lorde - 116,632315 | 46,478757 | 28,371182 | 16,689163 | 7,8954937
7551 | Team 6 13 03 74 64

Marracash

- King del 102,190076 | 50,083130 | 29,494006 | 16,297054
7631 | Rap 1 16 26 75 7,3149969

Ana Tijoux | 124,341893 | 45,687955 | 31,550134 | 17,392705 | 7,6437832
7899 | - 1977 4 26 34 5 81
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8052 | -ET 125,155945 82 75 3 01

Vanilla Sky

- Just 107,715916 | 52,406260 | 31,322268 | 18,369969 | 7,7086113
8078 | dance 1 88 98 4 39

Club Dogo | 123,390498 | 45,811832 | 34,602610 | 17,579847 | 7,9711169
8080 | -DDD 4 05 67 88 81

Led

Soundsyste

m - Drunk 114,208053 | 49,922259 | 33,875508 | 17,869747 | 7,8951766
8083 | girls 6 07 94 6 41

Calvin

Harris -

Feel so 109,263900 | 53,019581 | 30,356568 | 17,752734 | 89835119
8087 | close 4 28 76 64 61

Saule - 126,906024 | 49,789041 | 31,265767 | 19,333379 | 9,2007656
8093 | Dusty men 7 88 09 09 6

M&S -

Salsoul 116,957681 | 51,737855 | 29,388271 | 17,931800 | 8,4151362
8096 | Nugget 1 57 54 45 53

Avicii -

Wake me 52,354016 | 31,465989 | 18,763908 | 8,8810946
8097 | up 112,285847 15 14 17 17

Weiss - My | 109,052241 | 51,413657 | 30,958479 | 17,358036 | 8,2404170
8120 | Sister 8 39 58 9 98

Red Hot

Chili

Peppers -

Look 119,023944 | 50,338326 | 31,850527 | 16,947976 | 9,1838631
8133 | around 3 05 95 24 73

Soulsearch

er-Can't

Get 128,397355 | 46,150785 | 30,032872 | 17,571352 | 9,3182976
8135 | Enough 9 91 52 2 43

Pink - Just

Give Mea | 108,530591 | 52,184192 | 35,685078 | 17,516493 | 8,1444284
8135 | Reason 5 1 5 99 72

Rihanna - 124,394387 | 48,453573 | 30,029640 | 18,218149 | 8,9526801
8149 | Te amo 7 4 03 43 85

Major

Lazer -

Watch out | 128,967755 | 47,807707 | 34,485179 | 19,150452 | 9,0242066
8160 | for this 4 06 01 84 08
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Rahman - 47,471583 | 31,273487 | 20,143486 | 7,7548024
8188 | Jai Ho 123,652498 19 13 12 75

Chemical

Brothers - 134,501714 | 51,619808 | 37,387862 | 19,039768 | 9,5240678
9079 | Star Guitar 7 21 95 21 92

Rihanna - 129,364078 | 53,007744 | 40,805747 | 20,259808 | 9,2861826
9220 | Only Girl 9 05 27 51 06

Jessie J 125,105233 | 61,929344 | 35,480812 | 20,544736 | 9,3265985
9227 | Domino 6 83 74 12 48

Fabri Fibra | 144,308579 | 60,495744 | 39,860819 | 20,591585 | 9,5025080
9239 | - Vip in Trip 8 38 31 66 17

Daft Punk -

Face To 54,754849 | 38,347462 | 21,027244 | 9,4381041
9331 | Face 128,770726 11 56 39 73

Nico & Vinz

-Am| 61,765310 | 41,448885 | 21,601419 | 8,8770353
9356 | wrong 140,840689 68 06 55 63

Room 5-U | 141,453966 | 59,777406 | 36,630804 | 23,244140 | 10,716315
9368 | Got Me 7 15 02 22 88

Rhythm del

Mundo &

Maroon 5 -

She Will Be | 133,636395 | 62,840196 | 41,117639 | 22,522403 | 10,313580
9449 | Loved 4 24 45 34 16

Brandon

Flowers -

Only The 147,693353 | 54,196981 | 37,459101 | 23,318108 | 10,043073
9460 | Young 7 75 03 21 07

Kodaline - 57,498614 | 37,660810 | 21,014208 | 9,1423324
9693 | All | Want 132,909799 05 83 13 84

Rihanna - 137,478335 | 63,062716 | 35,556078 | 21,071109 | 9,5395579
9600 | S&M 2 39 8 39 5

56,203136 | 41,039122 | 23,667642 | 10,723324

9693 | Pink - Try 140,186823 64 56 86 3

Lady GaGa | 150,802096 | 63,034840 | 41,799169 | 20,223824 | 10,333372
9771 | - Judas 2 09 17 24 68

Eminem &

Rihanna -

The 155,585929 | 57,944090 | 40,838805 | 23,295666 | 9,4063843
9810 | monster 9 21 2 65 87

Ne Yo - 155,024819 | 58,056291 | 39,218103 | 20,762148 | 11,312823
9826 | Beautiful 3 32 22 52 66
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|monster

Rihanna -

California 141,723056 | 66,278312 | 35,826487 | 22,649965 | 11,015888
9837 | king bed 5 13 81 3 95

Si pud notare come la grandezza del file influenzi i tempi della procedura ma
questi non sono solo dettati dalle dimensioni del file mp3 ma anche dalla tipologia

del file stesso:

180

CifraMp3Asimm

==é=|ntel Core 2

AN OO A NANOW—HWOWUWOdOONTONXOOTMIMNL
N NN AN 0OOMNTH 0000 OWN HO 00 o m
O = N NOO OO N OANMSTS AN MW o O O
T - T ETND DN O OO ONNNNDNOOO

=@==Pentium ||| =ll=Pentium IV ==AMD Athlon

==ie=|ntel i3

9331

9460

9771
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Risulta spontaneo domandarsi quali siano i tempi reali di queste procedure in un
lettore mp3 di ultima generazione.

Questi sarebbero i risultati teorici in un lettore mp3 d ultima generazione:

Dimensio
ne

Nome
File

Pentium
mn

Pentium
1%

AMD
Athlon

Intel
Core 2

Intel i3

4039

Nina Zilli -
50mila

30,21707

27,54526

28,39922

31,4848

32,59624

4097

Negramaro
- Estate

30,71653

28,69819

30,65278

27,90376

33,3329

4074

Daft Punk -
Derezzed

31,44703

29,3668

32,08571

31,65764

31,40104

4120

Otto Ohm -
Disco tristo

31,09356

28,90791

31,11665

32,94635

27,91196

4132

Gnarls
Barkley -
Crazy

28,90136

28,72574

32,84269

33,23005

30,72523

4187

Alex

Gaudino -
Destinatio
n Calabria

28,86827

30,86368

32,35273

29,00911

30,52263

4248

Alpha Beat

Fascination

29,22796

31,49012

31,7361

34,616

29,70147

4257

Yaz &
Bruno
Mars -
Replay

30,49721

29,58935

33,493

34,73269

33,09153

4279

Samim -
Heater

30,77907

33,08892

30,79719

34,80192

31,24017

4554

Auvicii - Hey
Brother

35,74807

36,00083

32,19171

35,35833

33,48019

4564

Crookers -
Festa Festa

37,18327

33,18292

34,41789

30,96924

36,53139

4642

Kasabian -

Lsf

33,54295

34,21583

32,35945

37,8643

37,2756

4718

Maroon 5
& Christina
Aguilera -
Moves Like

35,73004

37,2125

36,89921

32,56278

38,45192
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Jagger

4721

Madonna -
Music
Inferno

33,27931

32,53059

35,67239

32,05063

37,3866

4792

JayZ &
Linkin Park
- Numb
Encore

39,20051

35,96402

33,215

36,39535

38,29251

4846

Jake La
Furia - Inno
Nazionale

38,79015

32,97334

32,8718

33,87901

39,4946

4941

Crookers -
Limonare

39,24225

35,28762

37,58081

37,10521

34,85002

4942

Nerd - She
Wants To
Move

35,01013

33,16612

35,643

37,27411

34,2569

4947

Par T One -
I'm So
Crazy

37,43959

37,58864

35,83223

40,3211

38,83947

4949

Travie Mc
Coy &
Bruno
Mars —
Billionaire

35,60868

33,43161

36,84662

39,31717

38,57182

4977

Rihanna -
Pon De
Replay

34,50769

34,78469

37,62325

40,12615

36,04171

5005

Swedish
House
Madfia -
Save The
World

35,05679

40,77474

33,72205

36,43863

38,79208

5013

Gotan
Project -
Diferente

35,57607

36,36516

38,28259

38,63802

38,66143

5028

Chicks On
Speed - We
Don't Play
Guitar

34,89886

35,19571

39,99087

37,219

38,96026

5042

Ofa
Monster
and Man -
Mountain

37,08225

38,10364

39,08247

37,86378

40,74201
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Sound

5113

Madonna -
Girl Gone
wild

40,74428

35,28527

38,87782

34,60825

41,11711

5179

Nicki Minaj
- Starships

36,48217

40,62659

39,13787

37,25173

41,09338

5267

FloRida -
Whistle

38,96774

42,46512

36,28708

42,65762

36,22628

5288

Sunkids -
Rise Up

36,38114

35,82613

40,03221

40,16154

41,2222

5375

Beyonce -
Crazy in
love

41,32976

37,13143

36,06344

38,46227

39,28253

5382

Linkin Park
& Steve
Aoki-a
light that
never
comes

37,70981

39,86271

36,29923

36,60148

40,96893

5534

R Kelly -
Home
Alone

40,19851

43,49135

37,61387

44,46508

42,04695

5801

FloRida -
Good
Feeling

43,75157

39,92959

43,79754

40,79459

39,60278

6031

The
Shapeshift
ers - Helter
Skelter

41,81228

49,03841

44,98424

48,75299

45,62644

6032

Otto
Knows -
Million
Voices

44,48735

42,19207

42,86993

44,59466

42,1364

6052

Drake -
Best | Ever
Had

46,67986

48,94694

43,43419

40,64212

44,0398

6076

Fabri Fibra
- Ring Ring

41,31222

48,00431

47,41993

48,46947

45,37251

6077

Jovanotti -
Ti Porto
Via Con Me

41,08127

46,24515

40,80545

47,44095

47,05531

6179

Nelly
Furtado -

41,94614

46,25578

45,28911

48,12567

42,53281
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Mika -
6195 | Stardust 41,9749 44,47747 45,78957 45,94824 44,38296

Jovanotti -
6210 | Safari 43,12002 46,54037 42,1299 44,54886 47,93027

U2 -The
6243 | Fly 46,2705 50,21598 47,16965 47,71511 42,76152

Robbie
Williams -
6251 | Candy 49,64456 45,76355 45,3958 50,54292 46,90224

Avicii -
6316 | Levels 47,85876 51,5635 50,95436 46,31543 45,918

The
Lumineer -
6381 | Ho hey 50,13757 49,87979 46,84123 44,1274 48,76539

Michel Telo
6420 | - Bara Bara 43,19519 49,62778 52,44318 47,087 43,67605

Justin
Timberlake
6479 | - my love 49,33795 51,76946 48,56203 48,1945 46,5826

Klingande -
6485 | Jubel 45,58978 50,41925 50,76407 | 49,83448 48,76204

Kylie
Minogue -
Can't Get U
Out Of My
6489 | Head 44,24147 49,59226 44,7324 46,34054 46,07637

Rizzle Kicks
- Mama Do
6585 | The Hump 49,13738 48,22175 44,83625 53,3337 48,19583

FloRida -
6632 | How I feel 52,61964 45,0362 53,77203 47,75398 49,19114

Marracash
6633 | - Didino 45,1128 48,4487 48,68687 52,42511 49,5483

The Fray -
Love don't
7169 | die 49,35275 48,43066 57,91992 48,66488 57,0681

San Cisco -
7173 | Rocket ship 54,84225 58,71343 55,59048 52,02698 53,72411

Jennifer
Lopez &
Pitbul - On
7210 | The Floor 53,58488 53,69915 49,03797 54,25492 52,36064
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7242

Pitbull &
Mark
Anthony

55,66492

51,14038

50,17408

53,21481

51,10777

7250

Train -
Bruises

55,78265

59,20262

51,52226

54,11359

51,14144

7263

The Script -
Six Degrees

of

Separation

54,75677

58,60324

53,84828

54,10098

55,48211

7286

Train - 50
Ways To
Say
Goodbye

53,68132

57,8328

54,33708

50,85022

51,1969

7292

Justin
Timberlake
- what
goes
around
comes
around

57,44833

56,76004

56,3582

59,66277

59,20074

7312

Mads
Langer -
You're Not
Alone

49,8478

50,15046

49,93601

54,82388

59,94991

7323

Ellie
Goulding -
Burn

52,50919

54,47243

52,79208

54,56582

54,66224

7431

Eminem -
My Name
Is

55,92459

57,0003

58,73091

56,01375

51,84772

7431

Oasis -
Whatever

55,68096

54,87923

55,64323

60,23373

56,00462

7508

Black Eyed
Peas -
Don't Stop
The Party

59,20231

60,45315

51,2194

61,12522

60,05587

7529

Rihanna -
Stay

50,86781

51,0785

58,24522

54,10163

51,07846

7551

Lorde -
Team

61,49486

59,32596

51,28755

61,24133

54,89917

7631

Marracash
- King del
Rap

56,99203

54,01656

53,31408

52,68426

57,84605
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7899

Ana Tijoux
-1977

56,54062

54,31796

53,88924

59,05353

63,047

8052

Katy Perry
-ET

56,2072

61,27582

56,63785

60,51892

63,52604

8078

Vanilla Sky
- Just
dance

57,07276

55,91123

62,76107

57,88016

60,21061

8080

Club Dogo
-DDD

57,80113

63,84266

57,65628

64,32424

64,09434

8083

Led
Soundsyste
m - Drunk
girls

62,13317

61,46804

65,72655

63,49578

59,31708

8087

Calvin
Harris -
Feel so
close

62,03815

54,55138

64,80959

54,89902

59,67438

8093

Saule -
Dusty men

63,00125

56,00757

63,73287

56,00924

62,48619

8096

M&S -
Salsoul
Nugget

58,9337

64,61748

55,64589

61,44187

56,35916

8097

Avicii -
Wake me
up

61,35927

55,02223

57,63267

54,971

64,5807

8120

Weiss - My
Sister

58,78829

61,59848

60,57939

64,90375

63,73922

8133

Red Hot
Chili
Peppers -
Look
around

62,73109

59,29212

57,54385

54,6521

66,22413

8135

Soulsearch
er-Can't
Get
Enough

66,58085

60,72909

57,34696

58,33546

61,3435

8135

Pink - Just
Give Me a
Reason

54,94279

57,66091

58,54877

55,79699

55,14802

8149

Rihanna -
Te amo

55,89677

59,43161

59,37245

63,34083

65,01663

8160

Major
Lazer -

61,91789

63,20402

64,84491

55,53432

65,44198
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AR
Rahman -
8188 | Jai Ho 60,51319 62,05541 60,68679 66,20926 62,38546

Chemical
Brothers -
9079 | Star Guitar 65,19112 61,7462 71,1514 67,88686 65,28376

Rihanna -
9220 | Only Girl 69,26608 73,87592 71,31278 63,96956 71,75666

Jessie J
9227 | Domino 74,24925 70,63156 67,41826 68,2138 64,21569

Fabri Fibra
9239 | - Vip in Trip 74,83696 62,80012 69,85456 73,02322 63,60226

Daft Punk -
Face To
9331 | Face 65,34075 68,48191 72,17567 63,08757 66,35854

Nico & Vinz
-Am|
9356 | wrong 72,39541 67,00509 65,33717 66,702 71,79449

Room 5-U
9368 | Got Me 69,54861 63,24783 75,62762 63,39159 75,39508

Rhythm del
Mundo &

Maroon 5 -
She Will Be
9449 | Loved 71,60307 73,2362 76,21028 67,33988 65,12791

Brandon
Flowers -
Only The
9460 | Young 70,28895 75,15464 77,44638 73,17915 68,34383

Kodaline -
9693 | All I Want 69,19114 79,25677 71,69432 72,50063 74,90165

Rihanna -
9600 | S&M 70,67326 75,94919 67,31827 77,31298 74,79669

9693 | Pink - Try 75,75759 79,21451 71,93151 70,01878 65,87224

Lady GaGa
9771 | - Judas 77,53876 68,73013 75,40024 78,52295 67,15348

Eminem &
Rihanna -
The

9810 | monster 68,4261 75,88312 66,24347 68,44472 69,41677

9826 | Ne Yo - 69,61816 68,86485 71,60395 70,25693 70,85012
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Rihanna -
California
9837 | king bed 78,97238 78,91241 74,57314 72,51309 70,62246

Visti i risultati non molto dissimili proviamo a tracciare un grafico medio dei
tempi in funzione della grandezza dei file in questione e noteremo la sua
tendenziale linearita.

CifraMp3Asimm su iPod

80

70

60

Secondi
D
o

20

10

4039
4132
4279
4718
4941
4977
5042
5288
5801
6076
6210
6381
6489
7169
7250
7312
7508
7899
8083
8097
8135
9079
9331
9460
9771

Dimensione
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A posteriori, dopo aver implementato i due scenari (stenografico e non
stenografico) di comunicazione a chiave asincrona, tramite le librerie OpenSSL e
specificatamente utilizzando la routine di MD5 per la firma hash del file mp3 e
quella RSA per la crittazione dei file, possiamo affermare che un confronto
computazionale di questi due metodi proposti su un device di ultima generazione
per la lettura dei file mp3 nutre sicuramente differenze ma i benefici dati in
termini di sicurezza dell’ultimo schema proposto sono tali da preferirlo nonostante
il suo maggior impatto computazionale.

CifraAsimm Vs CifraMp3Asimm su
iPod
80
70
60
50
40
30
20
10
0
AN OO0 A NN+ O O 00O N0 OMINWmMO d O
N NN AN 00O 000 OWN +H O 0O MmMINMm O N
O =« &N IN OO ONOO O AN MST I AN MW O O O m s IS
T I T T T T ND DN O O O O NNMNMNMNMNOGOOOOOGOO O O
=¢—_CifraAsimm  =fli=CifraMp3Asimm

Mostriamo brevemente il grafico comparato di tutti e quattro gli scenari proposti.
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80
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CifraSimm Vs CifraMp3Simm Vs
CifraAsimm Vs CifraMp3Asimm su
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Dopo aver implementato osservato e valutato 1 quattro scenari di comunicazione a
chiave asincrona e asincrona, tramite le librerie OpenSSL e possiamo notare come
prestazionalmente questi non differiscano significativamente.

Altresi possiamo valutare come non introducibili per motivi prestazionali nessuno
dei layer di sicurezza proposti, non negli attuali device in commercio.

Il processore attualmente in uso sul top device iPod non puo introdurre nessuna
procedura cosi onerosa, ma se notiamo il processore i3 (che non ¢ di certo
un’unita di calcolo di ultima generazione né tantomeno una risorsa cosi onerosa
economicamente) introduce delle tempistiche assolutamente accettabili e quindi
auspicabili in un futuro non troppo lontano, anzi forse anche gia attualmente
futuribile.

Possiamo notare come i diversi processori si comportino in maniera lineare al
crescere della grandezza dei file in tutti e quattro gli scenari, ma al crescere della
capacita computazionale del processore si puo intuire come questo riesca a
mantenere coefficienti differenziali piu bassi quindi ad elaborare meglio file piu
grandi. Si noti infatti che le pendenze nei grafici vanno via via a diminuire con
I’aumentare delle risorse di calcolo.

Certo un security layer di questo tipo (come nel caso speculare della posta
elettronica con protocollo pgp) necessita I’introduzione di meccanismi di
cifratura, decifratura, SSL player oltre ad una latenza non del tutto trascurabile
(quantomeno non attualmente) ma I’estrema integrabilita di tali operazioni e tali
device, renderebbe non solo standard un protocollo gia ampiamente utilizzato nel
campo della posta elettronica ma anche utile, se non fondamentale, per combattere
I’utilizzo fraudolento di materiale audio in formato mp3 coperto da copyright.

A tal scopo non solo i singoli utenti dovrebbero essere in grado di aver distribuita
tale tecnologia ma anche ovviamente gli store digitali, i quali dovrebbero inoltre
farsi carico di una eventuale conversione della audioteca personale di ogni utente.
Ci0 non risulta in nessuna maniera oneroso infatti parallelamente gia attualmente
molti store digitali forniscono (con un piccolo supplemento economico o
addirittura gratuitamente) la conversione della audioteca personale in formato
lossless.
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Codice

CifraSimm

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <sys/time.h>
#include <openssl/des.h>
#include <openssl/mdS.h>
#include "include/id3v2lib.h"

char* Encrypt( char *Key, char *Msg, int size)
{

static char* Res;

int n=0;
DES_cblock  Key?2;
DES_key_schedule schedule;

Res = ( char * ) malloc( size );

/* Prepare the key for use with DES_cfb64_encrypt */
memcpy( Key2, Key,8);

DES_set_odd_parity( &Key?2 );
DES_set_key_checked( &Key?2, &schedule );

/* Encryption occurs here */
DES_cfb64_encrypt( ( unsigned char * ) Msg, ( unsigned char * ) Res,
size, &schedule, &Key2, &n, DES_ENCRYPT );
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return (Res);

char* Decrypt( char *Key, char *Msg, int size)
{

static char* Res;
int n=0;

DES_cblock  Key?2;
DES_key_schedule schedule;

Res = ( char * ) malloc( size );

/* Prepare the key for use with DES_cfb64_encrypt */
memcpy( Key2, Key,8);

DES_set_odd_parity( &Key?2 );
DES_set_key_checked( &Key?2, &schedule );

/* Decryption occurs here */
DES_cfb64_encrypt( ( unsigned char * ) Msg, ( unsigned char * ) Res,
size, &schedule, &Key2, &n, DES_DECRYPT );

return (Res);

ID3v2_tag* load_tag(const char* file_name)

{
FILE* file;
ID3v2_tag* tag;
ID3v2_frame_list* frame_list;
ID3v2_header* tag_header;

tag = new_tag();
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tag_header = get_tag_header(file_name);

if(tag_header == NULL)
{
return NULL;

}

tag->tag_header = tag_header;
file = fopen(file_name, "rb");
if(file == NULL)

{

perror("Errore nell'apertura del file");

}

tag->raw = (char*) malloc(tag->tag_header->tag_size * sizeof(char));
fseek(file, 10, SEEK_SET);

fread(tag->raw, tag->tag_header->tag_size, 1, file);

fclose(file);

tag->frames = frame_list;
int offset = 0;
while(offset < tag->tag_header->tag_size)
{
ID3v2_frame* frame;
frame = parse_frame(tag->raw, offset, get_tag_version(tag_header));

if(frame != NULL)
{

offset += frame->size + 10;
add_to_list(frame_list, frame);

}

else

{
break;

}
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}

return tag;

ID3v2_tag* new_tag()

{

ID3v2_tag* tag = (ID3v2_tag*) malloc(sizeof(ID3v2_tag));
tag->tag_header = new_header();

tag->frames = new_frame_list();

return tag;

ID3v2_header* get_tag_header(const char* file_name)

{

char buffer[ID3_HEADER];
ID3v2_header* tag_header = new_header();
FILE* file = fopen(file_name, "rb");

if(file == NULL)

{

perror("Errore nell'apertura del file");

}

fread(buffer, ID3_HEADER, 1, file);
fclose(file);

if( ! _has_id3v2tag(buffer))
{
return NULL;

}

int position = 0;

memcpy(tag_header->tag, buffer, ID3_HEADER_TAG);
tag_header->major_version = buffer[position += ID3_HEADER_TAG];
tag_header->minor_version = buffer[position += ID3_HEADER_VERSION];
tag_header->flags = buffer[position += ID3_HEADER_REVISION];
tag_header->tag_size = syncint_decode(btoi(buffer, ID3_HEADER_SIZE,

position += ID3_HEADER_FLAGS));

return tag_header;
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int get_tag_version(ID3v2_header* tag_header)
{
if(tag_header->major_version == 3)
{
return ID3v23;
}
else if(tag_header->major_version == 4)
{
return ID3v24;

}

else

{
return NO_COMPATIBLE TAG;
}
}

ID3v2_frame_list* new_frame_list()
{
ID3v2_frame_list* list = (ID3v2_frame_list¥*)
malloc(sizeof(ID3v2_frame_list));
if(list != NULL)
{
list->frame = NULL;
list->next = NULL;
list->start = NULL;
}

return list;

}

ID3v2_frame* parse_frame(char* bytes, int offset, int version)

{

ID3v2_frame* frame = new_frame();
memcpy(frame->frame_id, bytes + offset, ID3_FRAME_ID);
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if(memcmp(frame->frame_id, "\O\O\O\O", 4) == 0)
{
return NULL;

}

frame->size = btoi(bytes, 4, offset += ID3_FRAME_ID);
if(version == ID3v24)
{

frame->size = syncint_decode(frame->size);

}
memcpy(frame->flags, bytes + (offset += ID3_FRAME_SIZE), 2);
/[*carica data da frame*/

frame->data = (char*) malloc(frame->size * sizeof(char*));
memcpy(frame->data, bytes + (offset += ID3_FRAME_FLAGS), frame->size);

return frame;

void add_to_list(ID3v2_frame_list* main, ID3v2_frame* frame)
{
/*se la lista & vuota*/
if(main->start == NULL)
{
main->start = main;
main->last = main;
main->frame = frame;

}

else

{

ID3v2_frame_list* current = new_frame_list();
current->frame = frame;
current->start = main->start;
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main->last = current;

}

ID3v2_header* new_header()
{
ID3v2_header* tag_header = (ID3v2_header*) malloc(sizeof(ID3v2_header));
if(tag_header != NULL)
{
memset(tag_header->tag, \0', ID3_HEADER_TAG);
tag_header->minor_version = 0x00;
tag_header->major_version = 0x00;
tag_header->flags = 0x00;
memset(tag_header->tag, 0, ID3_HEADER_SIZE);

return tag_header;

}

unsigned int btoi(char* bytes, int size, int offset)

{

unsigned int result = 0x00;
inti=0;
for(i = 0; 1 < size; i++)
{
result = result << §;
result = result | (unsigned char) bytes[offset + i];

}

return result;

int syncint_encode(int value)

{

int out, mask = Ox7F;
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while (mask * Ox7FFFFFFF) {
out = value & ~mask;
out <<=1;
out |= value & mask;
mask = ((mask + 1) << 8) - 1;
value = out;

return out;

}

int has_id3v2tag(ID3v2_header* tag_header)

{

if(memcmp(tag_header->tag, "ID3", 3) == 0)

{

return 1;

}

return O;

}

int _has_id3v2tag(char* raw_header)

{

if(memcmp(raw_header, "ID3", 3) == 0)

{

return 1;

}

return O;

}

int syncint_decode(int value)
{
unsigned int a, b, ¢, d, result = 0x0;
a = value & OxFF;
b = (value >> 8) & OxFF;
¢ = (value >> 16) & OxFF;
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d = (value >> 24) & OxFF;

result = result | a;

result = result | (b << 7);
result = result | (c << 14);
result = result | (d << 21);

return result;

ID3v2_frame* new_frame()

{
ID3v2_frame* frame = (ID3v2_frame*) malloc(sizeof(ID3v2_frame));

return frame;

}

ID3v2_frame* tag_get_artist(ID3v2_tag™* tag)

{
if(tag == NULL)
{
return NULL;
}

return get_from_list(tag->frames, "TPE1");

}

ID3v2_frame* get_from_list(ID3v2_frame_list* list, char* frame_id)
{
while(list != NULL & & list->frame != NULL)
{
if(strncmp(list->frame->frame_id, frame_id, 4) == 0) {
return list->frame;

}

list = list->next;
}
return NULL;
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ID3v2_frame_text_content* parse_text_frame_content(ID3v2_frame* frame)
{
if(frame == NULL)
{
return NULL;

}

ID3v2_frame_text_content* content = new_text_content(frame->size);

content->encoding = frame->data[0];

content->size = frame->size - ID3_ FRAME_ENCODING;

memcpy(content->data, frame->data + ID3_FRAME_ENCODING, content-
>size);

return content;

}

ID3v2_frame* tag_get_title(ID3v2_tag* tag)

{
if(tag == NULL)
{
return NULL;
}

return get_from_list(tag->frames, "TIT2");

}

ID3v2_frame_text_content® new_text_content(int size)
{

ID3v2_frame_text_content* content = (ID3v2_frame_text_content*)
malloc(sizeof(ID3v2_frame_text_content));

content->data = (char*) malloc(size * sizeof(char));

return content;

}
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void remove_tag(const char* file_name)

{
FILE* file;

FILE* temp_file;
ID3v2_header* tag_header;

file = fopen(file_name, "r+b");
temp_file = tmpfile();

tag_header = get_tag_header(file_name);
if(tag_header == NULL)
{

return,

}

fseek(file, tag_header->tag_size + 10, SEEK_SET);
int c;
while((c = getc(file)) != EOF)
{
putc(c, temp_file);

}

/[Scrive il contenuto da file temp a file orginario
fseek(temp_file, O, SEEK_SET);
fseek(file, 0, SEEK_SET);
while((c = getc(temp_file)) != EOF)
{
putc(c, file);
}
}

int main(int argc, char *argv[])

{
unsigned char mioHash[MDS5_DIGEST_LENGTH+1];
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char key[]="AlStocco";
unsigned char *decrypted;
unsigned char *encrypted;
clock t start, end;

double total;
char percorso[256];
gets(percorso);

start = clock();
ID3v2_tag* tag = load_tag(percorso);
if(tag == NULL){

tag = new_tag();

ID3v2_frame* artist_frame = tag_get_artist(tag);
/* bisogna fare parse del contenuto del frame in modo che diventi leggibile*/
ID3v2_frame_text_content*® artist_content =
parse_text_frame_content(artist_frame);
printf("\n\n\n\n");
printf("\tARTISTA: %s\n", artist_content->data);

ID3v2_frame* title_frame = tag_get_title(tag);
ID3v2_frame_text_content* title _content =
parse_text_frame_content(title_frame);
printf("\n\ntTITOLO: %s\n", title_content->data);
remove_tag(percorso);
MDS5(percorso, strlen(percorso), mioHash);
encrypted=malloc(sizeof(MD5_DIGEST_LENGTH));
decrypted=malloc(sizeof(MD5_DIGEST_LENGTH));

/* output*/
printf("\n\n\n");
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printf("\n\n");
printf("\t\tHash del file in chiaro a 32 cifre esadecimale\n\n\n");
printf("\\t\t");
for(i =0; 1 < MD5_DIGEST_LENGTH; i++)
printf("%02x", mioHash[i]);
printf("\n\n\n");
memcpy(encrypted,Encrypt(key,mioHash,sizeof(mioHash)),
sizeof(mioHash)+1);
printf("\t\tHash del file cifrato a chiave simmetrica DES \n\n\n");
printf("\t\t\t");
for(i =0; 1< MD5_DIGEST_LENGTH; i++)
printf("%02x", encrypted[i]);
printf("\n\n\n");
printf("\t\tHash del file decifrato e ancora in chiaro\n\n\n");
printf("\t\t\t");
memcpy(decrypted,Decrypt(key,encrypted,sizeof(mioHash)),
sizeof(mioHash)+1);
for(i = 0; i < MD5_DIGEST_LENGTH; i++)
printf("%02x", decrypted[i]);
end= clock();
total = ((double)(end-start))/CLOCKS_PER_SEC;

printf("\n\n\n\t\tTempo di cifratura e decifratura: \t %f [s]",total) ;
printf("\n\n\n\n\n\n\n");
system("PAUSE");

free_stuff:
free(encrypted);

2

free(decrypted);

2

return 0;
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#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <sys/time.h>
#include <openssl/des.h>
#include <openssl/md5.h>
#include "include/id3v2lib.h"

char* Encrypt( char *Key, char *Msg, int size)
{

static char* Res;

int n=0;
DES_cblock  Key2;
DES_key_schedule schedule;

Res = ( char * ) malloc( size );

/* Prepara la chiave per DES_cfb64_encrypt */

memcpy( Key2, Key,8);

DES_set_odd_parity( &Key?2 );

DES_set_key_checked( &Key?2, &schedule );

/* cifratura */

DES_cfb64_encrypt( ( unsigned char * ) Msg, ( unsigned char * ) Res,
size, &schedule, &Key2, &n, DES_ENCRYPT );

return (Res);

char* Decrypt( char *Key, char *Msg, int size)
{
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static char* Res;

int n=0;

DES_cblock  Key?2;
DES_key_schedule schedule;

Res = ( char * ) malloc( size );

/* Prepara la chiave per DES_cfb64_encrypt */
memcpy( Key2, Key,8);

DES_set_odd_parity( &Key?2 );
DES_set_key_checked( &Key?2, &schedule );

/* Decifratura */
DES_cfb64_encrypt( ( unsigned char * ) Msg, ( unsigned char * ) Res,
size, &schedule, &Key2, &n, DES_DECRYPT );

return (Res);

ID3v2_tag* load_tag(const char* file_name)
{
FILE* file;
ID3v2_tag* tag;
ID3v2_frame_list* frame_list;
ID3v2_header* tag_header;

tag = new_tag();
frame_list = new_frame_list();
tag_header = get_tag_header(file_name);

if(tag_header == NULL)

{
return NULL;

}
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tag->tag_header = tag_header;

file = fopen(file_name, "rb");
if(file == NULL)
{

perror("Errore nell'apertura del file");

}

tag->raw = (char*) malloc(tag->tag_header->tag_size * sizeof(char));
fseek(file, 10, SEEK_SET);

fread(tag->raw, tag->tag_header->tag_size, 1, file);

fclose(file);

tag->frames = frame_list;
int offset = 0;
while(offset < tag->tag_header->tag_size)

{

ID3v2_frame* frame;
frame = parse_frame(tag->raw, offset, get_tag_version(tag_header));

if(frame != NULL)
{

offset += frame->size + 10;
add_to_list(frame_list, frame);

}

else

{
break;

}
}

return tag;

}

ID3v2_tag* new_tag()

{
ID3v2_tag* tag = (ID3v2_tag*) malloc(sizeof(ID3v2_tag));
tag->tag_header = new_header();
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}

tag->frames = new_frame_list();
return tag;

ID3v2_header* get_tag_header(const char* file_name)

{

char buffer[ID3_HEADER];
ID3v2_header* tag_header = new_header();
FILE* file = fopen(file_name, "rb");

if(file == NULL)

{

perror("Errore nell'apertura del file");

}

fread(buffer, ID3_HEADER, 1, file);
fclose(file);

if( ! _has_id3v2tag(buffer))
{
return NULL;

}

int position = 0;

memcpy(tag_header->tag, buffer, ID3_HEADER_TAG);
tag_header->major_version = buffer[position += ID3_HEADER_TAG];
tag_header->minor_version = buffer[position += ID3_HEADER_VERSION];
tag_header->flags = buffer[position += ID3_HEADER_REVISION];
tag_header->tag_size = syncint_decode(btoi(buffer, ID3_HEADER_SIZE,

position += ID3_HEADER_FLAGS));

}

return tag_header;

int get_tag_version(ID3v2_header* tag_header)

{

if(tag_header->major_version == 3)

{
return ID3v23;
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}
else if(tag_header->major_version == 4)
{

return [D3v24;

}

else

{
return NO_COMPATIBLE TAG;
}
}

ID3v2_frame_list* new_frame_list()
{
ID3v2_frame_list* list = (ID3v2_frame_list*)
malloc(sizeof(ID3v2_frame_list));
if(list != NULL)
{
list->frame = NULL;
list->next = NULL;
list->start = NULL;
}

return list;

}

ID3v2_frame* parse_frame(char* bytes, int offset, int version)

{

ID3v2_frame* frame = new_frame();
memcpy(frame->frame_id, bytes + offset, ID3_FRAME_ID);
/* controlla se il padding e sufficiente®/

if(memcmp(frame->frame_id, "\O\O\O\0", 4) == 0)

{
return NULL;

}
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if(version == ID3v24)
{
frame->size = syncint_decode(frame->size);
}

memcpy(frame->flags, bytes + (offset += ID3_FRAME_SIZE), 2);
/*carica data da frame*/

frame->data = (char*) malloc(frame->size * sizeof(char*));
memcpy(frame->data, bytes + (offset += ID3_FRAME_FLAGS), frame->size);

return frame;

void add_to_list(ID3v2_frame_list* main, ID3v2_frame* frame)
{
/*se la lista &€ vuota*/
if(main->start == NULL)
{
main->start = main;
main->last = main;
main->frame = frame;

}

else
{
ID3v2_frame_list* current = new_frame_list();
current->frame = frame;
current->start = main->start;
main->last->next = current;
main->last = current;

ID3v2_header* new_header()
{
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if(tag_header != NULL)
{

memset(tag_header->tag, \0', ID3_HEADER_TAGQG);
tag_header->minor_version = 0x00;
tag_header->major_version = 0x00;
tag_header->flags = 0x00;

memset(tag_header->tag, 0, ID3_HEADER_SIZE);

return tag_header;

unsigned int btoi(char* bytes, int size, int offset)
{
unsigned int result = 0x00;
inti=0;
for(i = 0; 1 < size; i++)
{
result = result << §;
result = result | (unsigned char) bytes[offset + i];

}

return result;

int syncint_encode(int value)

{

int out, mask = Ox7F;

while (mask » Ox7FFFFFFF) {
out = value & ~mask;
out <<=1;
out |= value & mask;
mask = ((mask + 1) << 8) - 1;

value = out;
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return out;

}

int has_id3v2tag(ID3v2_header* tag_header)

{
if(memcmp(tag_header->tag, "ID3", 3) == 0)
{

return 1;

}

return O;

}

int _has_id3v2tag(char* raw_header)

{
if(memcmp(raw_header, "ID3", 3) == 0)
{

return 1;

}

return O;

}

int syncint_decode(int value)
{
unsigned int a, b, ¢, d, result = 0x0;
a = value & OxFF;
b = (value >> 8) & OxFF;
¢ = (value >> 16) & OxFF;
d = (value >> 24) & OxFF;

result = result | a;

result = result | (b << 7);
result = result | (c << 14);
result = result | (d << 21);
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}

ID3v2_frame* new_frame()

{
ID3v2_frame* frame = (ID3v2_frame*) malloc(sizeof(ID3v2_frame));
return frame;

}

ID3v2_frame* tag_get_artist(ID3v2_tag™* tag)

{
if(tag == NULL)
{
return NULL;
}

return get_from_list(tag->frames, "TPE1");

}

ID3v2_frame* get_from_list(ID3v2_frame_list* list, char* frame_id)

{
while(list != NULL & & list->frame != NULL)
{
if(strncmp(list->frame->frame_id, frame_id, 4) ==0) {
return list->frame;
}
list = list->next;
}
return NULL;
}

ID3v2_frame_text_content* parse_text_frame_content(ID3v2_frame* frame)

{
if(frame == NULL)

{
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ID3v2_frame_text_content* content = new_text_content(frame->size);

content->encoding = frame->data[0];

content->size = frame->size - ID3_ FRAME_ENCODING;

memcpy(content->data, frame->data + ID3_FRAME_ENCODING, content-
>size);

return content;

}

ID3v2_frame* tag_get_title(ID3v2_tag* tag)

{
if(tag == NULL)
{
return NULL;
}

return get_from_list(tag->frames, "TIT2");

}

ID3v2_frame_text_content® new_text_content(int size)
{

ID3v2_frame_text_content* content = (ID3v2_frame_text_content*)
malloc(sizeof(ID3v2_frame_text_content));

content->data = (char*) malloc(size * sizeof(char));

return content;

}

void remove_tag(const char* file_name)

{
FILE* file;

FILE* temp_file;
ID3v2_header* tag_header;
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file = fopen(file_name, "r+b");

temp_file = tmpfile();

tag_header = get_tag_header(file_name);
if(tag_header == NULL)
{

return,

}

fseek(file, tag_header->tag_size + 10, SEEK_SET);
int c;
while((c = getc(file)) != EOF)
{
putc(c, temp_file);

}

/[Scrive il contenuto da file temp a file orginario
fseek(temp_file, O, SEEK_SET);
fseek(file, 0, SEEK_SET);
while((c = getc(temp_file)) != EOF)
{
putc(c, file);
}
}

long flength(char *fname)
{

FILE *fptr;

long length = OL;

fptr = fopen(fname, "rb");
if(fptr != NULL)
{
fseek(fptr, OL, SEEK_END);
length = ftell(fptr);
/I printf("%1d" length);
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}

return length;

int main(int argc, char **argv)
{
FILE *input, *output;
long int size,len;
int n;
char *buf;
char *decrypted;
char *encrypted;
char key[]="password";
clock _t start, end;
double total;

start = clock();

ID3v2_tag* tag = load_tag(argv[1]);
if(tag == NULL){
tag = new_tag();

ID3v2_frame* artist_frame = tag_get_artist(tag);
/* bisogna fare parse del contenuto del frame in modo che diventi leggibile*/
ID3v2_frame_text_content* artist_content =
parse_text_frame_content(artist_frame);
printf("\n\n\n\n");
printf("\tARTISTA: %s\n", artist_content->data);

ID3v2_frame* title_frame = tag_get_title(tag);

ID3v2_frame_text_content* title_content =
parse_text_frame_content(title_frame);

printf("\n\n\tTITOLO: %s\n", title_content->data);
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len= flength(argv([1]);
size= len+1;
buf = (char *)malloc(size*sizeof(char));;
input = fopen(argv[1],"r");
if(input == 0)
printf("ERRORE!");
elsef
for(;;){
n = fread(buf, 1, len,input);
if(n==0) break;
}
buf[len]="0";

}

encrypted= malloc(size);
decrypted= malloc(size);

output= fopen("mioFileChiaro.hgx","w");
fwrite(buf,1,len,output);

fclose(output);

/lprintf("Clear text\t : %s \n",buf);
memcpy(encrypted,Encrypt(key,buf,size), size);
/lprintf("Encrypted text\t : %s \n",encrypted);
memcpy(decrypted,Decrypt(key,encrypted,size), size);
/lprintf("Decrypted text\t : %s \n",decrypted);
output= fopen("mioFileDecifrato.hgx","w");
fwrite(decrypted, 1,len,output);

fclose(output);

end= clock();
total = ((double)(end-start))/CLOCKS_PER_SEC;

printf("\n\n\n\t\tTempo totale di esecuzione: \t %f [s]",total) ;

printf("\n\n\n\n\n\n\n");

system("PAUSE");
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free (buf);
free_stuff:
free(encrypted);
free(decrypted);
return 0;
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#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <string.h>

#include <openssl/md5.h>
#include <openssl/rsa.h>
#include <openssl/pem.h>
#include <openssl/err.h>
#include "include/id3v2lib.h"

#define KEY_LENGTH 2048
#define PUB_EXP 3
#define PRINT_KEYS

ID3v2_tag* load_tag(const char* file_name)
{
FILE* file;
ID3v2_tag* tag;
ID3v2_frame_list* frame_list;
ID3v2_header* tag_header;

tag = new_tag();
frame_list = new_frame_list();
tag_header = get_tag_header(file_name);

if(tag_header == NULL)
{
return NULL;

}

tag->tag_header = tag_header;
file = fopen(file_name, "rb");
if(file == NULL)

{

perror("Errore nell'apertura del file");
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tag->raw = (char*) malloc(tag->tag_header->tag_size * sizeof(char));
fseek(file, 10, SEEK_SET);

fread(tag->raw, tag->tag_header->tag_size, 1, file);

fclose(file);

tag->frames = frame_list;
int offset = 0;
while(offset < tag->tag_header->tag_size)
{
ID3v2_frame* frame;
frame = parse_frame(tag->raw, offset, get_tag_version(tag_header));

2

if(frame != NULL)
{
offset += frame->size + 10;
add_to_list(frame_list, frame);
}

else

{
break;

}
}

return tag;

}

ID3v2_tag™ new_tag()

{
ID3v2_tag* tag = (ID3v2_tag*) malloc(sizeof(ID3v2_tag));
tag->tag_header = new_header();
tag->frames = new_frame_list();
return tag;

ID3v2_header* get_tag_header(const char* file_name)

{
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char buffer[ID3_HEADER];
ID3v2_header* tag_header = new_header();
FILE* file = fopen(file_name, "rb");

if(file == NULL)

{

perror("Errore nell'apertura del file");

}

fread(buffer, ID3_HEADER, 1, file);
fclose(file);

if( ! _has_id3v2tag(buffer))
{
return NULL;

}

int position = 0;

memcpy(tag_header->tag, buffer, ID3_HEADER_TAG);

tag_header->major_version = buffer[position += ID3_HEADER_TAG];

tag_header->minor_version = buffer[position += ID3_HEADER_VERSION];

tag_header->flags = buffer[position += ID3_HEADER_REVISION];

tag_header->tag_size = syncint_decode(btoi(buffer, ID3_HEADER_SIZE,
position += ID3_HEADER_FLAGS));

return tag_header;

}

int get_tag_version(ID3v2_header* tag_header)

{

if(tag_header->major_version == 3)

{
return ID3v23;

}

else if(tag_header->major_version == 4)

{
return ID3v24;

}

else
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{
return NO_COMPATIBLE TAG;

}

ID3v2_frame_list* new_frame_list()
{
ID3v2_frame_list* list = (ID3v2_frame_list*)
malloc(sizeof(ID3v2_frame_list));
if(list != NULL)
{
list->frame = NULL;
list->next = NULL;
list->start = NULL;
}

return list;

}

ID3v2_frame* parse_frame(char* bytes, int offset, int version)

{

ID3v2_frame* frame = new_frame();
memcpy(frame->frame_id, bytes + offset, ID3_FRAME_ID);
/* controlla se il padding ¢ sufficiente*/

if(memcmp(frame->frame_id, "\O\O\O\0", 4) == 0)
{
return NULL;

}

frame->size = btoi(bytes, 4, offset += ID3_FRAME_ID);
if(version == ID3v24)
{

frame->size = syncint_decode(frame->size);

}
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memcpy(frame->flags, bytes + (offset += ID3_FRAME_SIZE), 2);

[*carica data da frame*/

frame->data = (char*) malloc(frame->size * sizeof(char*));
memcpy(frame->data, bytes + (offset += ID3_FRAME_FLAGS), frame->size);

9

return frame;

}

void add_to_list(ID3v2_frame_list* main, ID3v2_frame* frame)
{
/*se la lista € vuota*/
if(main->start == NULL)
{
main->start = main;
main->last = main;
main->frame = frame;

}

else
{
ID3v2_frame_list* current = new_frame_list();
current->frame = frame;
current->start = main->start;
main->last->next = current;
main->last = current;

ID3v2_header* new_header()

{

ID3v2_header* tag_header = (ID3v2_header*) malloc(sizeof(ID3v2_header));
if(tag_header != NULL)

{
memset(tag_header->tag, \0', ID3_HEADER_TAG);
tag_header->minor_version = 0x00;
tag_header->major_version = 0x00;
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memset(tag_header->tag, 0, ID3_HEADER_SIZE);
}
return tag_header;

}

unsigned int btoi(char* bytes, int size, int offset)

{
unsigned int result = 0x00;
inti=0;
for(i = 0; 1 < size; i++)
{
result = result << §;
result = result | (unsigned char) bytes[offset + i];

}

return result;

int syncint_encode(int value)

{

int out, mask = Ox7F;

while (mask » Ox7FFFFFFF) {
out = value & ~mask;
out <<= 1;
out I= value & mask;
mask = ((mask + 1) << 8) - 1;
value = out;

return out;

}

int has_id3v2tag(ID3v2_header* tag_header)
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if(memcmp(tag_header->tag, "ID3", 3) == 0)

{

return 1;

}

return O;

}

int _has_id3v2tag(char* raw_header)

{
if(memcmp(raw_header, "ID3", 3) == 0)
{

return 1;

}

return O;

}

int syncint_decode(int value)
{
unsigned int a, b, ¢, d, result = 0x0;
a = value & OxFF;
b = (value >> 8) & OxFF;
¢ = (value >> 16) & OxFF;
d = (value >> 24) & OxFF;

result = result | a;

result = result | (b << 7);
result = result | (¢ << 14);
result = result | (d << 21);

return result;

ID3v2_frame* new_frame()

{
ID3v2_frame* frame = (ID3v2_frame*) malloc(sizeof(ID3v2_frame));
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return frame;

}

ID3v2_frame* tag_get_artist(ID3v2_tag* tag)

{
if(tag == NULL)
{
return NULL;
}

return get_from_list(tag->frames, "TPE1");

}

ID3v2_frame* get_from_list(ID3v2_frame_list* list, char* frame_id)
{
while(list != NULL && list->frame != NULL)
{
if(strncmp(list->frame->frame_id, frame_id, 4) ==0) {
return list->frame;

}

list = list->next;
}
return NULL;

}

ID3v2_frame_text_content* parse_text_frame_content(ID3v2_frame* frame)
{
if(frame == NULL)
{
return NULL;

}

ID3v2_frame_text_content* content = new_text_content(frame->size);
content->encoding = frame->data[0];
content->size = frame->size - ID3_ FRAME_ENCODING;
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>size);
return content;

}

ID3v2_frame* tag_get_title(ID3v2_tag* tag)

{
if(tag == NULL)
{
return NULL;
}

return get_from_list(tag->frames, "TIT2");

}

ID3v2_frame_text_content®* new_text_content(int size)
{

ID3v2_frame_text_content® content = (ID3v2_frame_text_content™)
malloc(sizeof(ID3v2_frame_text_content));

content->data = (char*) malloc(size * sizeof(char));

return content;

}

void remove_tag(const char* file_name)

{
FILE* file;

FILE* temp_file;
ID3v2_header* tag_header;

file = fopen(file_name, "r+b");
temp_file = tmpfile();

tag_header = get_tag_header(file_name);
if(tag_header == NULL)
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return,

fseek(file, tag_header->tag_size + 10, SEEK_SET);
int c;
while((c = getc(file)) != EOF)
{
putc(c, temp_file);
}

/[Scrive il contenuto da file temp a file orginario
fseek(temp_file, O, SEEK_SET);
fseek(file, 0, SEEK_SET);
while((c = getc(temp_file)) != EOF)
{
putc(c, file);
}
}

int main(int argc, char *argv[])

{
char mioHashChiaro{[MD5_DIGEST_LENGTH];
unsigned char mioHash[MDS5_DIGEST_LENGTH];
int i;

size_t pri_len; /* Length of private key*/
size_t pub_len; /* Length of public key*/
char *pri_key; /* Private key*/
char *pub_key; /* Public key*/

char msg[KEY_LENGTH/S]; /* Message to encrypt*/
unsigned char *encrypt = NULL; /* Encrypted message™*/
unsigned char *decrypt = NULL; /* Decrypted message*/
char *err; /* Buffer for any error messages™*/
clock_t start, end;
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char percorso[256];
gets(percorso);

start = clock();
ID3v2_tag* tag = load_tag(percorso);

if(tag == NULL){
tag = new_tag();

ID3v2_frame* artist_frame = tag_get_artist(tag);
/* bisogna fare parse del contenuto del frame in modo che diventi leggibile™*/
ID3v2_frame_text_content* artist_content =
parse_text_frame_content(artist_frame);
printf("\n\n\n\n");
printf("\tARTISTA: %s\n", artist_content->data);

ID3v2_frame* title_frame = tag_get_title(tag);

ID3v2 frame_text_content* title _content =
parse_text_frame_content(title_frame);

printf("\n\n\tTITOLO: %s\n", title_content->data);

remove_tag(percorso);
MDS5(percorso, strlen(percorso), mioHash);
/* output™®/
printf("\n\n\n");
printf("\t\tLa cifratura a chiave asimmetrica RSA\n\n ");
printf("\n\n");
printf("Generazione della RSA (%d bits) keypair...", KEY_LENGTH);

fflush(stdout);

RSA *keypair = RSA_generate_key(KEY_LENGTH, PUB_EXP, NULL,
NULL);
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/I creare C-string PEM form:
BIO *pri = BIO_new(BIO_s_mem());
BIO *pub = BIO_new(BIO_s_mem());

PEM_write_bio_RSAPrivateKey(pri, keypair, NULL, NULL, 0, NULL,
NULL);
PEM_ write_bio_RSAPublicKey(pub, keypair);

pri_len = BIO_pending(pri);
pub_len = BIO_pending(pub);

pri_key = malloc(pri_len + 1);
pub_key = malloc(pub_len + 1);

BIO_read(pri, pri_key, pri_len);
BIO_read(pub, pub_key, pub_len);

pri_key[pri_len] ="\0";
pub_key[pub_len] ="\0";

#ifdef PRINT_KEYS
printf("\n%s\n%s\n", pri_key, pub_key);

#endif

printf("done.\n");

//messaggio da cifrare
for(i = 0; 1 < MD5_DIGEST_LENGTH; i++){
msg[i]= mioHash[i];
}
msg[MDS5_DIGEST_LENGTH] ="0";

/[ cifratura del msg

encrypt = malloc(RSA_size(keypair));

int encrypt_len;

err = malloc(130);

if((encrypt_len = RSA_public_encrypt(strlen(msg), (unsigned char*)msg,
(unsigned char*)encrypt, keypair, RSA_PKCS1_OAEP_PADDING)) == -1) {
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ERR_load_crypto_strings();
ERR_error_string(ERR_get_error(), err);
fprintf(stderr, "Errore nella cifratura: %s\n", err);
goto free_stuff;

/I decifratura del msg
decrypt = malloc(encrypt_len);
if(RSA_private_decrypt(encrypt_len, (unsigned char*)encrypt, (unsigned
char*)decrypt, keypair, RSA_PKCS1_OAEP_PADDING) == -1) {
ERR_load_crypto_strings();
ERR_error_string(ERR_get_error(), err);
fprintf(stderr, "Errore nella decifratura: %s\n", err);
goto free_stuff;

}

printf("\n\n");
printf("\t\tHash del file in chiaro a 32 cifre esadecimale\n\n\n");
printf("\t\t\t");
for(i = 0; i < MD5_DIGEST_LENGTH; i++)
printf("%02x", mioHash[i]);
printf("\n\n\n");

printf("\t\tHash del file cifrato a chiave pubblica RSA \n\n\n");
printf("\t\t\t");
for(i = 0;1 < MD5_DIGEST_LENGTH; i++)
printf("%02x", encrypt[i]);
printf("\n\n\n");
printf("\t\tHash del file decifrato a chiave privata e ancora in chiaro\n\n\n");
printf("\e\t\t");
for(i = 0; 1 < MD5_DIGEST_LENGTH; i++)
printf("%02x", decrypt[i]);
end= clock();
total = ((double)(end-start))/CLOCKS_PER_SEC,;

printf("\n\n\n\t\tTempo di cifratura e decifratura: \t %f [s]",total) ;

printf("\n\n\n\n\n\n\n");
system("PAUSE");
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/I printf("Decrypted message: %s\n", decrypt);

free_stuff:
RSA_free(keypair);
BIO_free_all(pub);
BIO_free_all(pri);
free(pri_key);
free(pub_key);
free(encrypt);
free(decrypt);
free(err);

return O;
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CifraMp3Asimm

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <string.h>
#include <sys/time.h>
#include <openssl/des.h>
#include <openssl/md5.h>
#include <openssl/rsa.h>
#include <openssl/pem.h>
#include <openssl/err.h>

#define KEY LENGTH 2048
#define PUB_EXP 3
#define PRINT _KEYS

#include "include/id3v2lib.h"

char* Encrypt( char *Key, char *Msg, int size)
{

static char* Res;

int n=0;
DES_cblock  Key?2;
DES_key_schedule schedule;

Res = ( char * ) malloc( size );

/* Prepara la chiave DES_cfb64_encrypt */
memcpy( Key2, Key,8);
DES_set_odd_parity( &Key?2 );
DES_set_key_checked( &Key?2, &schedule );

/* Cifratura */
DES_cfb64_encrypt( ( unsigned char * ) Msg, ( unsigned char * ) Res,
size, &schedule, &Key2, &n, DES_ENCRYPT );
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char* Decrypt( char *Key, char *Msg, int size)
{

static char* Res;
int n=0;

DES_cblock  Key?2;
DES_key_schedule schedule;

Res = ( char * ) malloc( size );

/* Prepara la chiave DES_cfb64_encrypt */
memcpy( Key2, Key,8);
DES_set_odd_parity( &Key?2 );
DES_set_key_checked( &Key?2, &schedule );

/* Decifratura */
DES_cfb64_encrypt( ( unsigned char * ) Msg, ( unsigned char * ) Res,
size, &schedule, &Key2, &n, DES_DECRYPT );

return (Res);

ID3v2_tag* load_tag(const char* file_name)

{
FILE* file;
ID3v2_tag* tag;
ID3v2_frame_list* frame_list;
ID3v2_header* tag_header;

tag = new_tag();

Pagina | 177



OMo ¥O°
Universita

Ca'Foscari
Venezia frame_list = new_frame_list();

tag_header = get_tag_header(file_name);

if(tag_header == NULL)
{
return NULL;

}

tag->tag_header = tag_header;
file = fopen(file_name, "rb");
if(file == NULL)

{

perror("Errore nell'apertura del file");

}

tag->raw = (char*) malloc(tag->tag_header->tag_size * sizeof(char));
fseek(file, 10, SEEK_SET);

fread(tag->raw, tag->tag_header->tag_size, 1, file);

fclose(file);

tag->frames = frame_list;
int offset = 0;
while(offset < tag->tag_header->tag_size)
{
ID3v2_frame* frame;
frame = parse_frame(tag->raw, offset, get_tag_version(tag_header));

if(frame != NULL)
{

offset += frame->size + 10;
add_to_list(frame_list, frame);

}

else

{
break;

}
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}

return tag;

ID3v2_tag* new_tag()

{

ID3v2_tag* tag = (ID3v2_tag*) malloc(sizeof(ID3v2_tag));
tag->tag_header = new_header();

tag->frames = new_frame_list();

return tag;

ID3v2_header* get_tag_header(const char* file_name)

{

char buffer[ID3_HEADER];
ID3v2_header* tag_header = new_header();
FILE* file = fopen(file_name, "rb");

if(file == NULL)

{

perror("Errore nell'apertura del file");

}

fread(buffer, ID3_HEADER, 1, file);
fclose(file);

if( ! _has_id3v2tag(buffer))
{
return NULL;

}

int position = 0;

memcpy(tag_header->tag, buffer, ID3_HEADER_TAG);
tag_header->major_version = buffer[position += ID3_HEADER_TAG];
tag_header->minor_version = buffer[position += ID3_HEADER_VERSION];
tag_header->flags = buffer[position += ID3_HEADER_REVISION];
tag_header->tag_size = syncint_decode(btoi(buffer, ID3_HEADER_SIZE,

position += ID3_HEADER_FLAGS));

return tag_header;
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int get_tag_version(ID3v2_header* tag_header)
{
if(tag_header->major_version == 3)
{
return ID3v23;
}
else if(tag_header->major_version == 4)
{
return ID3v24;

}

else

{
return NO_COMPATIBLE TAG;
}
}

ID3v2_frame_list* new_frame_list()
{
ID3v2_frame_list* list = (ID3v2_frame_list¥*)
malloc(sizeof(ID3v2_frame_list));
if(list != NULL)
{
list->frame = NULL;
list->next = NULL;
list->start = NULL;
}

return list;

}

ID3v2_frame* parse_frame(char* bytes, int offset, int version)

{

ID3v2_frame* frame = new_frame();
memcpy(frame->frame_id, bytes + offset, ID3_FRAME_ID);

Pagina | 180



Universita

Ca'Foscari
\Venezia /* controlla se il padding ¢ sufficiente*/

if(memcmp(frame->frame_id, "\O\O\O\O", 4) == 0)
{
return NULL;

}

frame->size = btoi(bytes, 4, offset += ID3_FRAME_ID);
if(version == ID3v24)
{

frame->size = syncint_decode(frame->size);

}
memcpy(frame->flags, bytes + (offset += ID3_FRAME_SIZE), 2);
/[*carica data da frame*/

frame->data = (char*) malloc(frame->size * sizeof(char*));
memcpy(frame->data, bytes + (offset += ID3_FRAME_FLAGS), frame->size);

return frame;

void add_to_list(ID3v2_frame_list* main, ID3v2_frame* frame)
{
/*se la lista & vuota*/
if(main->start == NULL)
{
main->start = main;
main->last = main;
main->frame = frame;

}

else

{

ID3v2_frame_list* current = new_frame_list();
current->frame = frame;
current->start = main->start;
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main->last = current;

}

ID3v2_header* new_header()
{
ID3v2_header* tag_header = (ID3v2_header*) malloc(sizeof(ID3v2_header));
if(tag_header != NULL)
{
memset(tag_header->tag, \0', ID3_HEADER_TAG);
tag_header->minor_version = 0x00;
tag_header->major_version = 0x00;
tag_header->flags = 0x00;
memset(tag_header->tag, 0, ID3_HEADER_SIZE);

return tag_header;

}

unsigned int btoi(char* bytes, int size, int offset)

{

unsigned int result = 0x00;
inti=0;
for(i = 0; 1 < size; i++)
{
result = result << §;
result = result | (unsigned char) bytes[offset + i];

}

return result;

int syncint_encode(int value)

{

int out, mask = Ox7F;
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out = value & ~mask;

out <<=1;

out |= value & mask;

mask = ((mask + 1) << 8) - 1;
value = out;

return out;

}

int has_id3v2tag(ID3v2_header* tag_header)

{
if(memcmp(tag_header->tag, "ID3", 3) == 0)
{

return 1;

}

return O;

}

int _has_id3v2tag(char* raw_header)

{
if(memcmp(raw_header, "ID3", 3) == 0)
{

return 1;

}

return O;

}

int syncint_decode(int value)
{
unsigned int a, b, ¢, d, result = 0x0;
a = value & OxFF;
b = (value >> 8) & OxFF;
¢ = (value >> 16) & OxFF;
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d = (value >> 24) & OxFF;

result = result | a;

result = result | (b << 7);
result = result | (c << 14);
result = result | (d << 21);

return result;

ID3v2_frame* new_frame()

{
ID3v2_frame* frame = (ID3v2_frame*) malloc(sizeof(ID3v2_frame));

return frame;

}

ID3v2_frame* tag_get_artist(ID3v2_tag™* tag)

{
if(tag == NULL)
{
return NULL;
}

return get_from_list(tag->frames, "TPE1");

}

ID3v2_frame* get_from_list(ID3v2_frame_list* list, char* frame_id)
{
while(list != NULL & & list->frame != NULL)
{
if(strncmp(list->frame->frame_id, frame_id, 4) == 0) {
return list->frame;

}

list = list->next;
}
return NULL;
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ID3v2_frame_text_content* parse_text_frame_content(ID3v2_frame* frame)
{
if(frame == NULL)
{
return NULL;

}

ID3v2_frame_text_content* content = new_text_content(frame->size);

content->encoding = frame->data[0];

content->size = frame->size - ID3_ FRAME_ENCODING;

memcpy(content->data, frame->data + ID3_FRAME_ENCODING, content-
>size);

return content;

}

ID3v2_frame* tag_get_title(ID3v2_tag* tag)

{
if(tag == NULL)
{
return NULL;
}

return get_from_list(tag->frames, "TIT2");

}

ID3v2_frame_text_content® new_text_content(int size)
{

ID3v2_frame_text_content* content = (ID3v2_frame_text_content*)
malloc(sizeof(ID3v2_frame_text_content));

content->data = (char*) malloc(size * sizeof(char));

return content;

}
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void remove_tag(const char* file_name)

{

}

FILE* file;

FILE* temp_file;
ID3v2_header* tag_header;

file = fopen(file_name, "r+b");
temp_file = tmpfile();

tag_header = get_tag_header(file_name);
if(tag_header == NULL)
{

return,

}

fseek(file, tag_header->tag_size + 10, SEEK_SET);
int c;
while((c = getc(file)) != EOF)
{
putc(c, temp_file);

}

/[Scrive il contenuto da file temp a file orginario
fseek(temp_file, O, SEEK_SET);
fseek(file, 0, SEEK_SET);
while((c = getc(temp_file)) != EOF)
{
putc(c, file);
}

long flength(char *fname)

{

FILE *fptr;
long length = OL;
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fptr = fopen(fname, "rb");

if(fptr !'= NULL)

{
fseek(fptr, OL, SEEK_END);
length = ftell(fptr);
fclose(fptr);

}

return length;

int main(int argc, char **argv)

{

FILE *input, *output;

long int size,len;

int n,i,contatore;

clock_t start, end;

double total;

char *buf;

unsigned char firmaDigitale[MDS5_DIGEST_LENGTH];
unsigned char mioHashRicevente[MD5_DIGEST_LENGTH];
unsigned char mioHashMittente[MD5_DIGEST_LENGTH];
char *decrypted; //msg decifrato con DES

char *encrypted; //msg cifrato con DES

char key[]="password";

/lvariabili per cifratura asimmetrica

size_t pri_len; /* lunghezza chiave privata*/
size_t pub_len; /* Lunghezza chiave publica*/
char *pri_key; /* Chiave Privata™/

char *pub_key; /* Chiave Publica*/

char msg[KEY_LENGTH/8]; /* Messaggio da cifrare*/
unsigned char *encrypt = NULL; /* msg cifrato con RSA*/
unsigned char *decrypt = NULL; /* msg decifrato con RSA*/
char *err; /* Buffer per messaggi degli errori*/

char scelta;
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printf("\n\n\n\n\n\n");

printf("\t\tVuoi modificare il file di 2 caratteri(s/n)?\t");
scanf("%c", &scelta);

start = clock();

ID3v2_tag* tag = load_tag(argv([1]);
if(tag == NULL){
tag = new_tag();

ID3v2_frame* artist_frame = tag_get_artist(tag);
/* bisogna fare parse del contenuto del frame in modo che diventi leggibile*/
ID3v2_frame_text_content* artist_content =
parse_text_frame_content(artist_frame);
printf("\n\n\n\n");
printf("\tARTISTA: %s\n", artist_content->data);

ID3v2_frame* title_frame = tag_get_title(tag);

ID3v2 frame_text_content* title _content =
parse_text_frame_content(title_frame);

printf("\n\n\tTITOLO: %s\n", title_content->data);

remove_tag(argv[1]);
len= flength(argv[1]);
size= len+1;
buf = (char *)malloc(size*sizeof(char));;
input = fopen(argv[1],"r");
if(input == 0)
printf("ERRORE!");
elsef
for(;;){
n = fread(buf, 1, len,input);
if(n==0) break;
}
buf[len]=\0";
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MDS5(buf,len,mioHashMittente);
mioHashMittente[MD5_DIGEST _LENGTH] ="\0';

/*creazione della firma digitale con cifratura asimmetrica
RSA della hash del messaggio in chiaro senza il tag mp3 */

RSA *keypair = RSA_generate_key(KEY_LENGTH, PUB_EXP, NULL,
NULL);

/I creare C-string PEM form:
BIO *pri = BIO_new(BIO_s_mem());
BIO *pub = BIO_new(BIO_s_mem());

PEM_write_bio_RSAPrivateKey(pri, keypair, NULL, NULL, 0, NULL,
NULL);
PEM_write_bio_RSAPublicKey(pub, keypair);

pri_len = BIO_pending(pri);
pub_len = BIO_pending(pub);

pri_key = malloc(pri_len + 1);
pub_key = malloc(pub_len + 1);

BIO_read(pri, pri_key, pri_len);
BIO_read(pub, pub_key, pub_len);

pri_key[pri_len] = "\0';
pub_key[pub_len] ="0';

#ifdef PRINT_KEYS
printf("\n%s\n%s\n", pri_key, pub_key);

#endif

printf("done.\n");
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for(i =0; i < MD5_DIGEST_LENGTH; i++){
msg[i]= mioHashMittente[i];
}
msg[MDS5_DIGEST_LENGTH] ="\0';

/[ cifratura del msg

encrypt = malloc(RSA_size(keypair));
int encrypt_len;

err = malloc(130);

if((encrypt_len = RSA_private_encrypt(strlen(msg), (unsigned char*)msg,
(unsigned char*)encrypt, keypair, RSA_PKCS1_PADDING)) ==-1) {
ERR_load_crypto_strings();
ERR_error_string(ERR_get_error(), err);
fprintf(stderr, "Errore nella cifratura: %s\n", err);
goto free_stuff;

/I decifratura del msg
decrypt = malloc(encrypt_len);
1f(RSA_public_decrypt(encrypt_len, (unsigned char*)encrypt, (unsigned
char*)decrypt, keypair, RSA_PKCS1_PADDING) ==-1) {
ERR_load_crypto_strings();
ERR_error_string(ERR_get_error(), err);
fprintf(stderr, "Errore nella decifratura: %s\n", err);
goto free_stuff;

/* cifratura del msg con algoritmo di
cifratura simmetrica DES */

encrypted= malloc(size);
decrypted= malloc(size);

output= fopen("mioFileChiaro.hgx","w");

fwrite(buf,1,len,output);
fclose(output);
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memcpy(encrypted,Encrypt(key,buf,size), size);
memcpy(decrypted,Decrypt(key,encrypted,size), size);

if(scelta =="'s"){
for(i=0;i<2;i++){
decrypted[i]=encrypted[i];
}

}
MDS5(decrypted,len,mioHashRicevente);

mioHashRicevente[MD5_DIGEST_LENGTH] ="\0";

output= fopen("mioFileDecifrato.hgx","w");

fwrite(decrypted, 1,len,output);

fclose(output);

contatore=0;

while((mioHashMittente[contatore]==
mioHashRicevente[contatore])&&(contatore <
MD5_DIGEST_LENGTH))contatore++;

printf("\n\n\n");

printf("\t\t\t\tfirma digitale\n\n\n");

printf("\\t\t");

for(i = 0; 1 < encrypt_len; i++)
printf("%02x", encrypt[i]);
printf("\n\n\n");
printf("\t\tHash del payload mp3 prima del invio in esadecimale\n\n\n");
printf("\t\t\t");

for(i = 0; 1 < MD5_DIGEST_LENGTH; i++)
printf("%02x", mioHashMittente[i]);

printf("\n\n\n");
printf("Firma digitale ricevuta dopo decifratura con la chiave pubblica del
mittente in esadecimale\n\n\n");

printf("\t\t\t");

for(i = 0; i < MD5_DIGEST_LENGTH; i++)
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printf("%02x", decrypt[i]);

printf("\n\n\n");

printf("\t\tHash del file decifrato a chiave publico e in chiaro\n\n\n");

printf("\\t\t");

for(i =0; i < MD5_DIGEST_LENGTH; i++)

printf("%02x", mioHashRicevente[i]);

if(contatore == MD5_DIGEST_LENGTH)printf("\n\n\n\n\n\n\t\t\\FILE NON
MODIFICATO!\n\n");

else printf("\n\n\n\n\n\n\t\(\(FILE MODIFICATO\n\n");

end= clock();
total = ((double)(end-start))/CLOCKS_PER_SEC;

printf("\n\n\n\t\t Tempo totale di esecuzione: \t %f [s]",total) ;
printf("\n\n\n\n\n\n\n");

system("pause");

free (buf);
free(encrypted);
free(decrypted);
RSA_free(keypair);
BIO_free_all(pub);
BIO_free_all(pri);
free(pri_key);
free(pub_key);
free(encrypt);
free(decrypt);
free(err);
free_stuff:

return 0;
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